
ZD FOKUS
Zeitschrift für Datenschutz – ZD

www.zd-beck.de

Anke Zimmer-Helfrich Chefredakteurin
Marianne Gerstmeyr Redaktionsassistentin

Karin Löscher Redaktionsassistentin
Roman Bauer Volontär

Herausgeber:
Prof. Dr. Thomas Hoeren, Direktor des Instituts für

Informations-, Telekommunikations- und Medien-
recht (ITM), Universität Münster – Prof. Dr. Jochen
Schneider, Rechtsanwalt, Kanzlei SSW Schneider
Schiffer Weihermüller, München – Prof. Dr. Martin
Selmayr, Kabinettchef von EU-Justizkommissarin
Viviane Reding, Brüssel/Direktor des Centrums für
Europarecht, Universität Passau – Dr. Axel Spies,
Rechtsanwalt, Bingham McCutchen, Washington,
D.C. – Tim Wybitul, Rechtsanwalt, FA für Arbeits-
recht, Head of Compliance & Investigations Hogan
Lovells, Frankfurt/M./Lehrbeauftragter an der
D.U.W., Berlin

Wissenschaftsbeirat:
Isabell Conrad, Rechtsanwältin, Kanzlei SSW

Schneider Schiffer Weihermüller, München – Dr.
Oliver Draf, LL.M., Leiter Datenschutz der Allianz
Deutschland AG, München – Dr. Stefan Hanloser,
Rechtsanwalt, München – Dr. Helmut Hoffmann,
Richter am OLG Stuttgart a.D. – Prof. Dr. Gerrit
Hornung, LL.M., Inhaber des Lehrstuhls für Öffent-
liches Recht, Informationstechnologierecht und
Rechtsinformatik, Universität Passau – Prof. Dr.
Jacob Joussen, Lehrstuhlinhaber für Bürgerliches
Recht, Deutsches und Europäisches Arbeitsrecht
und Sozialrecht, Ruhr-Universität Bochum – Thomas
Kranig, Präsident des Bayerischen Landesamtes
für Datenschutzaufsicht, Ansbach – Dr. Thomas
Petri, Der Bayerische Landesbeauftragte für den
Datenschutz, München – Priv.-Doz. Dr. Andreas
Popp, M.A., Privatdozent für Strafrecht, Strafpro-
zessrecht, Kriminologie und Rechtsphilosophie,
Universität Passau – Prof. Dr. Alexander Roßnagel,
Universitätsprofessor für Öffentliches Recht,
Universität Kassel/Leiter der Projektgruppe verfas-
sungsverträgliche Technikgestaltung (provet) – Dr.
Christian Schröder, Rechtsanwalt und Leiter des
Fachbereichs IP/IT der BDO Legal Rechtsanwalts-
gesellschaft mbH, Düsseldorf – Dr. Jyn Schultze-
Melling, LL.M., Rechtsanwalt, Konzerndatenschutz-
beauftragter der Allianz Gruppe, München – Prof.
Paul M. Schwartz, Professor der Rechtswissen-
schaft an der University of California – Berkeley
Law School/Direktor des Berkeley Center for Law
& Technology, USA – Thorsten Sörup, Rechtsan-
walt, Kanzlei Schiedermair, Frankfurt/M. – Prof.
Dr. Jürgen Taeger, Lehrstuhlinhaber für Bürger-
liches Recht, Handels- und Wirtschaftsrecht
sowie Rechtsinformatik, Universität Oldenburg/
Vorsitzender der Deutschen Stiftung für Recht
und Informatik (DSRI) – Florian Thoma, Rechtsan-
walt, Datenschutzbeauftragter der Siemens AG,
München/Vorsitzender des AK Datenschutz des
BITKOM e.V./Member of the Board of Directors,
International Association of Privacy Professionals
(IAPP) – Prof. Dr. Marie-Theres Tinnefeld, Profes-
sorin für Datenschutz und Wirtschaftsrecht, Hoch-
schule München

Axel Spies USA: Zusätzliche Anforderungen für die Online-
Verarbeitung von personenbezogenen Daten in Kalifornien

ZD-Aktuell 2013, 03739

Am 27.9.2013 unterzeichnete der Gou-
verneur von Kalifornien, Brown, zwei Ge-
setzesnovellen mit zusätzlichen Anforde-
rungen für die Sammlung von Online-
Verbraucherdaten. Der erste Gesetzeszu-
satz (Assembly Bill – AB-370) zum bisher
schon wegweisenden California Online
Privacy Protection Act (CalOPPA) verlangt
von den Betreibern von Webseiten, mo-
bilen Anwendungen und anderen On-
line-Diensten u.a. eine Offenlegung der
Praktiken, wie sie auf „Do-Not-Track“-
Rückmeldungen oder die Erfassung der
Online-Aktivitäten reagieren, womit zu-
mindest in den USA gesetzliches Neuland
betreten wird. Der zweite Gesetzeszusatz
(Senate Bill – SB 46) beinhaltet zusätz-
liche Anforderungen an die schon beste-
henden strengen Standards in Kaliforni-
en, eine Verletzung der Datensicherheit
(Data Breach Notification) z. B. durch Da-
tenverlust, Diebstahl oder Hacking um-
gehend an die Betroffenen elektronisch
zu melden.
Diese Zusätze ergänzen einen kürzlich
ebenfalls verabschiedeten Zusatz SB 586
zum Schutz der „Privatsphäre von Kali-
forniens Minderjährigen in der digitalen
Welt“. Die Initiativen zeigen, dass die On-
line-Privatsphäre – insbesondere im Hin-
blick auf Online-Aktivitäten – zuneh-
mend im Fokus der kalifornischen Ge-
setzgebung steht. Kalifornien nimmt
weiterhin eine Vorreiterrolle ein. Das gilt
z.B. für das Verfolgen des Nutzers eines
Diensts über einen gewissen Zeitraum
oder über mehrere Webseiten hinweg
(Tracking) zur Zusendung von u.a. indivi-
dualisierter Werbung.

Mehr Pflichtangaben in der Privacy
Policy nötig
CalOPPA – seit vielen Jahren eines der
wegweisenden Privacy-Gesetze in den
USA (vgl. Spies, ZD-Aktuell 2013, 03417
für mobile Apps) – legt bereits nach ge-
genwärtiger Rechtslage den Betreibern
einer Webseite oder eines Online-
Diensts, die personenbezogene Daten
von Verbrauchern in Kalifornien sam-
meln, die Pflicht auf, ihre Datenschutzer-
klärung (Privacy Policy) auf der Webseite
auffällig platziert zu posten. Die Privacy
Policy muss schon heute mindestens fol-
gende Angaben enthalten:

c eine Liste der Kategorien der gesam-
melten personenbezogenen Daten und
die Parteien, mit denen diese Informatio-
nen geteilt werden können,
c eine Beschreibung, wie die Betroffenen

die gespeicherten Daten einsehen und Än-
derungen geltend machen können,
c eine Beschreibung, wie die Betroffe-

nen über wesentliche Änderungen der
Privacy Policy informiert werden,
c das Datum des Inkrafttretens der Pri-

vacy Policy.

Die neuen Vorschriften der AB-370 erfor-
dern zusätzlich folgende Angaben in der
Privacy Policy zur besseren Transparenz
der Datenverarbeitung:
c eine Offenlegung und Beschreibung,

wie der Betreiber „Do-Not-Track“-Rück-
meldungen oder andere Mitteilungen
verarbeitet, die den Nutzern die Möglich-
keit bieten, ihre Wahl in Bezug auf die
Sammlung von persönlichen Informatio-
nen über ihre Online-Aktivitäten auszu-
üben (was natürlich voraussetzt, dass der
Betreiber diese Informationen überhaupt
sammelt) sowie
c eine Beschreibung, ob und wie Dritte

personenbezogene Daten über die Web-
seite sammeln (z.B. die Zeit, die für On-
line-Aktivitäten verbraucht wird – oder
ob der Nutzer eine Website anklickt).

Ein Betreiber kann die neuen Angaben
zur Transparenz dadurch erfüllen, dass
seine Privacy Policy klar und eindeutig
mittels Hyperlink auf eine Beschreibung
eines Protokolls des Betreibers verweist,
das der Nutzer bei seiner Wahl zur vollen
Information über die Sammlung von per-
sönlichen Informationen über seine On-
line-Aktivitäten einsehen kann. Eine
Pflicht, dem Verbraucher ein Opt-out an-
zubieten, besteht jedoch nicht. Er muss
nur ausreichend informiert werden.
Darüber hinaus wird zum 1.1.2015 das
Gesetz über die Begrenzung des Online-
Marketing oder Werbung für Minderjäh-
rige (Personen unter 18 Jahren) in Kraft
treten; es beinhaltet insbesondere, dass
auch Minderjährige vom Betreiber ver-
langen können, dass ihre in einem On-
line-Dienst geposteten Informationen
vom Betreiber wieder gelöscht werden.
Gerade im Bereich Social Media, wenn
ein Minderjähriger ein Posting z.B. auf
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Facebook „bereut“, hat diese Pflicht Be-
deutung.
CalOPPA enthält keine besonderen Be-
stimmungen über die Durchsetzung der
Vorschriften, aber Kaliforniens General-
staatsanwältin Harris hat in der Vergan-
genheit auf Bestimmungen über den un-
lauteren Wettbewerb in Kalifornien zur
Durchsetzung von CalOPPA zurückge-
griffen. Dieses Gesetz sieht im Einzelfall
Strafen von bis zu US-$ 2.500,– pro Ver-
letzung vor. Vor einigen Monaten reichte
die Generalstaatsanwältin eine viel be-
achtete Klage gegen Delta Airlines ein,
der zufolge Delta durch die veröffentlich-
te Datenschutzerklärung in ihrer Fly Delta
App gegen CalOPPA und Kaliforniens
Wettbewerbsrecht verstoßen habe. (vgl.
Spies, ZD-Aktuell 2013, 03417).
Die jüngsten Ergänzungen zu CalOPPA
stellen in den USA erste Gesetzesregelun-
gen des Konzepts des „Do-Not-Track“ dar,
das aktuell ein Schwerpunkt bei der FTC
und für die Arbeit der Selbstregulierung
durch die Industrie ist. Da CalOPPA sich auf
die Datensammlung von Einwohnern Kali-
forniens bezieht, können auch Unterneh-
men mit Sitz außerhalb Kaliforniens diesen
neuen Anforderungen unterliegen.

Neue erweiterte Regeln bei einer
Verletzung der Datensicherheit im
Unternehmen
Zum zweiten Änderungszusatz zu CalOP-
PA (SB 46): Das geltende Recht erlegt den-
jenigen, die Geschäfte in Kalifornien füh-
ren und in diesem Zusammenhang perso-
nenbezogene Daten online verarbeiten,
die Pflicht auf, eine Verletzung der Daten-
sicherheit (Hacking, Verlust des Datenträ-
gers usw.) an den Betroffenen elektronisch
zu melden, sofern diese Daten nicht ver-
schlüsselt sind. Der Terminus „persönliche
Informationen“ umfasst derzeit nur den
individuellen Vornamen oder erste Initiale
und Nachname in Kombination mit be-
stimmten unverschlüsselten Datensätzen
wie Sozialversicherungsnummern, Führer-
scheinnummern, Kontodaten und medizi-
nischen Informationen. Es gibt keine allge-
meinen Regeln für personenbezogene Da-
ten. Die neuen Änderungen der SB 46, die
schon zum 1.1.2014 in Kraft treten, erwei-
tern die Definition um den Benutzer-
namen oder eine E-Mail-Adresse in Kombi-
nation mit einem Passwort oder einer Si-
cherheitsfrage oder in Kombination mit
Eingabeinformationen, die den Zugang
zu einem Online-Konto (nicht nur ein

Bankkonto) erlauben (gängiges Beispiel:
E-Mail-Adresse als Login und Passwort).
Allerdings variieren die Verpflichtungen
zur Benachrichtigung im Bereich Online-
Kontoinformationen je nach Datentyp.
Als wichtigstes Beispiel: Wenn in der Ver-
letzung der Datensicherheit Online-Kon-
toinformationen und keine anderen per-
sönlichen Daten involviert sind, kann das
betroffene Unternehmen der Verpflich-
tung dadurch nachkommen, dass es die
Verletzung der Datensicherheit „in elek-
tronischer oder anderer Form der betrof-
fenen Person prompt meldet und sie da-
zu auffordert, ihr persönliches Passwort
und die Antwort auf die Sicherheitsfrage,
soweit anwendbar, zu ändern, oder dass
die Person in diesem Fall andere geeigne-
te Maßnahmen zum Datenschutz selbst
ergreift (z.B. indem sie das Online-Konto
sicherheitshalber selbst löscht).
Im Lichte dieser neuen Vorschriften sollten
die Unternehmen mit Geschäft in Kalifor-
nien sorgfältig prüfen, ob CalOPPA mit den
genannten neuen Vorschriften voll umge-
setzt ist, und evtl. ihre Privacy Policy ent-
sprechend anpassen bzw. aktualisieren.

c Vgl. auch zu „Do-Not-Track“ die Entschließung
der Datenschutzkonferenz ZD-Aktuell 2013, 03746.
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EuGH: Aufnahme digitaler
Fingerabdrücke in Reise-
pässe rechtmäßig

ZD-Aktuell 2013, 03771

Der EuGH hat (ZD 2013, 608 – in diesem
Heft) festgestellt, dass die Erfassung und
Speicherung von Fingerabdrücken in Rei-
sepässen rechtmäßig ist. Die Maßnah-
men seien gerechtfertigt, um die betrü-
gerische Verwendung von Reisepässen
zu verhindern.
Der Kläger, ein deutscher Staatsangehöri-
ger, beantragte bei der Stadt Bochum die
Erteilung eines Reisepasses, wobei er die
obligatorische Erfassung seiner Fingerab-
drücke verweigerte. Die Stadt lehnte dies
unter Berufung auf das Passgesetz ab,
weil ein Pass ohne die obligatorische Er-
fassung der Fingerabdrücke nicht erteilt
werden könne. Mit einer Klage beim VG
Gelsenkirchen (ZD 2012, 588 (Ls.)) be-
gehrte der Kläger, die Stadt Bochum zu

verpflichten, ihm einen Reisepass zu er-
teilen, ohne seine Fingerabdrücke zu er-
fassen. Er macht hierfür u.a. eine Verlet-
zung seines Grundrechts auf Schutz per-
sonenbezogener Daten geltend. Das VG
möchte nun vom EuGH wissen, ob die
den Mitgliedstaaten unionsrechtlich auf-
erlegte Verpflichtung nach Art. 1 Abs. 2
der VO 2252/2004/EG, der bei der Bean-
tragung eines Reisepasses die Pflicht zur
Abgabe von Fingerabdrücken und deren
Speicherung im Pass vorsieht, insbeson-
dere im Hinblick auf die Charta der
Grundrechte der EU gültig ist.
Der EuGH war der Ansicht, dass zwar ein
Eingriff in die Rechte auf Achtung des Pri-
vatlebens und auf den Schutz personen-
bezogener Daten bestehe, dieser sei aber
gerechtfertigt. Die Maßnahme sei auch
verhältnismäßig, da wirksame Maßnah-
men, die mit einem geringeren Eingriff
verbunden wären, nicht ersichtlich seien.
Insbesondere sei das Verfahren der Iris-Er-
kennung technisch noch nicht so ausge-
reift und wegen seiner derzeit noch deut-
lich höheren Kosten für eine allgemeine
Anwendung weniger geeignet. Was die
Verarbeitung von Fingerabdrücken be-
trifft, erfüllten Fingerabdrücke zwar eine
besondere Aufgabe bei der Identifizie-
rung von Personen im Allgemeinen.
Laut EuGH sieht die VO jedoch ausdrück-
lich vor, dass die Fingerabdrücke nur zu
dem Zweck verwendet werden dürfen,
die Authentizität des Reisepasses und die
Identität seines Inhabers zu überprüfen.
Außerdem sehe sie die Speicherung der
Fingerabdrücke nur im Pass selbst vor,
der im ausschließlichen Besitz seines In-
habers bleibt. Daher könne die VO als
solche keine Rechtsgrundlage für eine
etwaige Zentralisierung der auf ihrer
Grundlage erfassten Daten oder für eine
Nutzung dieser Daten zu anderen Zwe-
cken als der Verhinderung der illegalen
Einreise von Personen in das EU-Gebiet
darstellen.
Die VO beruhe auch auf einer geeigneten
Rechtsgrundlage und sei auch nicht we-
gen fehlender Anhörung des EU-Parla-
ments im Gesetzgebungsverfahren un-
gültig. Das Erlassverfahren sei fehlerfrei
gewesen, jedenfalls hinsichtlich der VO
444/2009/EG, die den Wortlaut der strei-
tigen Bestimmung der VO 2252/2004/EG
ersetzt habe und auf den vorliegenden
Fall anwendbar sei.

c Vgl. zur Verwendung biometrischer Daten auch
BVerfG ZD-Aktuell 2013, 03463.
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