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USA: Neve FCC-Order zu Uberwachungsmainahmen
(CALEA) und VolP; einstweilige Fristverlingerung fiir

VoIP-Notruf

us den letzten Wochen gibt es zwei
neue, miteinander verzahnte Ent-
wicklungen aus Washington DC zu be-
richten:
1. Wie in Deutschland (BNetzA: Uber-
gangslésung TKU bei VoIP, ABI. Nr. 14 v.
27.7.2005) ist die Debatte (ber die
Uberwachung der IP-basierten Telefonie
(VoIP) durch die Sicherheits- und Straf-
verfolgungsbehérden in den USA im vol-
len Gange. Sie hat am 23.9.2005 zu
einer umfangreichen Order der Federal
Communications Commission (FCC) ge-
fuhrt, die das US-Department of Justice
im letzten Jahr dringend angeregt hat.
Das Department of Justice hat groBe Be-
denken, dass mittels VoIP gefihrte Tele-
fongesprache durch das Ermittlungsnetz
fallen kénnten und wiinscht lieber heute
als morgen neue Regelungen. Die neue
FCC-Order betrifft die Anwendbarkeit
des Communications Assistance for Law
Enforcement Act (CALEA) auf , facilities-
based broadband Internet access provi-
ders” und , providers of interconnected
VolIP service” — die FCC kommt also dem
Department of Justice entgegen und
versucht mégliche Liicken zu schlieBen.
Die Order, die am 14.11.2005 in Kraft
tritt, ist ein wichtiger Schritt auf dem
Wege zu mehr Rechtssicherheit fiir VolP-
Anbieter in den USA ; beendet wird die
Debatte hierdurch keineswegs. Die Dis-
kussionen werden weitergehen, denn
die Order muss von den VolP-Anbietern
in einer Frist von 18 Monaten — gerech-
net ab der Versffentlichung im ABI. —in
die Praxis umgesetzt werden — also im
Jahr 2007. Wie die genaue Umsetzung
aussehen wird steht noch in den Ster-
nen. Sollte es zu einem Terroranschlag in
den USA kommen, ohne damit den Teu-
fel an die Wand zu malen, wiirde das die
Umsetzung von CALEA zu Gunsten der
Strafverfolgungsbehorden und der Ge-
heimdienste sicherlich dramatisch be-
schleunigen. Genauere Einzelheiten will
die FCC in den kommenden Wo6hen
und Monaten bekannt geben. Mithin
bleiben zum jetzigen Zeitpunkt eine
Menge wichtiger Fragen, wie z. B. die
Kostentragungspflicht und Anspriiche

auf Kostenersatz der VolP-Anbieter fir
die zu treffenden MaBnahmen (zusitz-
liche Soft- und Hardware, zusitzliches
Personal usw.) vorerst in der Schwebe.
Pflichten zur allgemeinen Vorratsdaten-
speicherung von Verkehrsdaten sind in
dem Dokument nicht erwédhnt — ange-
sichts der lebhaft in Europa gefuhrten
Debatte liegt deren Einfihrung aber
durchaus i.R.d. Méglichen.

Der wohl wichtigste Punkt der FCC-Or-
der ist, welche VolP-Dienste die FCC der
Anwendung der CALEA-Regeln zu
Grunde legt. Die FCC geht zunachst von
der allgemeinen Definition , Telecom-
munications Carrier” im US Commicati-
ons Act (47 U.S.C. § 1001(8)) aus. Die
FCC stellt auf diesem Faktum abbauend
(und angesichts des enormen Hand-
lungsdrucks durch das Department of
Justice nicht gerade Uberraschend) in
der neuen Order fest, dass es Absicht des
Gesetzgebers bei der Verabschiedung
von CALEA war, fir Abhorzwecke die
Definition des Begriffs , Telecommunica-
tions Carrrier” weit zu fassen. CALEA
selbst enthalte keine Definition der Be-
griffe , Telecommunications Carrier”
und , Telecommunications Service.” Aus
den Uberlegungen zieht die FCC dann
folgende Schlsse:

. We find that facilities based broadband
Internet access service providers are , en-
gaged in providing wire or electronic
communication switching or transmis-
sion service” Broadband Internet access
service unquestionably , replaces” a por-
tion of the functionality that the traditio-
nal local telephone exchange service pro-
vides — namely, the ability to access the
Internet, CALEA's legislative history sup-
ports our conclusion that broadband In-
ternet access service was intended to be
covered by CALEA, as are both dial-up
and common carrier DSL transport servi-
ces.” Order § 28

~We conclude that CALEA applies to
providers of ,interconnected VolIP servi-
ces.” As defined in our recent VolP £911
Order, interconnected VolIP services in-
clude those VolP services that:

| (1) enable real-time, two-way voice com-
munications;

(2) require a broadband connection from
the user’s location;

(3) require IP-compatible customer pre-
mises equipment; and

(4) permit users to receive calls from and
terminate calls to the PSTN."” Order § 39

Wie die Gesprache vermittelt werden, ist
fur die FCCin diesem Zusammenhang ir-
relevant. Entscheidend ist, ob der VolP-
Dienst aus Sicht des Kdufers traditionelle
Telefondienste (Plain Old Telephone Ser-
vice — POTS) ersetzen kann. Dabei spielt
auch eine Rolle, wie der VolP-Betreiber
seine Dienste 6ffentlich anpreist:

.As we have explained we interpret the
term ,switching” in the CALEA defini-
tion of , telecommunications carrier” to
include , routers softswitches and other
eguipment that may provide addressing
and intelligence functions for packet-ba-
sed communications to manage and di-
rect the communications along to their
intended destinations.” Interconnected
VolP service providers use these techno-
logies to enable their subscribers to make
receive and direct calls. Interconnected
VolP satisfies the , replacement for a sub-
stantial portion of the local telephone ex-
change service" [...] because it replaces
the legacy POTS service functionality of
traditional local telephone exchange ser-
vice, As we explained in the VolP E911
Order, customers who purchase inter-
connected VolIP service receive a service
that ,enables a customer to do every-
thing (or nearly everything) the customer
could do using an analog telephone.”
Order § 42

Damit sind alle VolP-Dienste, die mit
dem &ffentlichen Netz verbunden sind,
von der Definition umfasst. Offen bleibt,
ob auch PC-zu-PC VolP-Dienste unter
die neue FCC-CALEA-Order fallen. Hier-
zu hat die FCC ein eigenes Konsulta-
tionsverfahren zusammen mit der neuen
CALEA-Order durch eine sog. ,Further
Notice of Rulemaking” eingeleitet:

.In this Further Notice, we seek com-
ment on two aspects of the conclusions
we reach in today's Order. First, with re-
spect to interconnected VolP, we seek
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comment on whether we should extend
CALEA obligations to providers of other
types of VoIP services. Specifically, are
there any types of ,managed” VolP servi-
ce that are not covered by today's Order,
but that should be subject to CALEA? Se-
cond, some commenters in this procee-
ding have argued that certain classes or
categories of facilities-based broadband
Internet access providers — notably small
and rural providers and providers of bro-
adband networks for educational and re-
search institutions — should be exempt
from CALEA."” Order § 49

Damit zeigt sich, dass die PC-zu-PC basier-
ten VolP-Dienste fur die FCC noch nicht
.aus dem Schneider” sind und sich darauf
einrichten miissen, moglicherweise eben-
falls Abhoreinrichtungen fur die Strafver-
folgungsbehorden und die Geheimdiens-
te zur Verfigung stellen zu mussen. Mit
anderen Worten, die Definition der FCC
des Begriffs , Interconnection” kdnnte in
Zukunft auch PC-zu-PC-Anrufe umfas-
sen, wenn die FCC nicht explizit Ausnah-
men vorsieht (sog. Forebearance Rules).
Es bleibt daher zur Zeit offen, ob VoIP-
Dienste wie ,Skype” unter die neuen Re-
geln fallen. Eine weitere zur Zeit noch vol-
lig ungeklérte Frage ist, wie und in wel-
chem Umfang den VoiP-Providern ein
Kostenersatz zusteht. Moglicherweise
wird mit dem Thema CALEA und VolIP der
US-Kongress befasst, wo z.Zt. in den Aus-
schilssen eine Uberarbeitung des Tele-
communications Act beraten wird. Denk-
bar sind auch Klagen gegen die FCC-Or-
der vor den Gerichten.

2. Die Fristsetzung von 18 Monaten tut
den VolP-Anbietern fur die Einfihrung
der ,, CALEA" UberwachungsmaBnah-
men in den USA gut. Z.Zt. sind die meis-
ten von ihnen mit einem ganz anderen
Thema vollauf beschéaftigt: Sie missen
namlich in einer kurz bemessenen Frist
umfangreichen Regeln der FCC Uber den
Notruf Uiber VoIP Folge leisten (s. im Ein-
zelnen Spies, MMR 7/2005, S. V). Die
FCChatam 27.9.2005 die Fristen verlan-
gert, in denen VolP-Anbieter anzeigen
mussen, dass mind. 90% der Kunden
deren Warnhinweise bzgl. des Notrufs
gelesen und verstanden haben (ande-
renfalls missen die VolP-Anbieter Kun-
den, die sich nicht zurickmelden,
zwangsweise abschalten.) Die Frist, die

eigentlich am 28.9.2005 abgelaufen
ware, wurde von der FCC erst einmal bis
zum 28.10.2005 verldngert. Die VolP-
Anbieter bekamen in den vergangenen
Wochen hier einige positive Presse, welil
es nach dem Hurrikan Katrina in New Or-
leans einige Falle gegeben hatte, in de-
nen das traditionelle Telefonnetz und die
Mobilfunknetze zusammengebrochen
waren — die Rettungsdienste konnten
sich jedoch noch Uber VolP miteinander
verstandigen. Fur die FCC hat dies noch
einmal deutlich gemacht, wie wichtig
VolIP-Notrufe im Ernstfall sein kénnen.
Die Frist fur die vollstéandige Implemen-
tierung der VolP-Notrufregeln, entspre-
chend der FCC-,E911”-Order vom Mai
2005 bleibt weiter bestehen. Sie endet
am 28.11.2005. Die Regeln der
FCC-,E911"-Order gelten — wie berich-
tet—grds. auch fir Zusammengeschalte-
te VoIP-Anbieter, die im Ausland ihren
Sitz haben. Manche US-VolP-Anbieter
berichten von Schwierigkeiten, die posi-
tiven Ruckmeldungen von Kunden zu
bekommen. Manche Kunden antworten
Uberhaupt nicht oder weigern sich zu
bestatigen, dass sie die Warnhinweise
gelesen und verstanden haben.

Die FCC nimmt die Umsetzung der Not-
rufregeln far VoIP ,E 911" sehr ernst. Sie
hat am 25.7.2005 extra eine 10-kdpfige
Task Force zur Durchsetzung der Entschei-
dung zusammengestellt, an der auch die
bundesstaatlichen  Regulierungsbehér-
den beteiligt sind. Der Schwerpunkt der
Task Force liegt zur Zeit darauf, sicherzu-
stellen, dass die VolP-Provider wirklich von
100% ihrer Kunden Ruckmeldungen er-
halten haben, dass jeder Kunde die Be-
nachrichtigungen der hinsichtlich der Be-
schrankungen des VolP-Notrufs erhalten
und verstanden hat. Die VolP-Provider
missen zu diesem Zweck innerhalb der
gesetzten Frist (120 Tage nach In-Kraft-
Treten der FCC-Order) ggti. der FCCrecht-
lich verbindliche Erklarungen abgeben.
BloBe Warnhinweise der VolP-Provider
reichen mithin nicht aus. Zahlreiche VolP-
Provider kampfen z. Zt. mit den engen
Fristen, die die FCC fur diese Erklarungen
gesetzt hat. Die administrativen Sank-
tionsmaglichkeiten der FCC (insb. mittels
des FCC-Enforcement-Bureau) sind nicht
zu unterschatzen. Sie bestimmen sich
nach den allgemeinen FCC-Regeln. Még-
lich wéren z.B. empfindliche GeldbuBen

(forfeiture penalties), die die FCC Betrei-
bern auferlegen kann, die sich nicht an
die FCC-Regeln halten. Die FCC hat weit-
gehende Mdglichkeiten und Ermessen,
ihre Anordnungen durchzusetzen. Insb.
einschlagig ist Sec. 503(b)(1)B) Commu-
nications Act of 1934. Eine der Vorschrif-
ten lautet: ,Any person who willfully or
repeatedly fails to comply with any provi-
sion of the Act or any rule, regulation, or
order issued by the Commission, shall be
liable for a forfeiture penalty.”. Des Wei-
teren ist die FCC nach Sec. 47 U.S.C.
§ 503(h)(2)X(B), zur Auferlegung von Geld-
buBen ermachtigt , that shall not exceed
$100,000 for each violation or each day
of a continuing violation, except that the
amount assessed for any continuing viola-
tion shall not exceed a total of
$1,000,000 for any single act or failure to
act ...."” Was genau in diesem Fall ,a sin-
gle act” darstellt, hangt weitgehend von
der FCC-Interpretation ab.
Im Bereich der Mobilfunkanbieter gibt es
zu den Sanktionen der FCC einige Praju-
diz-Entscheidungen bei fehlendem oder
bei mangelhaften Anbieten von Notruf-
zugang —z.B. hat die FCCkurzlich gegen
Sprint eine GeldbuBe von US$ 50,000
verhangt, weil Sprint in einem Gebiet in
Arizona ,wissentlich und willentlich”
der Notrufzentrale PSAP nicht die erfor-
derlichen Kundendaten zur Verfligung
gestellt hat. Es gibt noch weitere Falle
von Sanktionen in diesem Bereich, aber
bislang keine, die VoIP-Anbieter speziell
betreffen. T-Mobile USA hat vor einiger
Zeit mehr als US$ 1 Mio. Strafe fir man-
gelhaften Notrufzugang zahlen mdssen.
Ein weiterer Sanktionshebel der FCC ist
(alternativ oder kumulativ), dass die FCC
eine sog. ,Seize and Desist”-Order ver-
hangt. Diese Order ware an die US-Carri-
er gerichtet mit dem Ziel, dass diese Car-
rier den VolP-Provider vom Netz neh-
men. Hierzu gibt es aber kaum Beispiele
aus der Vergangenheit.
RA Dr. Axel Spies, Swidler Berlin,
Washington DC.

Quelle: In the Matter of Communications Assis-
tance for Law Enforcement Act and Broadband Ac-
cess and Services, ET Docket No. 04-295, RM-
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Providers Concerning Enforcement of Subscriber
Acknowledgement Requirement, Released Sep-
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