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Spies: BfDI und BNetzA konkretisieren Speicherfristen im TKG mit 	ZD-Aktuell 2012, 

neuem Leitfaden 	 03199 

BfDI und BNetzA konkretisieren Speicherfristen im TKG mit neuem 
Leitfaden 

Dr. Axel Spies ist Rechtsanwalt bei Bingham McCutchen in Washington DC und Mitherausgeber 

der Zeitschrift ZD. 

Am 27.9.2012 haben der Bundesdatenschutzbeauftragte (BfDI) Peter Schaar und die 

BNetzA einen neuen Leitfaden veroffentlicht. Er umfasst die Speicherung von Daten, 

die den TK-Verkehr betreffen (z.B. zu Zwecken der Rechnungsstellung oder 

Beseitigung von Storungen). Die Behorden hoffen damit mehr Rechtssicherheit 

hinsichtlich der zulassigen Speicherfristen zu schaffen. 

Wie datenschutzrechtliche Kontrollen ergaben, haben TK-Anbieter immer wieder 

Schwierigkeiten mit den Speichervorschriften im TKG: Auf Grund deren Ungenauigkeit sei eine 

exakte Bestimmung der zulassigen Speicherungsdauer praktisch sehr schwierig und die Folge 

sei, dass zahlreiche Unternehmen die Gesetze sehr weit auslegen und die Daten teilweise viel 

zu lange speichern, meint der BfDI. An diesem Punkt soli nun der Leitfaden von BfDI und 

BNetzA ansetzen und mehr Rechtssicherheit nicht nur fur die Unternehmen, sondern zugleich 

auch fur die Betroffenen herstellen. Gem. § 97 Abs. 3 Satz 2 TKG dui -fen Informationen Ober 

abgehende, entgeltpflichtige Telefonanrufe bis zu sechs Monaten gespeichert werden. Der 

Leitfaden halt dagegen drei Monate in der Regel fur vollig ausreichend. 

1. Manchen gehen die Regeln schon jetzt nicht weit genug 

Noch immer zu weit gehen die vorgeschiagenen MaBstabe dem Arbeitskreis 

Vorratsdatenspeicherung (AK-Vorrat), einer bundesweiten Lobby-Organisation fur 

Datenschutz: Zunachst sei die Speicherung nicht fur Daten aller Art erforderlich. Funkzellen -

der Bereich, innerhalb dessen Signale eines Mobilfunknetzes fehlerfrei transportiert werden 

konnen - wurden z. B. einzig fur die Bestimmung eines Ortstarifs gebraucht. Daten zur 

Storungsbeseitigung sollten nur im Einzelfall, nicht pauschal gespeichert werden. Insgesamt 

solle fur den Verbraucher transparent gemacht werden, wie viele Daten welcher Art wofOr 

gespeichert werden. Problematisch sei auch, dass weder Verbraucher- noch 

Burgerrechtsorganisationen in deren Erarbeitung miteinbezogen worden seien. Nach Angaben 

des AK- Vorrat ist zu den zulassigen Speicherfristen von Standortfunkzellen derzeit eine Klage 

gegen verschiedene Mobilfunkanbieter vor dem AG Dusseldorf anhangig. 

2. Vorratsdatenspeicherung ausgespart 

Dieser Leitfaden gilt ausdrucklich nicht fur die Vorratsdatenspeicherung zum Zwecke der 
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Strafverfolgung, die auf Anfrage von Sicherheitsbeharden herausgegeben werden konnen. Er 

enthalt aber eine Anmerkung, dass eine zusatzliche Speicherung der Daten in einem eigens ftir 

BehOrdenauskunfte eingerichteten System als Kopie der betrieblich genutzten Daten „vorlaufig 

toleriert" werde, solange die Daten zeitgleich mit dem jeweiligen System geloscht warden. 

Fiir diese Daten, die fur Strafverfolgungszwecke gespeichert werden, gelten spezielle 

Regelungen, namlich das „Gesetz zur Neuregelung der Telekommunikationsuberwachung und 

anderer verdeckter Ermittlungsmal3nahmen sowie zur Umsetzung der RL 2006/24/EG". Dieses 

hat das BVerfG bekanntlich im Marz 2010 (MMR 2010, 356) fur verfassungswidrig erklart. Die 

EU hat mittlerweile ein Vertragsverletzungsverfahren wegen Nichtumsetzung der RL 

2006/24/EG in der Sache eingeleitet. 

Es ist zu bezweifeln, dass der Leitfaden die Rechtsfragen des Speicherns von TK-Daten lost. 

Bei der jeweiligen Rubrik der „Datenschutzgerechten Auslegung" findet man mehrfach sog. 

„Escape"-Klauseln, wonach die Daten langer gespeichert werden konnen, wenn es 

„nachvollziehbare Grande" gibt. Manche Datensatze sollen „in der Regel" drei Monate 

gespeichert werden. Ob diese Klauseln wirklich mehr Rechtssicherheit erzeugen, ist fraglich. 

Im Zweifel wird sich der TK-Anbieter darauf berufen. Der Leitfaden spricht auch nur von 

„Loschung" der Daten - nicht von „Anonymisierung." Ein anderes eher technisches Problem 

ist, wie der TK-Anbieter die gleichzeitige Loschung der Daten in getrennten Datenbanken fur 

die Sicherheitsorgane in den Griff bekommt. Weil3 die linke Hand wirklich, was die rechte Hand 

tut? 

3. Schwierigkeiten beim Cloud Computing 

Besonders schwierig wird die Anwendung beim immer beliebteren grenziibergreifenden Cloud 

Computing. Grundsatzlich greift § 97 Abs. 5 TKG als Ermachtigungsgrundlage ein: „Zieht der 

Diensteanbieter mit der Rechnung Entgelte fur Leistungen eines Dritten ein, die dieser im 

Zusammenhang mit der Erbringung von TK-Diensten erbracht hat, so darf er dem Dritten 

Bestands- und Verkehrsdaten Obermitteln, soweit diese im Einzelfall fijr die Durchsetzung der 

Forderungen des Dritten gegenuber seinem Teilnehmer erforderlich sind." Diese Ubermittlung 

fiihrt aber zu Compliance-Problemen: Da die Speicherfristen und LOschungsvorgaben in den 

EU-Landern nicht identisch sind, konnte es passieren, dass der Cloud-Anbieter als „Data 

Processor" die Daten nach deutschem Recht loschen muss, wahrend sie nach dem Recht des 

Anbieters am Speicherort welter gespeichert werden mussten. Der TK-Anbieter muss auch 

sicherstellen, dass in der Cloud die Daten wirklich liberall geloscht sind und es nicht noch 

Sicherungskopien oder Ahnliches gibt. Das sehen aber andere Behorden in Europa 

moglicherweise anders: Der Information Commissioner in GroBbritannien erachtet z.B. in 

einem Leitfaden Daten als geloscht, wenn sie sicher archiviert werden. Wortlich heil3t es in 

diesen Guidelines: 

"The /CO will be satisfied that information has been 'put beyond use', if not actually deleted, 

provided that the data controller holding it: 
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• is not able, or will not attempt, to use the personal data to inform any decision in respect 

of any individual or in a manner that affects the individual in any way; 

• does not give any other organisation access to the personal data; 

• surrounds the personal data with appropriate technical and organisational security; and 

• commits to permanent deletion of the information if, or when, this becomes possible." 

Dieses eher groBzugige, und von vielen internationalen TK-Anbietern begruf3te Verstandnis des 

Loschens ist wahrscheinlich nicht mit der Intention des Leitfadens vereinbar. Es ware deshalb 

wunschenswert, wenn die Diskussion um die Speicherfristen auf EU-Ebene (z.B. Ober die Art. 

29-Datenschutzarbeitsgruppe) weitergeffihrt und vertieft werden konnte. Die internationale 

Vernetzung der TK-Anbieter und ihrer Dienstleister (z.B. bei nomadischen Diensten wie 

internationalem VoIP) weicht die landerbezogene Speicherungs- und Loschungsverpflichtung 

ohnehin mehr auf. Daten, die in einer Jursdiktion geloscht sind, sind moglicherweise anderswo 

sehr wohl noch existent und bei Streitigkeiten (z.B. Ober die sehr weiten Moglichkeiten der E-

Discovery in den USA) abrufbar. 

Weiterfiihrende Links 

VgI. zu E-Discovery Deutlmoser/Filip, ZD-Beilage 6/2012, 1 ff. 
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