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fuhrt wird, nicht verhindert, dass die In-
formationen auf der Webseite des Con-
tent-Providers ver&ffentlicht bleiben und
daher weiterhin aufgerufen und von an-
deren Suchmaschinen indexiert werden
kénnen.

Anerkennung eines .Rechts auf
Vergessen”: Fraglich ist in diesem Fall,
ob die Personlichkeitsrechte das Recht
auf Léschung derjenigen Daten beinhal-
ten, die rechtmaBig und korrekt an der
Quelle sind und durch die Suchmaschine
indexiert werden (ARTEMI RALLO LOM-
BARTE, ,El derecho al olvido y su protec-
cién”, Revista TELOS, n° 85, 2010, pp. 1-5;
CECILE DE TERWANGNE, ,,Privacidad en
Internet y el derecho a ser olvidado”, Re-
vista de Internet, Derecho y Politica, n°
13,2012, pp. 53-66). Das Problem ist die
Persistenz von Informationen im Netz-
werk im Laufe der Zeit und ihre einfache
Zuganglichkeit und Auffindbarkeit. Da-
her stellt sich die Frage, ob der Birger
verlangen kann, dass bestimmte persén-
liche Nachrichten und Informationen,
die seine Identifizierung erlauben, von
Suchmaschinen nicht indiziert werden
durfen. Dadurch wuirde die Entschei-
dung, welche persénlichen Informatio-
nen im Internet verbreitet werden dir-
fen, letztendlich beim Blirger selbst lie-
gen. Problematisch kénnte sein, dass da-
durch die Zuverlassigkeit und Objektivi-
tat der Informationen abgeschwacht
werden kénnte und das , Recht auf Ver-
gessen” als eine Art von Zensur wirken
konnte.

3. Zeitliche Ubereinstimmung mit den
Vorschlagen fir eine neue DS-GVO

Der am 25.1.2012 verdffentlichte Vor-
schlag fur eine neue Datenschutz-Grund-
verordnung (DS-GVO, KOM(2012)10
endg. v. 25.1.2012) Uber die Verarbei-
tung personenbezogener Daten kénnte
die Vorlagefragen inhaltlich Uberholen.
Auf der einen Seite besagt die neue Ver-
ordnung, dass EU-Rechtsvorschriften
Uber den Schutz personenbezogener Da-
ten nicht nur fir Unternehmen gelten,
die in der Europaischen Union ihren Sitz
haben, sondern auch fur diejenigen Un-
ternehmen, die fir europdische Blrger
Waren oder Dienstleistungen anbieten
und diesbezuglich eine Verarbeitung per-
sonlicher Daten ausfihren. Auf der ande-
ren Seite erkennt die vorgeschlagene
neue DS-GVO in Art. 17 ausdriicklich das
~Recht auf Vergessen” an. Die Vorschrift
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bestimmt auch die Verpflichtung des Ver-
arbeitenden, auf Antrag des Betroffenen
alle Links auf seine persdnlichen Informa-
tionen zu entfernen.

4. Fazit

Die Beantwortung der vielen aufgewor-
fenen Fragen ist keine triviale Angelegen-
heit. Die Entscheidung des EuGH wird
eine Verdnderung im Verhdltnis des Bir-
gers zu Suchmaschinen wie Google nach
sich ziehen.

Die Aussagen von EU-Justizkommissarin
Viviane Reding basieren in diesem Fall auf
dem Glauben, dass Service-Provider oder
Suchmaschinen gewisse Mindestanfor-
derungen beim Sammeln von Nutzerda-
ten erflllen missen, um eine groBere
Transparenz in ihrer Funktionsweise zu
erreichen. Sie missen den Anforderun-
genvon Art. 8 der Charta der Grundrech-
te der Europdischen Union gerecht wer-
den.

Es bleibt weiterhin spannend, ob der
EuGH sich nur zur Frage aufBert, ob ein
Burger die Loschung seiner Daten im In-
ternet verlangen kann. Ferner sollte ge-
klart werden, wer diese Informationen zu
|6schen oder den Link zu entfernen hat:
die Suchmaschinenbetreiber oder der fur
die Quelle der Informationen Verant-
wortliche. Vielleicht wird letztendlich al-
les von der neuen DS-GVO abhéngen, in
der Hoffnung, dass sie flr die hier aufge-
worfenen Fragen eine endgtltige und
langfristige Losung bietet.

M Vagl. hierzu auch Reding, ZD 2012, 195 — in die-
sem Heft.
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Axel Spies USA: Neue Datenschutzrichtlinien zur

Bekdampfung des Terrorismus

Am 23.3.2012 verdffentlichten die , Be-
horde fur nationale Nachrichtendienste”
(Office of the Director of National Intelli-
gence — ODNI) und das Justizministerium
der USA (US Department of Justice) die
neu Uberarbeiteten Richtlinien, die der
Bekampfung des Terrorismus dienen sol-
len.

Nach diesen Richtlinien wird der , Natio-
nalen  Terrorismusbekdampfungsbehdr-
de” (National Counterterrorism Center —
NCTC) die Befugnis eingerdumt, Daten,
die in einer Verbindung mit terroristi-
schen Handlungen stehen, bis zu funf
Jahre zu speichern. Allerdings beziehen
sich die neuen Richtlinien nur auf solche
Daten, die bereits von anderen Behorden
der US-Regierung zuvor gesammelt wur-
den und in deren Datenbank gespeichert
sind. Sofern diese Daten Informationen
Uber Terrorismusaktionen enthalten und
der Zugriff auf diese Daten einen be-
stimmten Zweck verfolgt, wird dem
NCTC der Zugang, die Speicherung, die
Benutzung und die Ubermittlung dieser
Daten eingerdumt.

Bei der NCTC handelt es sich um eine Be-
horde, die nach den Anschlagen des 11.
September 2001 gegrtndet wurde und
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die als zentrale Regierungsbehérde zur
nachrichtendienstlichen Analyse und Ter-
rorismusbekampfung fungiert. Als Insti-
tution untersteht das NCTC dem ODN/
und koordiniert die nachrichtendienst-
lichen Aktivitdten diverser US-Behdrden
bei der Bekampfung des Terrorismus, wie
z.B. der Central intelligence Agency (CIA),
dem Department of Justice/Federal Bure-
au of Investigation (FBf), den Depart-
ments of State, Defense, Homeland Se-
curity sowie in beratender Funktion den
Departments of Energy, Treasury, Agricul-
ture, Transportation, Health and Human
Services, der Nuclear Regulatory Com-
mission und der US-Capitol Police. Dem
NCTC gehdren mehr als 500 Mitarbeiter
von 16 Ministerien und Agenturen an,
wobei jedoch lediglich 60% von diesen
allein dem NCTC zugeteilt sind. Das NCTC
ist auch eine wichtige Anlaufstelle fur
ausléandische Regierungsstellen bei der
Terrorismusbekampfung.

Nach den neuen Richtlinien betrédgt die
Hochstzeit dieser Art von Vorratsdaten-
speicherung durch das NCTC funf Jahre,
wobei jedoch die Zeit vom Datentyp, der
Sensibilitdt der Daten, bestehenden ge-
setzlichen Bestimmungen und weiteren
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Umstanden abhangt. Jedoch dirfen die-
se Richtlinien nicht mit der vielfach disku-
tierten  Vorratsdatenspeicherung  in
Deutschland verwechselt werden. In den
USA handelt es sich bei diesen Richtlinien
namlich lediglich um Daten, die bereits
durch Behorden der Regierung unter be-
stehendem Datenschutzrecht gesammelt
wurden und in deren Datenbanken ge-
speichert sind. Die Daten werden auch
nicht von TK-Anbietern oder Internet-
dienstleistern gespeichert.

Der Zugriff des NCTC beschrankt sich da-
bei auf solche Daten, die Uber Terroris-
musbestrebungen informieren oder die
speziell inlandischen Terrorismus betref-
fen. Doch auch Informationen, die keine
Verbindung zu einer Terrorgruppe oder
-aktion enthalten, koénnen unter be-
stimmten Bedingungen gespeichert wer-
den. Als Begriindung daflr gibt Robert
Kitt, Leiter der Rechtsabteilung der ODNI
an, dass Informationen oft zunachst als
unwichtig erscheinen und erst spater fur
die Ermittlung relevant werden.

Kritiker dieser Richtlinien, wie der Direk-
tor des Electronic Privacy Information
Center (EPIC), Marc Rotenberg, beflrch-
ten allerdings eine zu starke Erweiterung
der Kontrollbefugnisse der US-Regierung
und eine Einschrankung des Federal Pri-
vacy Act. Laut Alexander Joel, der bei der
ODNIflr die Einhaltung der Freiheitsrech-
te zustdandig ist, stehen der Speicherung
von Daten durch das NCTC hohe Anfor-
derungen entgegen, die sicherstellen,
dass die Daten einen mit hoher Wahr-
scheinlichkeit terroristischen Inhalt ent-
halten und nur potenziell bedeutsame In-
formationen gesammelt werden.

Tim Wybitul
von Hinweisgebern

Hinweisgeber sind ausgesprochen wich-
tig fr eine funktionierende Compliance-
Kultur in Unternehmen. Die strukturierte
Entgegennahme von Hinweisen Uber
magliche Fehlentwicklungen und deren
angemessene Auswertung sind wesent-
liche Elemente eines funktionierenden in-
ternen Kontrollsystems. Die Praxis zeigt,
dass Hinweisgeber eine Vielzahl von Scha-
den und Gefahrdungen aufdecken. Es ist
daher ausgesprochen wichtig, Personen
zu schitzen, die auf bestehende Missstan-
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Diese neuen Richtlinien basieren auf alte-
ren Richtlinien vom November 2008.
Nach den alten Richtlinien musste das
NCTC jedoch erhobene Daten innerhalb
von 180 Tagen l6schen, die bereits in Da-
tenbanken anderer Regierungsbehérden
gesammelt waren, sofern keine Verbin-
dung mit Terrornetzwerken hergestellt
werden konnte. Allerdings reichten der
Regierung laut einigen Kongressabge-
ordneten diese Speicherbefugnisse nicht
aus, was sich insbesondere bei den Er-
mittlungsarbeiten der NCTC nach dem
Amoklauf in Fort Hood und dem Flug-
zeugattentat in Detroit im Jahr 2009 he-
rausgestellt habe. Nach dem Attentat in
Detroit habe sich herausgestellt, dass US-
Behorden Gesprache der Al-Qaida auf
der Arabischen Halbinsel abgehort hat-
ten und dass zugleich ein korrespondie-
render Bericht eines US-Konsulats aus Ni-
geria vorlag. Mittels beider Informatio-
nen und erweiterten Speicherfristen hat-
te das Attentat moglicherweise verhin-
dert werden kénnen, sofern diese Infor-
mationen zusammengefligt worden wa-
ren.

Nach Aussage von James Clapper, dem
Direktor des ODNI, soll mit den neuen
Richtlinien die Aufgabe der NCTC reali-
sierbarer und effektiver werden. Durch
den Zugriff auf die Informationen vieler
US-Institutionen soll das NCTC in der La-
ge sein, Verknlpfungen zwischen den
einzelnen Informationen finden und da-
durch erfolgreicher ermitteln zu kénnen.
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Aktuelle Gesetzesinitiativen zum Schutz
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de oder Verletzungen von Vorschriften
und unternehmensinternen Verhaltensre-
geln hinweisen. Der vorliegende Uberblick
beruht auf einer Stellungnahme, die der
Verfasser als Einzelsachverstédndiger vor
dem Deutschen Bundestag abgegeben
hat. Er zeigt einige fiir die Praxis maBgeb-
liche Probleme der derzeit diskutierten Re-
gelungen bzw. des Antrags der LINKEN-
Fraktion, BT-Drs. 17/6492 (nachstehend:
Antrag) und des Gesetzentwurfs der SPD-
Fraktion, BT-Drs. 17/8567, (nachstehend:

Entwurf) auf und gibt Empfehlungen flr
sachgerechte Losungen. Der Schwer-
punkt der Betrachtung liegt dabei auf den
fur Unternehmen besonders kritischen
Fragen des Datenschutzes.

|. Bedeutung von Hinweisgeber-
systemen in der Unternehmenspraxis
Vor allem in groBen und mittelgroBen
Unternehmen sind Hinweisgebersysteme
ausgesprochen wichtig, um interne Fehl-
entwicklungen und insbesondere Geset-
zesverstoBe aufzudecken und zu vermei-
den (vgl. zum Rechtsrahmen beim Be-
trieb von Hinweisgebersystemen Wybi-
tul, ZD 2011, 118 ff.). Gerade in groBe-
ren Unternehmensstrukturen sind inter-
ne Abldufe und der Geschaftsbetrieb in
der Regel so komplex, dass Wirtschafts-
delikte und andere RegelverstdBe schwer
zu bemerken und leicht zu verschleiern
sind. In der betrieblichen Praxis sind es
haufig Beschaftigte oder Geschaftspart-
ner, deren Hinweise diese Missstande
oder gar Straftaten aufdecken. Dies fihrt
dazu, dass vor allem groBe und interna-
tional tatige Unternehmen zunehmend
Hinweisgebersysteme einrichten.

Ein wichtiger Punkt ist beim Umgang mit
Hinweisen auf Fehlentwicklungen oder
Fehlverhalten besonders zu beachten:
Beim Whistleblowing geht es in der Sache
nicht um Denunziation oder gar ein , Ver-
pfeifen”, sondern um das grundrechtlich
geschutzte Informieren Uber Regelverstd-
Be (EGMR, U. v. 21.7.2011 — 28274/08;
vgl. zu der Entscheidung auch Wybitul,
ZD-Aktuell 2011, 9). Allerdings zeigen die
gegen Hinweisgeber geduBerten Vorbe-
halte eine wichtige Voraussetzung von
Hinweisgebersystemen auf — sie miissen
so ausgestaltet sein, dass sie nicht miss-
braucht werden. AuBerdem mussen gut-
glaubige Hinweisgeber vor Nachteilen ge-
schirtzt werden (BVerfG, B. v. 2.7.2001 -
1 BvR 2049/00, Rdnr. 10). Denn andern-
falls wirden gutgldubige Hinweisgeber in
ihren Grundrechten aus Art. 2 Abs. 1 GG
i.V.m. dem Rechtsstaatsprinzip verletzt
(BVerfG, a.a.0., Rdnr. 20). Generell ist
die aktuelle Entwicklung in Deutschland
hin zu Hinweisgebersystemen uneinge-
schrankt zu begriBen.

[I. Verhdltnis von unternehmensin-
ternen Hinweisgebersystemen und
Meldungen gegeniiber Behdrden
Unternehmen sollten Strukturen schaf-
fen, die es Hinweisgebern erlauben, ge-
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