Daten flir Zwecke des Adresshandels oder der Werbung eine ab-
schlieBende Spezialregelung darstelle.%® Nicht mehr in Absatz 3
geregelt sei lediglich die nicht geschaftsmaBig zu eigenen Zwe-
cken erfolgende Markt- und Meinungsforschung, also solche
ohne Werbecharakter, fir welche statt Absatz 3 dann Abs. 1
Satz 1 Nr. 2 bzw. Abs. 2 Nr. 3 BDSG gelten. Diese Auslegung
verkennt aber sowohl den Wortlaut wie die Entstehungsge-
schichte der Vorschrift. § 28 Abs. 3 BDSG regelt fur die Verarbei-
tung oder Nutzung personenbezogener Daten zu Zwecken der
Werbung das vormals in § 28 Abs. 3 Satz 1 Nr. 3 BDSG a.F. nor-
mierte sog. Listenprivileg. Danach ist die Werbewirtschaft zur
Verwendung von listenmaBig zusammengefassten Daten —
auch ohne Einwilligung des Betroffenen — berechtigt. Insofern
handelt es sich nur um eine Spezialregelung fir die Werbung
mit Listendaten. Die Gesetzesbegriindung spricht an keiner Stel-
le von einer abschlieBenden Regelung.*®

Eine solche Annahme ware auch europarechtswidrig. Wie der
EuGH in seinem U. v. 24.11.2011%° festgestellt hat, durfen ,die
Mitgliedstaaten weder neue Grundsatze in Bezug auf die Zulas-
sigkeit der Verarbeitung personenbezogener Daten neben
Art. 7 der RL 95/46 einfuhren, noch zusatzliche Bedingungen
stellen, die die Tragweite eines der sechs in diesem Artikel vorge-
sehenen Grundsatze verandern wirden.” Demnach steht Art. 7
lit. f DS-RL hinsichtlich der Verarbeitung personenbezogener
Daten jeder nationalen Regelung entgegen, die bei Fehlen der
Einwilligung der betroffenen Person neben den beiden in der
vorstehenden Randnummer genannten kumulativen Vorausset-
zungen zusatzliche Erfordernisse aufstellt. Unter Berticksichti-
gung der Auslegungsgrundsatze des EuGH®' kann zukinftig
davon ausgegangen werden, dass 6ffentlich zugangliche Daten

48 Gola/Schomerus (0. FuBn. 1), § 28 Rdnr. 42.

49 S.etwa BT-Drs. 16/2011, S. 32 f.

50 EuGHZD 2012, 33 — ASNEF/FECEMD.

51 EuGHZD 2012, 33 — ASNEF/FECEMD.

52 Dazuauch ausf. Hoeren, RDV 2009, 89 ff.; http://www.uni-muenster.de/Jura.it
m/hoeren/INHALTE/publikationen/hoeren_veroeffentlichungen/novellierungsplae
ne.pdf.

Uber eine Person grundsatzlich ohne Einwilligung des Betroffe-
nen erhoben werden konnen, soweit nicht im Einzelfall die Inte-
ressen des Betroffenen der Datenerhebung entgegenstehen.
Vorliegend geht es im Kern um die Nutzung ¢ffentlich zugéng-
licher Kontaktdaten (Name, Anschrift, Telefonnummer). Solche
Daten konnen nach Ansicht des EuGH immer verwendet wer-
den, wenn nicht im Einzelfall Gberwiegende Schutzinteressen
des Betroffenen vorliegen.>? Das ist vorliegend nicht ersichtlich.
Auch die Telefonnummer lasst sich (auch i.R.d. Telefonwer-
bungsregeln des § 7 UWG) so nutzen, dass der Betroffene keine
Nachteile oder Beeintrachtigungen Uber sich ergehen lassen
mUsste. Von daher ist die Nutzung dieser Daten zulassig.

Die Kontaktaufnahme mit potenziellen Interessenten ist eine (al-
lein) nach § 28 Abs. 1 Satz 1 Nr. 1 und 2 BDSG zulassige Ver-
wendung personenbezogener Daten.

IV. Ergebnis

Die Befragung von Kunden tber potenzielle weitere Interessen-
ten aus dem Bekanntenkreis des Kunden ist eine nach § 28
Abs. 1 Satz 1 Nr. 1 und 2 BDSG zulassige Datenerhebung. Die
Datenerhebung darf gem. § 4 Abs. 2 Satz 2 Nr. 2 lit. a) und b)
BDSG auch ohne Mitwirkung und Kenntnis des potenziellen In-
teressenten erfolgen. Dabei muss sich die Datenerhebung aber
auf die zur Kontaktaufnahme erforderlichen personenbezoge-
nen Daten beschranken. Werden die so erhobenen Daten zur
weiteren Verwendung gespeichert, ist der Betroffene tber die
Speicherung, die Art der Daten, die Zweckbestimmung der Er-
hebung, Verarbeitung oder Nutzung und die Identitat der ver-
antwortlichen Stelle zu informieren. Die Kontaktaufnahme ist
nach § 28 Abs. 1 Satz 1 Nr. 1 und 2 BDSG zulassig, reicht aber
zur Information des Betroffenen nicht aus.

Professor Dr. Thomas Hoeren

ist Direktor der Zivilrechtlichen Abteilung des Instituts fur
Informations-, Telekommunikations- und Medienrecht
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Keine ,,Genehmigungen” mehr
zum USA-Datenexport nach Safe

Harbor?

Uberwachung
EU-Standardklauseln
Datenverkehr in Drittstaaten

Dateniibermittlung
PRISM

Ubertragung personenbezogener Daten aus Deutschland in die USA

I Eine Presseerklarung der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander (DSK) zu den gravie-
renden NSA-Affaren hat in der deutschen Industrie und bei ei-
nigen US-Unternehmen Staub aufgewirbelt. Die Frage ist, ob
die Ubertragung von personenbezogenen Daten aus
Deutschland in die USA weiter noch rechtssicher moglich ist,
wenn der Empfanger in den USA nach dem EU/US-Safe Har-
bor-Programm registriert ist bzw. wenn zwischen dem Daten-
exporteur und dem Datenimporteur ein Vertrag nach den EU-
Standardklauseln (Standard Contractual Clauses) abgeschlos-
sen worden ist. An der Kompetenz der Datenschutzbeauf-
tragten zu den medienwirksam angekiindigten MaBnahmen,
diesen Datenverkehr in die USA zu beschranken oder gar zu
untersagen, bestehen erhebliche Zweifel.

| A press release issued by the joint conference of data pro-
tection agencies of the Federation and the States — Lander
(DSK) regarding the serious NSA-affairs has caused quite a stir
in the German industry and in several US companies. The ques-
tion is whether the transfer of personal data from Germany to
the USA is still possible with sufficient legal certainty if the re-
cipient is registered in the USA under the EU/US-Safe Harbor-
Program, or, as the case may be, if a contract pursuant to the
so-called EU Standard Contractual Clauses has been conclud-
ed between the data exporter and the data importer. There
must be serious doubt whether the data protection agencies
are in fact allowed to impose the measures they announced
publicly as picked up by the media to limit this data traffic to
the USA, or whether they even can prohibit this data flow.
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Schneider/Harting" haben in ihrem Beitrag , Warum wir ein neues
BDSG brauchen” auf eine Passage im Urteil des BVerfG zur Vor-
ratsdatenspeicherung hingewiesen, die sich auf die Protokollie-
rung des Nutzerverhaltens bezieht. Der Internetnutzer empfinde
eine , diffuse Bedrohlichkeit”, wenn er sich vor Augen halte, wel-
che Spuren er im Netz hinterlasse.? Diese diffuse Bedrohlichkeit
hat sich bei vielen deutschen Internetnutzern durch die Medien in
den letzten Monaten verstarkt und durch die verschiedenen pub-
lik gewordenen ,NSA-Abhorskandale” potenziert.

Uber die Abhéraktionen der NSA wird auch in den USA ausfiihr-
lich berichtet, allerdings um einiges besonnener als in Deutsch-
land.3 Da niemand so recht weiB, was US-Spionage- und Hei-
matschutzbehorden so alles an Daten kurz- oder langfristig spei-
chern, ist die Blichse der Pandora fur Spekulationen und Ver-
schworungstheorien gedffnet. Durch die erregte und auch vom
deutschen Wahlkampf gepréagte Debatte hat sich bei den deut-
schen Datenschutzbehorden einiger Handlungsdruck aufge-
baut, die Datenweitergabe an diese Behorden lieber heute als
morgen zu unterbinden. Zumindest besteht die 6ffentliche Er-
wartungshaltung, dass die ,Datenschutzer” fir Aufklarung und
Schutz sorgen sollen — wenn die Politik eher untatig bleibt. So
muss man wohl die Ergebnisse der Konferenz der Datenschutz-
beauftragten des Bundes und der Lander (DSK) v. 24.7.2013 in-
terpretieren.

Ausweislich der Presseerklarung der DSKv. 24.7.20134 , fordert
die Konferenz die Bundesregierung auf, plausibel darzulegen,
dass der unbeschréankte Zugriff auslandischer Nachrichtendiens-
te auf die personenbezogenen Daten der Menschen in Deutsch-
land effektiv i.S.d. genannten Grundsatze begrenzt wird. Bevor
dies nicht sichergestellt ist, werden die Aufsichtsbehorden fur
den Datenschutz keine neuen Genehmigungen fur die Daten-
Ubermittlung in Drittstaaten (z.B. auch zur Nutzung bestimmter
Cloud-Dienste) erteilen und prifen, ob solche Datenlibermitt-
lungen auf der Grundlage des Safe Harbor-Abkommens und der
Standardvertragsklauseln auszusetzen sind.”

Zum Thema Safe Harbor/Standardklauseln und zur Aussetzung
der Datentbermittlung heiBt es in der Erklarung: , Die Europai-
sche Kommission hat in mehreren Entscheidungen Grundsatze
des ,sicheren Hafens’ (Safe Harbor) zum Datentransfer in die
USA (2000) und Standardvertragsklauseln zum Datentransfer
auch in andere Drittstaaten (2004 und 2010) festgelegt.

Die Beachtung dieser Vorgaben soll gewahrleisten, dass perso-
nenbezogene Daten, die in die USA oder andere Drittstaaten
Ubermittelt werden, dort einem angemessenen Datenschutzni-
veau unterliegen. Allerdings hat die Kommission stets betont,
dass die nationalen Aufsichtsbehorden die Datentibermittlung
dorthin aussetzen konnen, wenn eine ,hohe Wahrscheinlich-
keit’ besteht, dass die Safe Harbor-Grundsatze oder Standard-
vertragsklauseln verletzt sind. Dieser Fall ist jetzt eingetreten.”

Diese Erklarung wurde teilweise in der deutschen Presse® so in-
terpretiert, dass die deutschen Datenschutzbehérden mitgeteilt
hatten, dass sie keine ,,Genehmigungen” mehr nach dem EU/
US-Safe Harbor-Abkommen erteilen wiirden.

Allerdings gibt es fiir solche Datenexporte in die USA nach deut-
schem Recht, wie Voigt® zu Recht betont, kein solches recht-
liches Erfordernis: Das Safe Harbor-Abkommen bzw. die sog.
EU-Standardvertragsklauseln basieren auf Entscheidungen der
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EG-Kommission und sind damit — rechtlich gesehen — einer wei-
tergehenden Uberprifung durch die nationalen Datenschutz-
behorden entzogen. Das hat verschiedene Grinde:

Die EU-Kommission hat in Art. 1 der Entscheidung 2000/
520/EG gem. der RL 95/46/EG des Europaischen Parlaments und
des Rates Uber die Angemessenheit des von den Grundsatzen
des ,sicheren Hafens” und der diesbeziglichen , Haufig gestell-
ten Fragen” (FAQ) festgestellt: ,Es wird davon ausgegangen,
dass die dieser Entscheidung als Anhang | beigeftigten ,Grund-
satze des ,sicheren Hafens’ zum Datenschutz’ ... fur alle unter
die RL 95/46/EG fallenden Tatigkeiten ein i.5.d. Art. 25 Abs. 2
dieser RL angemessenes Schutzniveau fur personenbezogene
Daten gewahrleisten.” Dies ist abschlieBend zu verstehen. Gem.
Art. 3 (1) dieser EU-Entscheidung kénnen die zustandigen Be-
horden in den Mitgliedstaaten ,ihre bestehenden Befugnisse
austben” und zum Schutz von Privatpersonen bei der Verarbei-
tung ihrer personenbezogenen Daten die Datenlbermittiung
an eine Organisation auszusetzen, die den Grundsatzen, die
entsprechend den FAQ umgesetzt wurden, beigetreten ist,
wenn ,eine hohe Wahrscheinlichkeit besteht, dass die Grund-
satze verletzt werden; wenn Grund zur Annahme besteht, dass
die jeweilige Durchsetzungsinstanz nicht rechtzeitig angemes-
sene MaBnahmen ergreift bzw. ergreifen wird, um den Fall zu
|6sen; wenn die fortgesetzte Datentbermittlung fur die betrof-
fenen Personen das unmittelbar bevorstehende Risiko eines
schweren Schadens schaffen wiirde, und wenn die zustédndigen
Behorden in den Mitgliedstaaten die Organisation unter den ge-
gebenen Umstanden in angemessener Weise unterrichtet und
ihr Gelegenheit zu Stellungnahme gegeben haben.” Es lohnt
sich diese Passage genau zu lesen, denn mit ,, Grundsatzen” sind
die Safe Harbor-Prinzipien gemeint, nicht die nationalen Daten-
schutzgrundsatze. Die Safe Harbor-Grundsdtze schlieBen aber
nicht aus, dass Sicherheitsbehorden Zugriff auf die Ubermittelten
Daten in den USA haben. Darauf hatten sich die USA auch nie
eingelassen.” In der EU-Kommissions-Entscheidung 200/520/
EWG heiBt es deshalb im Anhang 1 (Schreiben vorgelegt vom
amerikanischen Handelsministerium am 21.7.2000), auf den
Art. 1 der Entscheidung verweist: ,Die Geltung dieser Grundsat-
ze kann begrenzt werden a) insoweit, als Erfordernissen der na-
tionalen Sicherheit, des 6ffentlichen Interesses oder der Durch-
fihrung von Gesetzen Rechnung getragen werden muss ..."

Im Endeffekt geht es den Datenschutzbehérden um die Aus-
legung und Reichweite von US-Recht, an das sich die US-Daten-
importeure allgemein halten mussen. Der Irische Datenschutz-
beauftragte und auch hierzulande Schuppert/von Reden? (stell-
vertretend fir viele) glauben nicht, dass Safe Harbor durch
PRISM verletzt ist. Konkrete Anmahnungen an moglicherweise
betroffene Unternehmen hat es bislang nicht gegeben. Wenn
sich ein individuell Betroffener in seinen Rechten nach Safe Har-
bor verletzt fuhlt, kann er ggf. eine Beschwerde bei einem be-

1 Schneider/Hérting, ZD 2011, 63 ff.

2 BVerfG MMR 2010, 356.

3 Vgl. Spies, MMR 2013, 549.

4 Die PM ist abrufbar unter: http://www.datenschutz.bremen.de/sixcms/detail.
php?gsid=bremen236.c.9283.de.

5 Vgl. hierzu: http://www.golem.de/news/konferenz-der-datenschuetzer-datentr
ansfers-in-die-usa-werden-nicht-mehr-genehmigt-1307-100589.html.

6 \oigt, ZD-Aktuell 2013, 03165; s.a. die Diskussion im Beck-Blog v. 25.7.13, ab-
rufbar unter: http://blog.beck.de/2013/07/25/keine-genehmigungen-mehr-zum-u
sa-datenexport-nach-dem-safe-harbor-abkommen-geht-das-berhaupt.

7 Alle US-Unternehmen sind allgemein nach den US-Gesetzen zur Kooperation mit
den Sicherheitsbehdrden nach Einhaltung der einschlagigen US-Vorschriften ver-
pflichtet —s. insb. Sec. 215 USA Patriot Act (50 USC § 1861), abrufbar mit weiteren
Information auf der Webseite des US-Department of Commerce (DoC) unter:
http://www.gpo.gov/fdsys/pkg/BILLS-107hr3162enr/pdf/BILLS-107hr3162enr.
pdf; http://www.justice.gov/archive/ll/subs/add_myths.htm.

8 Vgl. http:/Awww.europe-v-facebook.org/Response_23_7_2013.pdf; Schuppert/
von Reden, ZD 2013, 210, 212 f.
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sonderen EU-Gremium einreichen (dem Data Protection Panel —
einer hochkaratig besetzten Schiedsstelle),? also gerade nicht di-
rekt bei einer deutschen Datenschutzbehorde.

Wenn es zu einer massiven Verletzung der Safe Harbor-Prinzi-
pien und , unmittelbaren schweren Schaden” durch beim US
Department of Commerce registrierte US-Unternehmen als Da-
tenimporteure kdme, wozu es derzeit keine wirklich greifbaren
Anhaltspunkte gibt, mUsste die Federal Trade Commission (FTC)
oder das Department of Transport (DoT) in den USA tatig wer-
den. Nur wenn sich auf diesem Wege nichts bewegt, kénnte die
EU-Kommission tatig werden. Das diplomatische EU-Schreiben
zu Safe Harbor sieht in diesen Fallen die Anrufung des Ausschus-
ses nach Art. 31 DS-RL vor — gem. Art. 31 Abs. 1 DS-RL sitzen
dort Reprasentanten der EU-Mitgliedstaaten und der EU-Kom-
mission am Tisch, nicht die Vertreter der nationalen Daten-
schutzbehdrden.'© Zu diskutieren ware dann an diesem Tisch,
ob ,Beweise” vorliegen, dass die FTC oder das DoT nicht gegen
Verletzungen von Safe Harbor durch massive NSA-Uberwa-
chungen und ,,unmittelbare schwere Schaden” fur die Betroffe-
nen einschreiten. Das Ausklammern der nationalen Daten-
schutzbehorden auf dieser Ebene entspricht voll und ganz dem
Sinn und Zweck von Safe Harbor: Ob Safe Harbor — eine diplo-
matisch Uber Jahre hinweg sorgsam austarierte Kompromisslo-
sung fur DatenUbermittlungen — als eine vélkerrechtliche Ver-
einbarung einzuordnen ist, ist umstritten. Es ist jedenfalls kaum
vorstellbar, dass die EU-Kommission mit den genannten Erkla-
rungen den nationalen Datenschutzbehorden Hintertlrchen fir
medienwirksame Ausfllige ins US-Recht eréffnen wollte, zumal
es bislang keine ,unmittelbare Unterrichtung” von unter Safe
Harbor registrierten Unternehmen von etwaigen Rechtsversto-
Ben gem. Entscheidung 2000/520/EG der Kommission gegeben
hat.

Selbst wenn die deutschen Datenschutzbehérden der Daten-
Ubermittlung in die USA nachgehen und die Unternehmen even-
tuelle VerstoBe vorab melden, hat die Rechtsauffassung Bestand,
dass die deutschen Aufsichtsbehdrdeni.R.d. NSA-Skandals keine
eigene Befugnis zur Aussetzung des Datenflusses bei Safe Har-
bor haben. Dies wird durch den Wortlaut des § 4c Abs. 1 BDSG
gestltzt. Nach dieser Vorschrift ist i.R.v. Tatigkeiten, die ganz

9 Vgl. http://ec.europa.eu/justice/policies/privacy/docs/adequacy/information_saf
e_harbour_en.pdf; zu denkenist an den Fall des unzulassigen ,, Onward-Transfers”.
10 S. Schreiben der EU-Kommission an US-Handelsminister La Russa v. 28.1.2000,
Az.4074; DG Markt/E-1 D(2000)168: “As indicated by Article 2 of the decision, evi-
dence that any enforcement body in the United States responsible for compliance
with the principles is failing to secure compliance may trigger action by the Commis-
sion, in consultation with the Member States through the Article 31 Committee...”,
abrufbar unter: http://export.gov/static/sh_en_EUletter27JulyHeader_Latest_eg_m
ain_018403.pdf.

11 So auch A. Schneider, vgl. https:/Awww.telemedicus.info/article/2613-Die-Dro
hung-mit-der-Aussetzung-von-Safe-Harbor.html.

12 EU-Kommissarin Reding will It. Medienberichten eine solide Einschatzung (,,so-
lid assessment”) von Safe Harbor abwarten: http://dataguidance.com/news.asp?id
=2078; der Schwerpunkt der EU-Kommission scheint derzeit eher auf der EU-Da-
tenschutzreform zu liegen, s. Reding, RBB-Podcast v. 6.9.13, abrufbar unter:
http://mediathek.rbb-online.de/inforadio/interviews?documentld=16933700.

13 Vgl. http://www.datenschutz-bayern.de/technik/orient/oh_cloud.pdf (Stand:
26.9.2011).

14 Uberarbeitete Fassung v. 23.8.2010, abrufbar unter: http://www.bfdi.bund.de
/cae/servlet/contentblob/1103868/publicationFile/88848/290410_SafeHarbor.
pdf; der Kernsatz in diesem Beschluss lautet: , Die obersten Aufsichtsbehorden fur
den Datenschutz im nicht-6ffentlichen Bereich weisen in diesem Zusammenhang
darauf hin, dass sich Daten exportierende Unternehmen bei Ubermittlungen an
Stellen in die USA nicht allein auf die Behauptung einer Safe Harbor-Zertifizierung
des Datenimporteurs verlassen kdnnen. Vielmehr muss sich das Daten exportieren-
de Unternehmen nachweisen lassen, dass die Safe Harbor-Selbstzertifizierungen
vorliegen und deren Grundsatze auch eingehalten werden.”; s.a. Schuppert/von
Reden, ZD 2013, 210, 213 m.w.Nw.

15 Vgl. http://export.gov/static/Safe % 20Harbor%20and %20Cloud%20Comput
ing%20Clarification_April%2012%202013_Latest_eg_main_060351.pdf.

16 Zur Erlauterung im Einzelnen s. Spies/Schréder, ZD-Aktuell 2013, 03566.
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oder teilweise in den Anwendungsbereich des Rechts der Euro-
paischen Gemeinschaften fallen, eine Ubermittlung personen-
bezogener Daten an andere als die in § 4b Abs. 1 BDSG genann-
ten Stellen zulassig, wenn bei ihnen ein angemessenes Daten-
schutzniveau gewahrleistet ist. Genau diese Angemessenheit
wird durch Safe Harbor bzw. durch die EU-Standardvertragsklau-
seln bereits fir Deutschland gewahrleistet. Allein aus der Tatsa-
che, dass gem. § 4c Abs. 2 BDSG ,,unbeschadet des Absatzes 1
Satz 1 die zustandige Aufsichtsbehdrde einzelne Ubermittlun-
gen oder bestimmte Arten von Ubermittlungen personenbezo-
gener Daten an andere als die in § 4b Abs. 1 genannten Stellen
genehmigen” kann, ergibt sich nichts anderes. Im Gegenteil: Die
Vorschrift zeigt im Umkehrschluss, dass es keine Untersagungs-
befugnis der nationalen Aufsichtsbehérden gibt, wenn die An-
gemessenheit des Schutzniveaus einmal bindend durch die EU-
Kommission festgestellt wird. Anderenfalls wiirde die vom BDSG
gewollte Befugnis der Kommission zur Bestimmung der Ange-
messenheit des Schutzniveaus national unterlaufen.

Das genannte Kompetenzproblem scheinen auch die deut-
schen Aufsichtsbehorden nicht so einfach ,, umschiffen” zu kon-
nen, denn es heitin der 0.g. Presserklarung weiter: , SchlieBlich
fordert die Konferenz die Europaische Kommission auf, ihre Ent-
scheidungen zu Safe Harbor und zu den Standardvertréagen vor
dem Hintergrund der exzessiven Uberwachungstétigkeit aus-
landischer Geheimdienste bis auf Weiteres zu suspendieren.”
Diese Aufforderung spielt den Ball nach Brissel. Wenn jemand
irgendwelche belastbare Kompetenz in diesem Bereich hat,
dann die EU-Kommission bzw. der Ausschuss nach Art. 31 DS-
RL. Bisher gibt es keine konkreten Anhaltspunkte, dass die EU-
Kommission den massiven und fur Unternehmen schmerzhaf-
ten Eingriff befurwortet, Safe Harbor oder die EU-Standardklau-
seln einseitig zu suspendieren. Die zustandige EU-Kommissarin
Reding scheint klugerweise erst einmal abwarten zu wollen.'

Dies ist nicht das erste Mal, dass bei Safe Harbor mit Platzpat-
ronen geschossen wird: Eine Initiative der deutschen Daten-
schutzbeauftragten gegen Safe Harbor gab es schon mehrmals,
zuletzt in der , Orientierungshilfe — Cloud Computing” der Ar-
beitskreise Technik und Medien der DSK."3 Dort heiBt es: ,So-
lange jedoch eine flachendeckende Kontrolle der Selbstzertifi-
zierungen US-amerikanischer Unternehmen durch die Kontroll-
behorden in Europa und den USA nicht gewahrleistet ist, trifft
auch die Unternehmen in Deutschland eine Verpflichtung, ge-
wisse Mindestkriterien zu prufen, bevor sie personenbezogene
Daten an ein auf der Safe Harbor-Liste gefiihrtes US-Unterneh-
men Ubermitteln.” Ahnliche (weniger konkrete) zusatzliche Er-
fordernisse fur deutsche Datenexporteure hatten die obersten
Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen
Bereich in einem Beschluss v. 28/29.4.2010'* aufgestellt. Dari-
ber, ob dieses Aufsatteln von Pflichten den zitierten EU-Regeln
und internationalen Abmachungen zu Safe Harbor entspricht,
kann man vielleicht geteilter Meinung sein. Es hat bis dato be-
zeichnenderweise keine Sanktionen der Aufsichtsbehérden ge-
gen deutsche Unternehmen gegeben, die diesen Nachpri-
fungspflichten nicht oder unzureichend Folge geleistet haben.
Fest steht, dass die Bestrebungen der deutschen nationalen Auf-
sichtsbehorden, Erkundigungspflichten fir deutsche Datenex-
porteure auf die Safe Harbor-Prinzipien , aufzusatteln”, nie von
der amerikanischen Seite akzeptiert worden sind. Dies hat das
US-Handelsministerium zuletzt in seinem Memorandum v.
12.4.2013 ,Clarifications Regarding the U.S.-EU Safe Harbor
Framework and Cloud Computing”'® zum Ausdruck ge-
bracht.'®

Allenfalls kdnnte die Erkldrung der Datenschutzbeauftragten
in zwei Féllen Bedeutung und nach deutschem Recht Bestand
haben:
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Binding Corporate Rules (BCR): Die sog. Binding Corpo-
rate Rules (BCR)'” — also konzernweite Datenschutzregeln — be-
dirfen der Genehmigung der beteiligten Datenschutzbehor-
den. Es ist damit zu rechnen, dass die Aufsichtsbehorden bei
BCR verstarkt Fragen nach dem Datenzugang Dritter in den USA
stellen und detailliert Auskunft verlangen werden. Die deut-
schen Behorden werden BCR wohl dann nicht (mehr) genehmi-
gen, wenn die NSA und andere auslandische Geheimdienste
nach den gegenwartigen Erkenntnissen umfassend und anlass-
los ohne Einhaltung der Grundsatze der Erforderlichkeit, Ver-
haltnismaBigkeit und Zweckbindung auf personenbezogene
Daten zugreifen, die von Unternehmen in Deutschland an Stel-
len in den USA Ubermittelt werden. Die wenig winschenswerte
Konsequenz wird wohl sein, dass noch weniger groBe Unter-
nehmen die Genehmigung von BCR beantragen werden. Bis-
lang scheint die Deutsche Post/DHL das einzige deutsche Unter-
nehmen zu sein, das den recht mthevollen und teuren Prozess
erfolgreich abgeschlossen hat.

Individualvertragliche genehmigungspflichtige Ver-
einbarungen gem. § 4c Abs. 2 BDSG: Nach der Presseerkla-
rung zu urteilen werden die Aufsichtsbehorden fir den Daten-
schutz keine neuen Genehmigungen fur die Datentibermittlung
in Drittstaaten erteilen. Damit kénnen die Falle gemeint sein,
wenn der Transfer auf der Grundlage einer genehmigungs-
pflichtigen individualvertraglichen Vereinbarung erfolgt. Das
passiert relativ selten.

Die 0.g. Presseerklarung konnte eine neue Eskalationsstufe in
der Auseinandersetzung mit den Amerikanern Uber den Daten-
fluss in die USA einlauten oder die gerade mit ,,Pomp and Cir-
cumstances” angelaufenen transatlantischen TTIP-Verhandlun-
gen insgesamt verzogern.'® Zumindest fuhrt die Initiative (paral-
lel zu den politischen Bemuthungen der deutschen Bundesregie-
rung auf mehreren Ebenen um Klarung im NSA-Skandal) zu
Rechtsunsicherheit bei den vielen Datenexporteuern und — im-
porteuren, die sich seit Jahren auf die Geltung der Safe Harbor-
Prinzipien bzw. der Standardklauseln verlassen.!®

Prasident Obama hat am 9.8.2013 einige Reformen bei der
NSA-Uberwachung?® angekiindigt. Es gibt dennoch keine An-
haltspunkte, dass sich hierdurch die Einschatzung der deut-
schen Datenschitzer andert. Sollten die Aufsichtsbehérden auf
Grund der — an sich rechtlich belanglosen — Presseerklarung Ta-
ten (konkret: Sanktionen) folgen lassen, ist mit Klagen der be-
troffenen Unternehmen zu rechnen.

Dariber hinaus ist zu bedenken: Wie eine solche Sanktion, den
Datenfluss in die USA nach Safe Harbor oder den Standardklau-
seln auszusetzen, praktisch aussehen soll und wer sie in
Deutschland verhangen soll, ist offen. Viele groBe Unternehmen
haben Server in vielen Ldndern und nicht nur in Deutschland.

Die Androhung von Sanktionen steht auch nichtim Einklang mit
den kurzlich vom BMWi (Task Force IT) am 31.7.2013 veroffent-
lichten 10 Punkten fur einen sicheren Umgang mit Unterneh-
mensdaten im Internet.2' Dort heiBt es unter Punkt 7: ,Bei
Cloud-Service-Providern aus anderen Staaten kann ein ange-
messenes Schutzniveau dadurch gewadhrleistet werden, dass
der Cloud-Service-Provider mindestens am Safe Harbor-Pro-
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gramm teilnimmt.” Mit anderen Worten, die deutsche Task
Force IT empfiehlt den Unternehmen einen Dienstleister, der
nach Safe Harbor zertifiziert ist, wahrend die eigenen Daten-
schutzbehorden den Datenfluss dorthin am liebsten noch heute
unterbinden méchten.

Nur am Rande: Was meint die Task Force mit , mindestens”?
Gibt es fiur die Task Force noch zusatzliche Verpflichtungen?
Was ist mit Dienstleistern, die anderswo auBerhalb der EU/des
EWR ansassig sind? Was ist, wenn ein Dienstleister aus recht-
lichen Griinden nicht an Safe Harbor teilnehmen kann?

In aller Kiirze zum Schluss: Noch mysteridser ist die in der Presse-
erklarung angesprochene potenzielle Suspendierung oder gar
Sanktionsverhdngung bei Nutzung der EU-Standardklauseln.??
Fur die Nutzung dieser in der Praxis beliebten EU-Standardklau-
seln gibt es keinerlei Registrierungspflicht in Deutschland oder
den USA. Fur viele US-Unternehmen ist das ein handfester Vor-
teil gegenuber der 6ffentlichen Safe Harbor-Liste. Wie die Auf-
sichtsbehorde deren Nutzung trotz der fehlenden Registrierung
dem Gleichheitsgrundsatz entsprechend aussetzen will, bleibt
offen.

Auf der anderen Seite des Atlantiks hat Damon Greer, der lang-
jéhrige und international erfahrene ehemalige Leiter des Safe
Harbor-Programms beim US-Department of Commerce die Posi-
tion der USA klar umrissen: ,Die Verachtung der EU-Daten-
schutz-Gemeinde fir Safe Harbor basiert heute nicht sehr auf
Bedenken beim Grundrechtsschutz der Birger, sondern wird an
der Dominanz der US-multinationalen [GroBkonzerne] im High-
Tech-Sektor in Europa und in den USA festgemacht. Unser
Rechtssystem ist nicht das ihrige, sie verstehen es nicht, oder sie
ziehen es vor, nicht zuzuhéren, wenn unser System erklart wird;
sie schmalern so die Bemihungen von allen Parteien, Kompro-
misse zwischen den USA und der EU zu erreichen.”

Bis heute, also Uber einen Zeitraum von fast 13 Jahren, sei es auf
EU-Seite trotz aller Kritik zu keinem abschlieBenden , Audit” des
bestehenden EU/US-Safe Harbor-Systems gekommen, beklagt
der Autor.?> Wie immer die Debatte ausgeht — etwas mehr Be-
sonnenheit statt eines Griffs an den Revolverholster hatte den
deutschen Aufsichtsbehorden bei diesem politisch im Wahl-
kampf aufgeladenen NSA-Thema gut getan.
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