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Datenschutzbeauftragte: Keine ,,Genehmigungen™ mehr zum USA-
Datenexport nach Safe Harbor - ist das rechtlich moglich?

Dr. Axel Spies ist Rechtsanwalt in der Kanzlei Bingham McCutchen LLP in Washington DC
und Mitherausgeber der ZD.

Eine Presseerkldrung der deutschen Datenschutzbeauftragten hat, wie in ZD-
Aktuell berichtet (Voigt, ZD-Aktuell 2013, 03165), in der Industrie mit US-
Geschiftsbezug und bei einigen US-Unternehmen Staub aufgewirbelt. Die Frage
ist, ob die Ubertragung von personenbezogenen Daten aus Deutschland in die USA
noch rechtssicher erfolgen kann, wenn der Empfanger nach dem EU/US-Safe
Harbor-Programm registriert ist, bzw. wenn zwischen dem Datenexporteur und
dem Datenimporteur ein Vertrag nach den EU-Standardklauseln (Standard
Contractual Clauses) abgeschlossen worden ist. Nachfolgend eine Kurzanalyse zu
den Konsequenzen.

1. Inhalt der Erkldrung

Ausweislich der Presseerklarung der Konferenz der Datenschutzbeauftragten des Bundes
und der Ldnder v. 24.7.2013 ,fordert die Konferenz die Bundesregierung auf, plausibel
darzulegen, dass der unbeschrankte Zugriff auslandischer Nachrichtendienste auf die
personenbezogenen Daten der Menschen in Deutschland effektiv i.S.d. genannten
Grundsatze begrenzt wird. Bevor dies nicht sichergestellt ist, werden die Aufsichtsbehdrden
flir den Datenschutz keine neuen Genehmigungen fiir die Datenlibermittlung in Drittstaaten
(z.B. auch zur Nutzung bestimmter Cloud-Dienste) erteilen und prifen, ob solche
Datenlibermittlungen auf der Grundlage des Safe Harbor-Abkommens und der
Standardvertragsklauseln auszusetzen sind."

Zum Thema Safe Harbor/Standardklauseln und die Aussetzung der Datenlibermittlung heiBt
es in der Erkldrung: , Die EU-Kommission hat in mehreren Entscheidungen Grundsétze des
»Sicheren Hafens" (Safe Harbor) zum Datentransfer in die USA (2000) und
Standardvertragsklauseln zum Datentransfer auch in andere Drittstaaten (2004 und 2010)
festgelegt. Die Beachtung dieser Vorgaben soll gewahrleisten, dass personenbezogene
Daten, die in die USA oder andere Drittstaaten (ibermittelt werden, dort einem
angemessenen Datenschutzniveau unterliegen. Allerdings hat die Kommission stets betont,
dass die nationalen Aufsichtsbehérden die Datentubermittlung dorthin aussetzen kénnen,
wenn eine ,hohe Wahrscheinlichkeit" besteht, dass die Safe Harbor-Grundsatze oder
Standardvertragsklauseln verletzt sind. Dieser Fall ist jetzt eingetreten.”
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2. Rechtliche Auswirkungen der Erkldarung

Diese Erklarung wurde teilweise in der deutschen Presse so interpretiert, dass die
deutschen Datenschutzbeauftragten mitgeteilt hatten, dass sie keine ,Genehmigungen®
mehr nach dem EU/US-Safe Harbor-Abkommen erteilen wiirden. Allerdings gibt es fur
solche Datenexporte in die USA nach deutschem Recht, wie Voigt (ZD-Aktuell 2013, 03165)
zu Recht betont, kein solches rechtliches Erfordernis: Das Safe Harbor-Abkommen bzw. die
sog. EU-Standardvertragsklauseln basieren auf Entscheidungen der EU-Kommission und
sind damit - rechtlich gesehen - einer weitergehenden Uberpriifung durch die nationalen
Datenschutzbehdrden entzogen. Die Kommission hat in Art. 1 der Entscheidung
2000/520/EG der Kommission gem. der RL 95/46/EG Ulber die Angemessenheit des von den
Grundsdtzen des ,sicheren Hafens” und der diesbezliglichen , Haufig gestellten

Fragen” (FAQ) festgestellt: ,Es wird davon ausgegangen, dass die dieser Entscheidung als
Anh. I beigefligten ,Grundsdtze des ,sicheren Hafens’ zum Datenschutz” [...] fir alle unter
die RL 95/46/EG fallenden Tatigkeiten ein i. S. d. Art. 25 Abs. 2 dieser RL angemessenes
Schutzniveau flr personenbezogene Daten gewdhrleisten." Dies ist abschlieBend zu
verstehen. Gem. Art. 3 Abs.1 dieser EU-Entscheidung kénnen die zustandigen Behdérden in
den Mitgliedstaaten ,ihre bestehenden Befugnisse ausliben™ und zum Schutz von
Privatpersonen bei der Verarbeitung ihrer personenbezogenen Daten die Datentbermittiung
an eine Organisation aussetzen, die den Grundsdtzen, die entsprechend den FAQ umgesetzt
wurden, beigetreten ist, wenn

o ,wenn eine hohe Wahrscheinlichkeit besteht, dass die Grundsatze verletzt werden;

e wenn Grund zur Annahme besteht, dass die jeweilige Durchsetzungsinstanz nicht
rechtzeitig angemessene MaBBnahmen ergreift bzw. ergreifen wird, um den Fall zu
6sen;

o wenn die fortgesetzte Datenlibermittlung flr die betroffenen Personen das
unmittelbar bevorstehende Risiko eines schweren Schadens schaffen wirde, und

e wenn die zustdndigen Behorden in den Mitgliedstaaten die Organisation unter den
gegebenen Umstdnden in angemessener Weise unterrichtet und ihr Gelegenheit zu
Stellungnahme gegeben haben.™

Mit ,,Grundsatzen" sind die Safe Harbor-Prinzipien gemeint, nicht die nationalen
Datenschutzgrundsétze. Die Safe Harbor-Grundsétze schlieBen aber nicht aus, dass
Sicherheitsbehorden Zugriff auf die Ubermittelten Daten in den USA haben. Der Irische
Datenschutzbeauftragte glaubt z. B. nicht, dass Safe Harbor durch Prism verletzt ist. Wenn
es zu einer massiven Verletzung der Safe Harbor-Prinzipen beim US-Department of
Commerce (DoC) durch US-Unternehmen als Datenimporteure kdme, wozu es derzeit keine
konkreten Anhaltspunkte gibt, miisste - wenn Uberhaupt - die EU-Kommission tatig
werden.
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Diese Rechtsauffassung, dass die deutschen Aufsichtsbehoérden i.R.d. NSA-Skandals keine
Kompetenz zur Aussetzung des Datenflusses haben, wird auch durch den Wortlaut des § 4c
Abs. 1 BDSG gestltzt. Nach dieser Vorschrift ist im Rahmen von Tatigkeiten, die ganz oder
teilweise in den Anwendungsbereich des Rechts der EU fallen, eine Ubermittiung
personenbezogener Daten an andere als die in § 4b Abs. 1 genannten Stellen zuldssig,
wenn bei ihnen ein angemessenes Datenschutzniveau gewdhrleistet ist. Genau diese
Angemessenheit wird durch Safe Harbor bzw. durch die EU-Standardvertragsklauseln
bereits flr Deutschland gewéhrleistet. Aus der Tatsache, dass gem. § 4c Abs. 2 BDSG
,unbeschadet des Abs. 1 Satz 1 die zusténdige Aufsichtsbehérde einzelne Ubermittlungen
oder bestimmte Arten von Ubermittiungen personenbezogener Daten an andere als die in §
4b Abs. 1 genannten Stellen genehmigen® kann, ergibt sich nichts anderes. Im Gegenteil,
die Vorschrift zeigt im Umkehrschluss, dass es keine Untersagungsbefugnis der nationalen
Aufsichtsbehdrden gibt, wenn die Angemessenheit des Schutzniveaus einmal bindend durch
die EU-Kommission festgestellt wird. Anderenfalls wirde die Befugnis der Kommission zur
Bestimmung der Angemessenheit des Schutzniveaus unterlaufen.

An dem Kompetenzproblem scheinen auch die deutschen Aufsichtsbehdrden nicht so
einfach vorbeizukommen, denn es heiBt in der eingangs zitierten Presserkldarung weiter:
»SchlieBlich fordert die Konferenz die EU-Kommission auf, ihre Entscheidungen zu Safe
Harbor und zu den Standardvertragen vor dem Hintergrund der exzessiven
Uberwachungstétigkeit ausldndischer Geheimdienste bis auf Weiteres zu suspendieren." D.
h. im Umkehrschluss: Wenn jemand Kompetenz in diesem Bereich hat, dann die EU-
Kommission. Bisher gibt es allerdings keine konkreten Anhaltspunkte, dass die EU-
Kommission einen solchen massiven Eingriff beflirwortet, ,Safe Harbor" oder die EU-
Standardklauseln einseitig zu suspendieren. Die EU-Kommission scheint die TTIP-
Verhandlungen mit den Amerikanern abwarten zu wollen.

1.0. sind in der jiingsten Vergangenheit Bestrebungen der deutschen nationalen
Aufsichtsbehdrden, Erkundigungspflichten fiir deutsche Datenexporteure auf die Safe
Harbor-Prinzipien ,aufzusatteln", nie von der amerikanischen Seite akzeptiert worden. Eine
solche Initiative der deutschen Datenschutzbeauftragten gab es schon mehrmals, zuletzt in
der Orientierungshilfe — Cloud Computing der Arbeitskreise Technik und Medien der
Konferenz der Datenschutzbeauftragten des Bundes und der Ldnder (Stand: 26.9.2011).
Dort heiBt es: ,Solange jedoch eine flaichendeckende Kontrolle der Selbstzertifizierungen
US-amerikanischer Unternehmen durch die Kontrollbehdrden in Europa und den USA nicht
gewahrleistet ist, trifft auch die Unternehmen in Deutschland eine Verpflichtung, gewisse
Mindestkriterien zu prifen, bevor sie personenbezogene Daten an ein auf der Safe Harbor-
Liste gefiihrtes US-Unternehmen {bermitteln." Ahnliche (weniger konkrete) zusétzliche
Erfordernisse flir deutsche Datenexporteure hatten die obersten Aufsichtsbehdrden fiir den
Datenschutz im nicht-offentlichen Bereich in einem Beschluss v. 28./29.4.2010
(Gberarbeitete Fassung v. 23.8.2010) aufgestellt. Der Kernsatz in diesem Beschluss lautet:
,Die obersten Aufsichtsbehoérden fiir den Datenschutz im nicht-6ffentlichen Bereich weisen
in diesem Zusammenhang darauf hin, dass sich Daten exportierende Unternehmen bei
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Ubermittlungen an Stellen in die USA nicht allein auf die Behauptung einer Safe Harbor-
Zertifizierung des Datenimporteurs verlassen kdnnen. Vielmehr muss sich das Daten
exportierende Unternehmen nachweisen lassen, dass die Safe Harbor-Selbstzertifizierungen
vorliegen und deren Grundsatze auch eingehalten werden." Darlber, ob dieses Aufsatteln
von Pflichten den zitierten EU-Regeln und internationalen Abmachungen zu Safe Harbor
entspricht, kann man zumindest geteilter Meinung sein. Meines Wissens hat es bis dato
keine Sanktionen der Aufsichtsbehdérden gegen deutsche Unternehmen gegeben, die diesen
Nachprifungspflichten nicht oder unzureichend Folge geleistet haben.

Allenfalls kénnte die Erklarung der Datenschutzbeauftragten in zwei Fallen Bedeutung und
nach deutschem Recht Bestand haben:

e Fiir die Genehmigung von sog. Binding Corporate Rules (BCR) - also konzernweiten
Datenschutzregeln. Diese BCR bedlrfen der Genehmigung der beteiligten
Datenschutzbehdrden. Es ist damit zu rechnen, dass die Aufsichtsbehdrden verstarkt
Fragen nach dem Datenzugang Dritter in den USA stellen und detailliert Auskunft
verlangen werden. Die deutschen Behorden werden BCR wohl dann nicht (mehr)
genehmigen, wenn die NSA und andere auslandische Geheimdienste nach den
gegenwartigen Erkenntnissen umfassend und anlasslos ohne Einhaltung der
Grundsatze der Erforderlichkeit, VerhaltnismaBigkeit und Zweckbindung auf
personenbezogene Daten zugreifen, die von Unternehmen in Deutschland an Stellen in
den USA Ubermittelt werden. Die Konsequenz wird wohl sein, dass noch weniger groB3e
Unternehmen die Génehmigung von BCR beantragen werden.

e Flr individualvertragliche genehmigungspflichtige Vereinbarungen gem. § 4c Abs. 2
BDSG. Nach der Presserklarung zu urteilen, werden die Aufsichtsbehdrden flr den
Datenschutz keine neuen Genehmigungen flr die Datenibermittiung in Drittstaaten
erteilen. Damit kdnnen die Fédlle gemeint sein, in denen die Aufsichtsbehdrden sonst
einen Datentransfer genehmigen miussten, also z. B. wenn der Transfer auf der
Grundlage einer genehmigungspflichtigen individualvertraglichen Vereinbarung erfolgt.
Das passiert relativ selten.

3. Fazit

Die 0. g. Presserkléarung kdnnte eine neue Eskalationsstufe in der Auseinandersetzung mit
den Amerikanern Uber den Datenfluss in die USA einlduten. Zumindest flhrt die Initiative
(parallel zu den politischen Bemihungen der deutschen Bundesregierung auf mehreren
Ebenen um Kldrung im NSA-Skandal) zu Rechtsunsicherheit bei den Datenexporteuern und
-importeuren, die sich seit Jahren auf die Geltung der Safe Harbor-Prinzipien bzw. der
Standardklauseln verlassen. Sollten die Aufsichtsbehdrden der Presseerklédrung Taten
(konkret: Sanktionen) folgen lassen, ist mit Klagen der betroffenen Unternehmen zu
rechnen. Wie eine solche Sanktion - den Datenfluss in die USA nach Safe Harbor oder den
Standardklauseln auszusetzen - praktisch aussehen soll und wer sie in Deutschland
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verhangen soll, ist ohnehin vollig offen. Viele groBe Unternehmen haben Server in vielen
Landern und nicht nur in Deutschland. Noch mysteriéser ist die potenzielle Suspendierung
oder gar Sanktionsverhdngung bei Nutzung der EU-Standardklauseln. Fir die Nutzung
dieser in der Praxis beliebten EU-Standardklauseln gibt es keinerlei Registrierungspflicht in
Deutschland oder den USA - fiir viele US-Unternehmen ist das ganz klar ein handfester
Vorteil gegentber der &ffentlichen Safe Harbor-Liste. Wie die Aufsichtsbehdrde deren
Nutzung trotz der fehlenden Registrierung dem Gleichheitsgrundsatz entsprechend
aussetzen will, bleibt offen. Etwas mehr Besonnenheit statt eines Griffs an den
Revolverholster hatte den Aufsichtsbehdrden bei diesem politisch im Wahlkampf
aufgeladenen NSA-Thema gut getan.

Weiterfiihrende Links

Vgl. hierzu auch die Diskussion im Beck-Blog; ZD-Aktuell 2013, 03680 und ZD-Aktuell 2013, 03683.
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