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Christian Schroder / Axel Spies USA: Vorlage von E-Mails
an US-Behorden, die auf Servern in Irland gespeichert sind -

Neue Gefahren fiir US-Clouds?

in neues Urteil des US District Court
Southern District of New York (ZD 2014,
346 m. Anm. Spies/Schréder —in diesem
Heft) sorgt gegenwartig fur einige Auf-
regung insbesondere in der Cloud Com-
puting-Szene. Im Kern geht es darum,
ob Microsoft (MS) als Internet Service
Provider (ISP) E-Mails auf Grund einer
Subpoena (Durchsuchungs- und Be-
schlagnahmebeschluss), die von einem
US-Richter auf Antrag einer US-Behorde
erlassen wurde, herausgeben muss,
auch wenn diese fur einen Kunden auf
einem MS-Server in Dublin gespeichert
sind. Ein Ermittlungsrichter des Gerichts,
Richter Francis, hat diese Verpflichtung
bejaht.
Richter Francis meint, dass ISP bei einem
US-Beschlagnahmebeschluss  die  He-
rausgabe von E-Mails und anderen digi-
talen Informationen selbst dann nicht
verweigern durfen, wenn sich die Infor-
mationen auf Servern des Unterneh-
mens auBerhalb der USA befinden: , Der
Aufstieg eines elektronischen Mediums,
das alle geografischen Grenzen Uber-
schreitet, muss durch Gesetze geregelt
werden, die vor keiner territorialen Sou-
veranitat haltmachen”, heit es in der
Urteilsbegriindung. MS will die Entschei-
dung des US-District Court anfechten.
MS ist der Ansicht, dass sich Durchsu-
chungsbeschlisse eines US-Gerichts ge-
nauso wie im Offline-Bereich nicht auf
Gebiete auBerhalb des Territoriums der
USA erstrecken kdnnen. Der gerichtliche
Instanzenweg werde daher weiter be-
schritten. MS befande sich dabei insge-
samt ,auf einem langen Rechtsweg”,
hieB es bei MS.

Wirde sich die Auffassung eines Einzel-
richters eines US-District Court in New
York verfestigen, wirden grundsatzlich
selbst dann keine bei US-Unternehmen
gespeicherten Daten vor dem Zugriff von
US-Behorden sicher sein, wenn sie auf
Servern auBerhalb der USA gespeichert
sind. Damit wiirde die Strategie verschie-
dener US-Dienstleister, insbesondere EU-
Datenschutzsorgen durch Verlagerung
ihrer Server ins Ausland zu begegnen,

durchkreuzt. Die Auswirkungen einer sol-
chen Rechtseinschatzung insbesondere
auf die Cloud Computing-Industrie wa-
ren daher erheblich.

Die Zeitung ,Die Welt” (welt.de) inter-
pretiert das (nicht rechtskréftige) Urteil
so, dass der Richter damit , unfreiwillige
Schutzenhilfe fur die Idee einer européi-
schen Datenfestung” geleistet hat. Diese
Einschatzung bezieht sich auf die Idee
einer ,Schengen-Cloud” oder , Schland-
Cloud”, die in Europa mit Unterstltzung
der Politik vorgebracht wird. Eine solche
spontan getroffene Einschdtzung ist je-
doch durchaus fragwurdig. Bis heute ist
unklar, was genau mit einer ,Schengen-
Cloud”, die schon von der Konzeption ei-
nige EU-Mitgliedstaaten ausschlieBen
wirde, Uberhaupt gemeint ist. Selbst
wenn eine , Datenfestung” innerhalb der
Schengen-Lander technisch moglich ist,
durfte sie einer Mobilitat der Nutzung
von Daten nicht nur weltweit, sondern
selbst innerhalb von Europa entgegen-
stehen.

Hinzu kommt, dass die europdischen
Cloud-Anbieter zum groBen Teil auch in
den USA einen Geschaftssitz oder eine
Niederlassung haben und insofern eben-
falls von US-Behorden aufgefordert wer-
den kdnnten, Daten aus der EU fur Zwe-
cke der US-Behdrden vorzulegen. Die
vom Richter zitierte US-Vorschrift des
ECPA (18 U.S.C. § 2703(b)(1)(B)(i)) unter-
scheidet nicht zwischen inlandischen und
auslandischen Anbietern: ,,A govern-
mental entity may require a provider of
remote computing service to disclose the
contents of any wire or electronic com-
munication to which this paragraph is
made applicable.” Sofern Rechtszustan-
digkeit (Jurisdiction) nach US-Recht be-
steht, kénnte auch einem EU-Cloud-An-
bieter eine Subpoena zugestellt werden —
egal wo die Daten tatsachlich gespeichert
werden. Ein Zugriff auf Daten des Anbie-
tersi. R. d. internationalen Rechtshilfe ist
ebenfalls denkbar. Was das im Einzelnen
fur die europaischen Cloud-Anbieter
nach dem ECPA heift, ist unklar. Voigt
(MMR 2014, 158 ff.) hat letztens dazu
ausgefihrt: ,Sogar die Anwesenheit von
Mitarbeitern in den USA, z. B. bei einer
Dienstreise, kann die Anwendbarkeit des
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US-Rechts er6ffnen” (ebd., S. 160). Wie
dem auch sei — auf jeden Fall kommt das
Urteil far die US-Anbieter zur Unzeit. Ob
die von EU-Cloud-Anbietern getéatigte
Aussage , die Daten sind sicher” (vor der
NSA) stichhaltig ist, hangt insofern vom
konkreten USA-Bezug ab. Deshalb ist es
angebracht, beim Cloud Computing die
Aussage ,Datenfestung Europa” mit
einem Fragezeichen zu versehen. Ein
Ruckzug Deutschlands in eine ,Daten-
festung” liegt auch nicht im Interesse
der eigenen Wirtschaft, die auf einen
schnellen Datenaustausch (nicht nur
zwischen den Schengen-Staaten) ange-
wiesen ist.

Vielmehr ist das Urteil des Ermittlungs-
richters Francis erkennbar von dem Be-
streben gepragt, dass das einschldgige
US-Recht im Lichte der seit Jahren beste-
henden Rechtsprechung so auszulegen
ist, dass sich der US-Justizgewalt unterlie-
gende Unternehmen der Herausgabe
von Daten nicht dadurch entziehen kon-
nen, dass sie Datensatze auBerhalb der
USA speichern. Der Richter nahm aus-
driicklich Bezug auf Uberlegungen von
Google, sich durch Offshore-Server dem
Zugriff von jeglichen staatlichen Behor-
den zu entziehen. Der Richter hat inso-
fern genau erkannt, dass das Territorial-
prinzip bei der Datenverarbeitung (Spei-
cherung, Ubermittlung usw.) im Zeitalter
des Cloud Computing, wo Daten in Se-
kundenschnelle ihren Speicherort wech-
seln, ein Anachronismus ist. Bislang beru-
hen die meisten Datenschutzgesetze je-
doch auf diesem Prinzip (ausf. dazu Spies
AICGS Report (April 2014), German/U. S.
Data Transfers Crucial for Both Econo-
mies, Difficult to Regain Trust). Auch die
EU-Datenschutzreform scheint davon
auszugehen.

Das System der nationalen Datensouve-
ranitat (Data Sovereignty), das darauf ba-
siert, dass sich jedes Land um den Schutz
Lseiner” Daten” kUmmert (auch wenn
diese das Land verlassen), wird den An-
forderungen einer globalisierten Wirt-
schaft in Zeiten des Cloud Computing
nicht mehr gerecht. An Diskussionen,
wie internationale Datentransfers aus
Deutschland in Zusammenarbeit mit den
USA rechtlich in den Griff zu bekommen
sind, mangelt es nicht (Spies, a.a.0.). Of-
fen ist vorliegend ja auch die Frage, wie

sich das irische Datenschutzrecht zu dem
Herausgabeverlangen verhalt. Hierzu hat
sich Richter Francis nicht geauBert. An
dieser Stelle dirfte es noch einigen argu-
mentativen Spielraum fir MS geben.
Maglicherweise wird sich auch die EU-
Kommission mit der Kommissarin Reding
in das Gerichtsverfahren als Beigeladene
zu Gunsten von MS einschalten. Weitere
transatlantische Konflikte sind vorpro-
grammiert. Der dem WeiBen Haus zuge-
ordnete US-Handelsbeauftragte (USTR)
hat sich, wie im Beck-Blog v. 17.4.2014
berichtet, bereits sehr kritisch 6ffentlich
zu den Planen einer ,Schengen-Cloud”
geduBert (vgl. welt.de). Die Pldne konn-
ten gegen das Welthandelsabkommen
WTO verstoBen. Es ist zu vermuten, dass
die Diskussion Uber die DatenUbermitt-
lung in die USA weitergeht — ein ,, GroBer
Wurf” zur Losung ist nicht wahrschein-
lich.

ist Rechtsanwalt und Leiter des Fachbereichs IP/
IT der BDO Legal Rechtsanwaltsgesellschaft
mbH in Dusseldorf sowie im Wissenschaftsbei-
rat der ZD.

ist Rechtsanwalt in der Kanzlei Bingham
McCutchen in Washington DC und Mitheraus-
geber der ZD.

AG Miinchen: Video-Tiirspion
unzulassig

as AG Minchen hat (U.v. 4.12.2013 -
413 C 26749/13; ZD wird die Entschei-
dung demnachst veroffentlichen) festge-
stellt, dass die Uberwachung eines Haus-
flurs mit einem Video-Turspion unzulds-
sig ist. Dies gilt auch dann, wenn die Ka-
mera aus Angst vor den Nachbarn einge-
setzt wird.
Eine Mieterin brachte an der Eingangstur
ihrer Etagenwohnung einen elektrischen
Video-Turspion an, da sie Angst vor ihren
Etagennachbarn hatte. Der Turspion
Ubertrug tagstber im Live-Modus das
Geschehen im Hausflur im Bereich unmit-
telbar vor der Wohnungstur auf einen in
der Wohnung befindlichen Bildschirm,
fertigte aber keine Aufnahmen. In der
Nacht war das Gerat auf ,, Automatikmo-
dus” geschaltet. Bei Aktivierung des Be-
wegungsmelders wurde die Videokame-
ra ausgeldst und das Geschehen im Flur/
Treppenhaus im Bereich vor der Tur der

Beklagten aufgezeichnet und gespei-
chert. Diese Aufnahmen konnten dann
auf dem Bildschirm in der Wohnung oder
einem PC angesehen werden. Die be-
klagte Mieterin sichtete morgens die Auf-
nahmen der vorangegangenen Nacht
und l6schte diese, sofern nichts Verdach-
tiges festgestellt wurde. Die Vermieterin
forderte die Mieterin auf, die Kamera zu
entfernen, da die Uberwachung des
Hauseingangs einen erheblichen Eingriff
in das Personlichkeitsrecht der Mitmieter
und Besucher darstelle.

Das AG Minchen gab der Vermieterin
Recht. Das allgemeine Personlichkeits-
recht gem. Art. 2 Abs. 1 GG gebe dem
Einzelnen einen Anspruch auf Achtung
der individuellen Personlichkeit auch ge-
genUber einer Privatperson. Es umfasse
auch die Freiheit vor unerwiinschter Kon-
trolle oder Uberwachung durch Dritte,
insbesondere in der Privat- und Intim-
sphdre im hauslichen und privaten Be-
reich. Hier sei die Privatsphare der Mieter
und Besucher verletzt worden, da die Vi-
deolberwachung und Aufzeichnung in
der Nacht im hauslichen Bereich stattge-
funden habe. Eine Uberwachung des
Hausflurs, der Hauseingangsttr oder an-
derer gemeinschaftsbezogener Flachen
sei grundsatzlich unzulassig, da diese Be-
reiche allgemein zuganglich seien und
nicht dem alleinigen Hoheitsbereich der
beklagten Mieterin unterstinden oder
ihrem alleinigen Hausrecht unterfielen.
Da die beklagte Mieterin im Erdgeschoss
des Anwesens wohne, mussten die Ubri-
gen Mieter bzw. deren Besucher an ihrer
Wohnungseingangstur vorbei, um zu ih-
ren Wohnungen zu gelangen. Somit wir-
den sie, unabhdngig von ihrem Verhal-
ten, nachts gefilmt und die Aufnahmen
wirden gespeichert. Die Beklagte ent-
scheide allein, ob die Aufnahmen ge-
|6scht werden oder nicht. Dies stelle eine
massive Verletzung des allgemeinen Per-
sonlichkeitsrechts dar.

Das Gericht stellte weiter fest, dass die-
ser Eingriff auch nicht wegen der Strei-
tigkeiten mit den Nachbarn gerechtfer-
tigt war, da die Uberwachung nicht zur
Abwehr unmittelbar bevorstehender
Angriffe auf die Person der Mieterin not-
wendig war. Die Fertigung und Speiche-
rung von Aufnahmen sei vollig unab-
hangig von dem Verhalten der gefilmten
Person erfolgt.

Vgl. auch BGHZD 2013, 447; BGHZD 2012, 176
und LG Miinchen 1 ZD 2012, 528.
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