Axel Spies EU: Standortdaten der Smartphones sind
personenbezogene Daten - Einwilligung der Nutzer?

Die an. 29-Arbeitsgruppe (Working
Party - WP) ist der Ansicht, dass Standort-
daten in der Rege! personenbezogene
Daten sind. Die kirzlich veroffentlichte
.Opinion” 185 der Gruppe ist durchaus
lesenswert, auch wenn sie nicht unmittel-
bar fiir die Datenschutzbehdrden in der
EU verbindlich ist. Die Stellungnahme
geht in die technischen Einzelheiten und
stellt fest, dass in vielen Fallen eine Einwil-
ligung der Betroffenen erforderlich ist,
verbunden mit der permanenten, jeder-
zeit widerrufbaren Moglichkeit des Opt-
out durch den Nutzer. immer mehr An-
wendungen der Smartphones (oder an-
dere sog. Smart Mobile Devices, wie ein
iPad) nutzen GPS (Global Position Sys-
tems) in Verbindung mit Smart Chips, um
den aktuellen Aufenthaltsort zu bestim-
men. Der Aufenthaltsort kann sich auch
aus der Verbindung zum nachsten WiFi-
Netz Giber die individuelle Medium Access
Control (MAC)-Adresse ergeben. Wie
dem auch sei — es fallen auf jeden Fall
Standortdaten an, mit denen der Nutzer
bis auf wenige Meter genau lokalisiert
werden kann.

Risiken fir den Datenschutz

Die WP stellt fest, dass die meisten Men-
schen ihr Smartphone dicht bei sich tra-
gen und es nur in seltenen Fallen verlei-
hen. Mithin lasse sich aus den Standort-
daten ein Bewegungsprofil des Nutzers
erstellen, das die WP ,social graph”
nennt. Dieses Datenschutzrisiko werde
dadurch verscharft, dass diese Daten —
zumindest theoretisch — weltweit online
abrufbar seien.

Rechtsrahmen

Die WPstellt weiter fest, dass die genann-
ten Standortdaten der EU-DatenschutzRL
(95/46/EG) und der E-PrivacyRL (2002/58/
EG) - letztere fur die TK-Anbieter — unter-
fallen. Die genannten TK-Dienste seien
Dienste der Informationsgesellschaft
nach der E-PrivacyRL. Es handele sich um
personenbezogene Daten, auch wenn
der konkrete Nutzer dem Anbieter noch
persénlich bekannt sei. Das gelte gleich-
falls fur die MAC-Adresse in Verbindung
mit den informationen Gber das gerade
genutzte WiFi-Netz.
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Interessant wird es bei der Errterung der
Frage, wer die verantwortliche Stelle (Da-
ta Controller) ist. Dies kann der Betreiber
der Datenbasis sein, in bestimmten Fallen
auch der Diensteanbieter (z.B. einer
Smartphone-App, die eine Wettervorher-
sage je nach Standort zulasst), je nach-
dem, wer die Daten fiir welche Zwecke
sammelt.

Rechtfertigung der Daten-
sammliung

Die Sammlung und Verwertung der
Standortdaten ist nicht per se unzulassig.
Falls der Diensteanbieter die Daten nut-
zen will, bedarf es der vorherigen Einwilli-
gung. Das Einholen der Einwilligung istin
machen Féllen durchaus problematisch,
z.8. bei der Uberwachung von Arbeitneh-
mern (Kurierfahrten) und der Einwilli-
gung von Kindern, die Smartphones nut-
zen.

Bei Arbeitnehmern ist die WP besonders
streng. Fiir ihn musse es moglich sein,
die Lokalisierungsfunktion auBerhalb
der Arbeitszeiten abzuschalten. Es dir-
fen nicht weitere Daten durch die Funk-
tion abgegriffen werden, z.B. zur Ermitt-
lung einer eventuellen Geschwindig-
keitstiberschreitung des angesteliten
Fahrers. In jedem Fall muss die Zustim-
mung ,spezifisch” sein und den Zweck
der Datenverarbeitung abdecken. Die
WP empfiehlt, dem Nutzer eine Zustim-
mung je nach Messdichte des Aufent-
halts zu erméglichen (Land, Postleitzaht
usw.). Durch ein Symbol auf dem Bild-
schirm des Smartphones solle er perma-
nent daran erinnert werden, dass die
Messung seines Standorts eingeschaltet
ist.

Falls Persénlichkeitsprofile erstelit wer-
den, missen diese dem Nutzer auf Anfra-
ge in einem lesbaren Format zur Verfl-
gung gestellt werden. Das Einholen der
Zustimmung allein auf Grund von AGB
sei nicht erlaubt. Es musse ein explizites
Opt-out zur Verfugung stehen.

Einige offene Fragen

Die gut gegliederte Analyse der WP leidet
— nicht zum ersten Mal — darunter, dass
die Analyse bestechend ist, die Schluss-
folgerungen aber recht vage sind.

Die Speicherung solcher Daten sei fir be-
grenzte Zeitrsume moglich (eine genaue
Zeitvorgabe gibt die Arbeitsgruppe
nicht). Danach sofiten diese Daten ge-
I6scht werden. Auch sollen die TK-Anbie-
ter die individuelle Zustimmung nach Ab-
lauf einer ,angemessenen Zeitperiode”
erneut einholen. Die Speicherung zur Si-
cherstellung des Betriebs, z.B. von MAC-
und IDID-Adressen soll max. 24 Stunden
betragen. Das wird die staatlichen Ermitt-
lungsorgane wenig freuen, fiir die Stand-
ortdaten der mobilen Gerate ein wichti-
ges Ermittlungswerkzeug sind.

Ob das Abgeben einer Zustimmungser-
klarung je nach Messdichte des Standorts
Uberhaupt technisch mdglich ist, wird
sich zeigen. Viele Hersteller und TK-An-
bieter werden sich nicht leicht damit ab-
finden, dass die Grundeinstellung der
Smartphones und der relevanten Anwen-
dungen die Sammlung von Standortda-
ten ausschlieBen soli: Viele Dienste und
Apps sind unter solchen Umstanden
kaum sinnvoll einsatzfahig.

Wie ein Opt-out des Anbieters aussehen
soll, ohne dass weitere personenbezo-
gene Daten des Nutzers gesammelt wer-
den, ist ebenfalls unklar. Was ist z.B. mit
dem Nutzer, der die Standortdaten ger-
ne fur die Anzeige bestimmter Restau-
rants in der Nachbarschaft preisgeben
will, nicht aber fiir andere Zwecke? Muss
fur alle Zwecke eine individuelles Opt-
out eingeholt werden? Eine &hnliche
Problematik stellt sich bei der Bereitstel-
lung von Onlinewerbung durch Such-
maschinen.

Ein , Schmankerl” zum Schluss: Viele Kin-
der und Jugendliche werden der WP ap-
plaudieren, dass ihre Datenschutzrechte
gegeniiber den eigenen Eltern gestarkt
werden: Nach der WP-Opinion (S. 15)
durfen sie namlich keiner ,, Uber-Uberwa-
chung” (Over-surveillance) durch die ei-
genen Fltern ausgesetzt werden, die wis-
sen wollen, wo sich die Kinder gerade be-
finden. Das wiirde die , Autonomie” der
Kinder reduzieren. Viele Eltern, die ihre
Kinder gerade aus diesem Grund mit teu-
ren Smartphones ausstatten, werden da-
von nicht begeistert sein.
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