dienfreiheit, der droht, wenn Informan-
ten aus Furcht vor Enttarnung den Medi-
en wichtige Hinweise vorenthalten. Im
Gegenschluss hieBe das, dass das Redak-
tionsgeheimnis nicht greife, wenn Inte-
ressen eines schiitzenswerten Dritten
(namentlich des Informanten) nicht be-
troffen sejen.

Vor der Beantwortung der Frage, ob die-
ser Schluss glitig ist, bedarf es einer Er-
klarung. Mit Vertraulichkeit des Verhalt-
nisses zum Informanten ist nicht ge-
meint, dass der Informationsinhalt eine
gewisse Qualitat im Hinblick auf die sog.
Spharentheorie aufweisen miisse, dass
etwa nur Informationen aus der Privat-
und nicht der Offentlichkeitssphare dem
Redaktionsgeheimnis unterliegen wiir-
den. Vielmehr geht es darum, dass ein
Verhaltnis zum Medium aufgebaut wird,
in dem der Informant sein Anonymitats-
bediirfnis ausdricklich oder konkludent
zum Ausdruck bringt oder sich ein sol-
ches aus den weiteren Umstanden des
Einzelfalls ergibt. Die Unterscheidung
dieser beiden Anknlpfungspunkte ist
wichtig, zumal sie in der aktuellen dster-
reichischen Diskussion mitunter durchei-
nandergeraten. Ein.Vertrauensverhahtnis
fehlt typischerweise, wenn mit versteck-
ter Kamera gefilmt wird (vgl. EGMR
BeckEURS 1998, 230577 — Nordisk Film).
Andersherum muss die 6ffentliche Wahr-
nehmbarkeit einer Information (etwa Fo-
tos von illegalen StraBenrennen) die An-
nahme eines Vertrauensverhaltnisses
nicht zwangslaufig beseitigen (vgl. auch
EGMR, MMR-Aktuell 2010, 308986
m.w.Nw. — Sanoma Uitgevers).

Zu kldren ist nun, ob auch Informationen
schitzenswert sind, denen kein Vertrau-
ensverhalinis zwischen Medium und Infor-
mant innewohnt. in Deutschland herrscht
eine weite Begriffsvorstellung des Redak-
tionsgeheimnisses, die der polizeilichen

MaBnahme eine besondere Verhaltnismé- -

Bigkeitspriifung nicht entzieht. Nach st.
Rspr. des BVerfG schiitzt Art. 5 Abs. 1 Satz
2 GG namlich auch die Vertraulichkeit der
Redaktionsarbeit eines Medienunterneh-
mens, etwa wenn es um Recherchemetho-
den oder andere Redaktionsinterna geht
(vgl. nur BVerfG NJW 1984, 1741 - Wall-
raff I). Nach eingangs erwahnter BVerfG-
Entscheidung fallen auch organisationsbe-
zogene informationen eines Medienunter-
nehmens wie etwa Grundrisszeichnungen
der Redaktionsraume unter das Redak-
tionsgeheimnis. Geschiitzt ist also nicht

nur das konkrete Vertrauen des informan-
ten, sondern auch das abstrakte Vertrauen
der Allgemeinheit in Funktionsfahigkeit
und Staatsferne der Medien.

In Osterreich zieht man dagegen den Be-
griff des Redaktionsgeheimnisses enger.
Geschuitzt ist nur das Vertrauensverhalt-
nis zwischen Medium und Informant.
Vom Schutz ausgenommen sind daher
nicht nur redaktionelle Ablaufe, sondern
auch das sog. selbst produzierte Material,
also solches, das die Medien ohne beson-
deres Zutun eines Dritten erlangen, etwa
Filmmaterial von 6ffentlichen Veranstal-
tungen. Doch auch in diesen Féllen kann
Art. 10 EMRK hinreichend Rechnung ge-
tragen werden, da die 65tPO eine Gene-
ralklausel enthélt, die fir jede Rechtsgut-
beeintrachtigung eine VerhaltnismaBig-
keitsprifung anordnet.

I, Fazit
Obwohl der Begriff des Redaktionsge-
heimnisses sowohl in der deutschen als

auch in der tsterreichischen Rechtsspra-
che geldufig ist, lassen sich Unterschie-
de deutlich erkennen, vor allem im Hin-
blick auf Begriffsverstandnis und ge-
setzliche Ausgestaltung. Die eingangs

. erwdhnten Entscheidungen des BVerfG

und des OOGH fiihren die bisher einge-
schiagene Judikaturlinie fort. Beide Ge-
richtshéfe entsprechen dabei den Vor-
gaben des EGMR, der im Hinblick auf
staatliche Eingriffe in Art. 10 EMRK stets
fur erforderlich hélt, dass diese einer be-
sonderen VerhaltnisméaBigkeitsprifung
standhalten, bei der die Interessen im
Einzelfall sorgfaltig abzuwégen sind.
Uberdies sind politische Bestrebungen
zur Starkung des Schutzes journalisti-
scher Quellen sowohl auf deutscher als
auch auf dsterreichischer Seite zu kon-
statieren.

Christopher Mersch

ist wissenschaftlicher Mitarbeiter am Lehrstuhl
von Prof. Walter Berka, Paris-Lodron-Universi-
tat Salzburg.

Axel Spies Cloud Computing: Keine personenbezoge-

nen Daten bei Verschliisselung

Im Beck-Blog gab es kirzlich zwischen
den Teilnehmern eine hochinteressante
Diskussion zum Thema, ob und wann die
Vorschriften des deutschen BDSG, insbe-
sondere dessen Normen zur Regelung
der Ubermittlung von personenbezoge-
nen Daten ins Ausland, auf verschlisselte

Daten i.R.d. Cloud Computing anwend-

bar sind.

1. Problem

Cloud Computing fuhrt zur Verlagerung
von Dienstleistungen, Ressourcen und
Serviceangeboten in das Internet. Jeder
kann sie Uberall auf der Welt nutzen.
Cloud-Strukturen werden dadurch im-
mer relevanter flr Unternehmen. Die
Nutzung ausgelagerter Dienste wie Vir-
tualisierung und , Software as a service”
(SaaS)-Angebote werden bald unver-
zichtbar fir Unternehmen sein. In vielen
Fallen kennt der Auftraggeber nicht ein-
mal den Ort, an dem die Speicherung
stattfindet. Dementsprechend gibt es Be-
strebungen der Anbieter, zu argumentie-
ren, dass bei Nutzung entsprechender
Verschliisselungstechniken -(Encryption)
keine personenbezogenen Daten ins

MMR-Aktuell 2011, 313727

Ausland transportiert werden. Das BDSG
schitzt nur personenbezogene Daten.
Personenbezogene Daten mussen sich
i.5.d. § 3 Abs. 1 BDSG auf eine bestimm-
te oder eine bestimmbare natrliche Per-
son beziehen. Fur die Bestimmbarkeit
kommt es auf die Kenntnisse, Mittel und

Méoglichkeiten der speichernden Stelle

an. Die Frage ist, ob das BDSG beim
Cloud Computing eingreift, wenn die
speichernde Stelle gar nicht den Schlssel
zur Dekodierung hat, sondern nur der
,Betroffene” (oder nach EU-Terminolo-
gie das , Data Subject”).

2. Beobachtungen

Die meisten Kommentatoren waren der
Ansicht, dass auch in diesen Fallen das
BDSG anwendbar sei: Ein wichtiger Beleg
hierfur sei, dass Uber kurz oder lang heu-
te als nicht dekodierbar geltende Ver-
schlusselungen bei entsprechend fort-
schreitender technischer Entwicklung mit
einfachsten Mitteln zu brechen sein
konnten. Ein Beispiel hierfir sei die Ver-
schitisselung von DVDs. Wenn man also
bei ,Kenntnissen, Mitteln und Méglich-
keiten” nur auf den heutigen techni-
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schen Stand und nicht auf absehbar er-
folgende technische  Entwickiungen
schaue, werde der Schutz des BDSG un-
terlaufen. Die Unsicherheit, wann das
Dekodieren der Verschliisselung mit
.realistischen” Mitteln erfolgen kann,
durfe nicht auf Kosten des zu Schiitzen-
den gehen. Hinzu komme, dass die Si-
cherheit einer Verschliisselung schwer zu
beweisen sei. Man kénne zwar Sicher-
heitsmetriken fur Verschlisselungstech-
niken entwerfen (z.B. die Haufigkeit mit-
tels einer wissenschaftlichen Untersu-
chung) — diese wiirden aber regelmaBig
eine hohe und kaum bezifferbare Unsi-
cherheit behalten.

Dieser engen Auslegung wurde entge-
gengehalten, dass man zwischen der Ver-
. schltsselung zum Schutz von bestehen-
den personenbezogenen Daten und der
Verschlsselung, die gar nicht erst perso-
nenbezogene Daten entstehen l3sst, un-
terscheiden sollte. Wenn auf Grund der
Verschlusselung gar keine personenbe-
zogenen Daten entstehen, sei es nicht
leicht, die Anwendung des BDSG zu be-
griinden. AuBerdem stelle das BDSG auf
die Sicht des Speichernden ab und weni-
ger auf die Sicht des Betroffenen. Sicher-
heit sei praxisgerecht nie absolut zu be-
trachten, meinte ein anderer Kommenta-
tor, sondern immer nur im Verhaltnis zu
einer Referenzlosung. Wire fir einzelne
Geschaftsprozesse nicht eine ,ausrei-
chende” Sicherheit bestimmbar, sondern
mssten sie pauschal , abgesichert” wer-
den, waren sie wirtschaftlich nicht durch-
fuhrbar. Die Antwort auf die aufgeworfe-
ne Frage hénge von den konkreten tech-
nischen Rahmenbedingungen ab: Cloud
Computing biete eine Vielzahi von An-
satzpunkten fur Kryptografie. Standard
fur die Datentibermittiung sei die Trans-
portverschlisselung  zwischen  dem
Dienstleister und dem Kunden. Dies sei
eine Selbstverstandlichkeit im Interesse
des Kunden, in der Regel bilde aber deren
Implementierung die gréBte Schwach-
stelle eines Cloud Computing-Angebots.
Um auszuschlieBen, dass die Daten zwi-
schen Daten- und Transportverschiiisse-
lung unverschlisselt abgegriffen werden
(oder der Schliissel aus dem RAM extra-
hiert wird), missten die Systeme physisch
eine gewisse , Tamper Resistance” (MaB-
nahmen gegen ein Aufbrechen der Ver-
schitsselung) aufweisen, die dem Kun-
den einen unerlaubten Zugriff erkennbar
oder jedenfalls nachweisbar mache. Wir-

kungsvolle Losungen hierfiir, so der Kom-
mentator, seien im Cloud Computing
nicht verbreitet, aber verfiigbar und z.B.
im Bereich der TKU zwischen Abhor-
schnittstellen und  Ausleitungskompo-
nenten (den sog. ,Sina-Boxen”) anzu-
treffen. Alternativ kénnte bereits der
Kunde die Daten verschliisseln und in die-
ser Form auf das Anbietersystem {ibertra-
gen. Fir Online-Backups sei dies ein all-
taglicher Vorgang. Ungleich komplizier-
ter sei die Prozessverschliisselung, wenn
Daten z.B. in einer Virtualisierung verar-
beitet werden sollen.

Ein weiterer Kommentator wies darauf
hin, dass man bei der rechtlichen Wirdi-
gung unterscheiden misse, ob der Zu-
gang zur Festplatte oder zum einzelnen
Datensatz verschlisselt sei. Angenom-
men, es handele sich um eine verschiis-
selte Festplatte, dann wiirden die Daten
beim Hochfahren immer entschliisselt —
und der Zugriff auf eine Datenbank er-
folgt auch nicht unbedingt verschliisselt.
Anders gesprochen, verschlisselt sei
dann far den Server nur der Zugriff auf
die Festplatte selbst. Wenn aber auf das
System zugegriffen wird oder es Sicher-
heitslticken aufweist, so seien die Daten
eben genauso lesbar wie auf einem un-
verschllsselten System. Ein Cloud-Sys-
tem, das Daten nicht entschlusselt, wére
gar nicht funktionsfahig.

Auf der rechtlichen Ebene wurde weiter-
hin argumentiert, dass die Verschliisse-
lung der Daten diese Daten an sich nicht
verandere. Bei der Verschiiisselung han-
dele es sich wohl eher um eine technisch-
organisatorische MaBnahme, die sicher-
stellen soll, dass die Daten Unbefugten
nicht zugénglich sind. An der daten-
schutzrechtlichen Qualifikation der Da-
ten dirfte dies nichts &ndern. Die grund-
sétzliche datenschutzrechtliche Einord-
nung des Cloud Computing spiele sich —
sofern personenbezogene Daten vorlie-
gen —dann eher in dem Bereich der wirk-
samen Einwilligung des Betroffenen ab
sowie bei der Beantwortung der Frage,
ob ein Datenverkehr mit Drittstaaten vor-
liege und wie dieser ggf. regelungstech-
nisch in den Griff zu bekommen ist. Dem
wurde entgegengehalten, dass die ,Ein-
willigungsldsung” dann zu Schwierigkei-
ten flihre, wenn der Anbieter keinen
~Generalschitissel” zu den Daten habe.
In diesem Zustand wiirden keine perso-
nenbezogenen Daten ins Ausland tiber-
tragen, weil keiner im Ausland diese Da-

ten entschlusseln kénne. Die Daten kén-
ne nur der Betroffene einsehen, der allein
Uber den Schiiissel verfiige. Eine Einwilli-
gung in die Ubermittlung sei dann nicht
erforderlich, weil gar keine personenbe-
zogenen Daten Gibertragen wiirden.
Dem wurde von einem anderen Kom-
mentator entgegengehalten, dass recht-
liche Lésungen, bei denen nun auch die
verantwortliche Stelle keinen Schiiissel zu
den Daten hatte, die Anwendungsmég-
lichkeiten zu sehr begrenzen wirden.
Eine Datenspeicherung durch Cloud
Computing sei gerade dann erforderlich,
wenn andere als der Betroffene Zugriff
auf die Daten nehmen sollen. Zudem sei-
en in den denkbaren Geschéftsbeziehun-
gen zwischen dem Cloud Computing-
Nutzer und dessen Kunden, dem Betrof-
fenen, heute keine Schitisselverwaltung
Gblich, bei der der Betroffene einen tat-
sachlich nurihm bekannten Schliissel ver-
wendet, der nicht anderweitig von der
verantwortlichen Stelle ersetzt werden
kénnte. Wenn sich die speichernde Stelle
ihres Kunden fur die Entschliisselung be-
dienen kénne, lagen personenbezogene
Daten vor.

3. Fazit

Ein Patentrezept, wie mit der Verschliis- -
selung i.R.d. Cloud Computing umzuge-
henist, gibt es noch nicht, wie die Diskus-
sion gezeigt hat. Die geschilderte Blog-
Diskussion hat allerdings einige wichtige
Gesichtspunkte zur Klrung der Frage ge-
nannt, wer mit welchem Schitsse! auf die
Daten zugreifen kann. Eine neue Cloud
Computing-Studie des Fraunhofer-Insti-
tuts (Vorabversion v. 29.11.10) beschaf-
tigt sich ebenfalls mit dem Thema: Dort
heiBt es auf S. 116: ,Strenge Anforde-
rungen sind an die Kommunikation einer-
seits zwischen Cloud-Kunde und -Anbie- .
ter, andererseits zwischen verschiedenen
Rechenzentren in der Cloud gestellt: Ein
derartiger Datenaustausch ist grundsatz-
lich zu verschisseln. Das BS/ unterschei-
det hierbei nicht zwischen dem Aus-
tausch personenbezogener bzw. aus an-
deren Grinden sensibler und sonstiger
Daten; fur letztere ist die Notwendigkeit
einer Verschlisselung nicht unmittelbar
einsichtig.” )
Dieser Ansatz scheint auf eine Art Be-
weislastumkehr  hinauszulaufen: Das
BDSG ist grundsatzlich bei der Ubermitt-
lung von verschliisselten Daten anwend-
bar, es sei denn der Anbieter weist nach,
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m dass die Daten sicher verschlisselt sind (s. dazu die vorgeschla-
gene Checkliste des Instituts auf derselben Seite) und

a0 dass nur der Betroffene seine Daten mit dem Schiiissel einsehen
kann.

Dieser Beweis durfte in der Praxis allerdings schwer zu fithren sein.

B Vgi. auch MMR-Aktuell 2010, 312178; Heidrich/Wegener, MMR 2010, 803;
Gaycken/Karger, MMR 2011, 3; MMR-Aktuell 2010, 312179.

Dr. Axel Spies
ist Rechtsanwalt in der Kanzlei Bingham McCutchen, Washington DC, und
Mitherausgeber der MMR.

Axel Schneider BVerwG: Rundfunkge-

biihrenpflicht fiir internetfihige PC
MMR-Aktuell 2011, 313725

Mit gleichlautenden Urteilsgrinden hat das BVerwG am
27.10.2010 (MMR-Aktuell 2010, 310117) die Revision zweier
Rechtsanwatte und eines Studenten zuriickgewiesen, die sich ge-
gen die sog. ,PC-Geblhr” gewandt hatten. Damit beseitigt das
Gericht eine bundesweite Rechtsunsicherheit, die durch zahirei-
che Zeitungsartikel, Internetforen, Fachpublikationen und diver-
gierende Urteile der Verwaltungsgerichte befeuert wurde.
Vielleicht wird sich aber noch das BVerfG mit dem Problemkreis
beschaftigen. Eine frihere Verfassungsbeschwerde war noch mit
der Begriindung abgelehnt worden, zunachst seien der Begriff des
neuartigen Rundfunkempfangsgerits sowie die technischen Vo-
raussetzungen des Bereithaltens zum Empfang von den Fachge-
richten zu kléren (BVerfG, B. v. 30.1.2008 ~ 1 BvR 829/06).
Diesen Tatbestandsmerkmalen des RGebStV hat das BVerwG nun
hinreichende Konturen verliehen, auch wenn Aussagen zur konkre-
ten Hard- und Softwareausstattung fehlen. Das ist nicht nur wegen
der unuberschaubaren Geréatevielfalt verstandlich, sondern auch
deshalb, weil konkrete Ausstattungs- und Konfigurationsmerkmale
sich im Massenverfahren kaum verifizieren lieBen. An der Gebih-
renerhebung fir neuartige Rundfunkempfangsgerate konnen die
Rundfunkanstalten nach Ansicht der Richter aber nur dann festhal-
ten, wenn sich diese auch tatsdchlich durchsetzen l3sst. Im Kern
stellt das BVerw@ fest, dass die Rundfunkgebiihrenpflicht an den
bloBen Besitz eines internetfahigen PC ankniipft, ohne dass es auf
dessen tatsachliche Nutzung zum Rundfunkempfang oder einen
subjektiven Nutzungswitlen ankame.

Auf die verfassungsrechtlichen Grundlagen der-Gebihrenfinan-
zierung geht das Gericht nicht naher ein, sondern verweist ledig-
fich auf die standige Rechtsprechung des BVerfG. Allerdings hatte
die ffentliche Diskussion, ob der Funktionsauftrag des &ffentlich-
rechtlichen Rundfunks sich auf das Internet erstreckt und z.B. die
«Tagesschau-App” von der verfassungsrechtlichen Entwicklungs-
garantie gedeckt ist, eine vertiefte Auseinandersetzung gerecht-
fertigt. Auch die Darstellung der zunehmenden Medienkonver-
genz, die Entwicklung der Medienmérkte und Veranderungen in
der Mediennutzung hétten die Urteilsgriinde sinnvoll erganzen
kénnen. Moglicherweise wird das nachste Rundfunkurteil des
BVerfG diese Aspekte vertiefen.

W Das Urteil wird in Heft 4/2011 zusammen mit einer ausfihrlichen Anmerkung
des Autors erscheinen.

Axel Schneider .

ist Referent in der Juristischen Direktion des Bayerischen Rundfunks und hat
den beklagten Bayerischen Rundfunk im Verfahren BVerwG 6 C 21.09 ver-
treten.
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