
Het doel van deze Kennisgeving over gegevensbescherming 
(deze “Mededeling”) is de klanten te informeren over:

•	 Morgan, Lewis & Bockius LLP, met vestigingen te 

	– Guimardstraat 7, B-1040 Brussel en 
ondernemingsnummer 0538 386 919, en  

	– OpernTurm, Bockenheimer Landstrasse 4, 60306 
Frankfurt am Main, Duitsland, alsook 

•	 Morgan, Lewis & Bockius UK LLP, met

	– maatschappelijke zetel: Condor House, 5-10 St Pauls 
Churchyard, London EC4M 8AL, en  

	– een bijkantoor op het adres 68 rue du Faubourg 
Saint-Honore, 75008, Parijs 

(gezamenlijk het “Kantoor”, “wij”, of “ons”), van het verzamelen, 
gebruiken, openbaar maken, overdragen en op een andere 
manier verwerken van hun individueel identificeerbare 
informatie (“Persoonsgegevens”). Volgens de toepasselijke 
wetgeving van de Europese Unie (“EU”) en het Verenigd 
Koninkrijk (“VK”), met inbegrip van, maar niet beperkt tot, 
de Algemene Verordening Gegevensbescherming 2016/679 
(“AVG”), de UK Data Protection Act, en alle uitvoerende en 
aanvullende wet- en regelgeving (“Data Privacy Laws”), is 
het Kantoor de gegevensbeheerder van de Persoonsgegevens 
waarop deze Kennisgeving betrekking heeft.

Deze Kennisgeving wordt verstrekt in overeenstemming met 
de Privacywetgeving en geldt alleen voor voormalige, huidige 
en toekomstige (i) klanten van onze EU- en Britse kantoren, 
en (ii) klanten van onze niet-Europese kantoren die wonen in 
de Europese Economische Ruimte (“EER”) of het VK waar wij 
hun Persoonsgegevens verwerken (samen “Klanten”). Het 
identificeert de Persoonsgegevens die wij ontvangen en hoe 
wij deze informatie gebruiken om onze Klanten van dienst 
te zijn. Deze Kennisgeving is niet van toepassing op andere 
Klanten of inwoners van andere gebieden dan de EER en het 
Verenigd Koninkrijk.

Het Kantoor verleent juridische diensten aan zijn Klanten. 

Wij stellen ons op het standpunt dat het Kantoor de 
gegevensbeheerder is van de Persoonsgegevens die het van 
zijn Klanten of uit andere bronnen verkrijgt in verband met deze 
juridische diensten. De identiteit van de gegevensbeheerder 
van de Persoonsgegevens die wij verwerken, hangt af van het 
feit of u werkt met Morgan, Lewis & Bockius LLP of een van onze 
gelieerde ondernemingen. Deze Kennisgeving is bedoeld om 
te voldoen aan de verplichting van het Kantoor om informatie 
te verstrekken aan zijn Klanten wier Persoonsgegevens het in 
deze hoedanigheid verwerkt.

Wij nemen in deze Kennisgeving ook informatie op over de 
Persoonsgegevens van derden die wij verwerken in onze 
hoedanigheid van gegevensbeheerder bij het verlenen van 
diensten aan onze Klanten.

1. Persoonsgegevens

De Persoonsgegevens die wij verwerken omvatten voornamelijk 
contactgegevens van onze Klanten en hun huidige of voormalige 
werknemers en hun andere personeel, samen met alle andere 
gegevens met betrekking tot dergelijke personen waarin 
zij worden geïdentificeerd of waaruit zij kunnen worden 
geïdentificeerd, zoals:

•	 ieders naam, contactgegevens en informatie over waar hij 
of zij werkt of woont; en

•	 alleen in zeldzame gevallen, voor zover aan ons verstrekt 
door een Klant of zijn werknemers of ander personeel:

	– bijzonderheden betreffende de gezondheid, ziekte 
en/of handicap van de betrokkene, en

	– informatie over iemands seksleven, politieke 
opvattingen, religieuze of filosofische overtuigingen, 
lidmaatschap van een vakbond, ras of etnische 
afkomst en/of strafblad.

Hieronder vallen ook Persoonsgegevens van derden in 
documenten en e-mails die een Klant naar ons stuurt, zoals 
naam, telefoonnummer, adres, e-mailadres van een derde en 
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andere informatie over de kwestie of zaak waarvoor wij zijn 
ingeschakeld om juridische diensten te verlenen.

Wij kunnen ook betalingsinformatie verzamelen, zoals de gegevens 
van uw creditcard of bankrekening, en andere informatie zoals de 
datum en het tijdstip van uw transactie.

2. Bronnen van Persoonsgegevens

Wij kunnen Persoonsgegevens verkrijgen uit de volgende bronnen:

•	 Rechtstreeks van onze Klanten of via andere informatie 
die aan ons wordt verstrekt tijdens de relatie van de Klant 
met ons;

•	 Openbare bronnen, zoals het internet en social media 
sites; en

•	 Derden, met inbegrip van verkopers die door ons of onze 
Klanten in dienst zijn genomen om diensten te verlenen 
namens ons of onze Klant.

3. Doeleinden voor de verwerking van Persoonsgegevens

Het Kantoor verwerkt Persoonsgegevens in verband met, en 
om juridische diensten te verlenen aan, onze Klanten - met 
name om onze dienstverlening te vereenvoudigen, om vragen 
te beantwoorden en voor andere professionele contacten met 
onze Klanten. De verwerking van dergelijke Persoonsgegevens 
kan een wettelijke verplichting zijn voor het verlenen van 
juridische diensten (d.w.z. voor conflictcontrole of om te 
voldoen aan anti-witwaswetten) en wij kunnen in dergelijke 
gevallen geen juridische diensten verlenen zonder de vereiste 
Persoonsgegevens.

Wij mogen Persoonsgegevens ook verwerken om te voldoen 
aan onze wettelijke en regelgevende verplichtingen, onze 
contractuele (inclusief precontractuele) verplichtingen tegenover 
onze Klanten om de diensten aan hen te leveren, en voor onze 
eigen rechtmatige belangen.

Wanneer u de Klant bent, zijn betalingsgegevens ook noodzakelijk 
voor de uitvoering van een contract tussen u en ons, en/of om 
op uw verzoek stappen te ondernemen voordat een contract 
wordt afgesloten.

Wanneer u niet de Klant bent, is de verwerking van uw 
Persoonsgegevens noodzakelijk voor onze rechtmatige 
belangen en die van onze Klanten, namelijk het beheer van de 
juridische diensten.

Op basis van onze rechtmatige belangen en voor zover 
toegestaan door de toepasselijke wetgeving, kunnen wij 
Persoonsgegevens verwerken van personeel in dienst of in 
dienst genomen door onze Klanten en andere contacten 
voor bedrijfsontwikkeling en marketingdoeleinden, zoals het 
verzenden van LawFlashes en andere juridische updates, 
en uitnodigingen voor seminars, webinars en andere 
evenementen die door het Kantoor worden georganiseerd 
of gesponsord. Personen kunnen zich op elk moment 
afmelden voor deze marketingcommunicatie. Wij zullen deze 
Persoonsgegevens niet voor andere doeleinden gebruiken 

zonder uitdrukkelijke toestemming daartoe, tenzij wij een 
andere rechtsgrond hebben om deze informatie te gebruiken 
volgens de Privacywetgeving.

Wij zullen geen Persoonsgegevens verwerken voor geautomatiseerde 
besluitvorming, met inbegrip van profilering.

4. Openbaarmaking van Persoonsgegevens

Hieronder volgen de gevallen waarin wij Persoonsgegevens 
aan andere partijen (in of buiten het land waar u woont) 
kunnen verstrekken:

•	 Om te voldoen aan de wet of te reageren op verplichte 
juridische processen (zoals een huiszoekingsbevel of een 
gerechtelijk bevel), of in antwoord op een verzoek om 
informatie van een toezichthouder of overheidsinstantie, 
of in de loop van feitelijke of verwachte rechtszaken 
of op een andere manier voor juridische doeleinden, 
d.w.z. aan andere advocatenkantoren, rechtbanken of 
overheidsinstanties om de rechten van onze Klanten te 
beschermen en/of diensten te verlenen aan onze Klanten; 
en/of

•	 Om de rechten, eigendom of veiligheid van het Kantoor of 
onze respectieve gelieerde ondernemingen, zakenpartners 
of Klanten te beschermen, of op andere wijze in het 
rechtmatige zakelijke belang van het Kantoor en/of onze 
gelieerde ondernemingen en in overeenstemming met de 
Privacywetgeving; en/of

•	 Met andere advocatenkantoren, rechtbanken en 
overheidsinstanties, om de wettelijke rechten van onze 
Klanten te beschermen, of in overeenstemming met 
procesvoering, en om onze juridische diensten te verlenen 
onder de overeenkomsten met onze Klanten.

•	 Met een andere bedrijfsentiteit in verband met de 
verkoop, toewijzing, fusie of andere overdracht van alle 
of een deel van de activiteiten van het Kantoor aan die 
bedrijfsentiteit. Wij eisen dat deze ontvangers zich ertoe 
verbinden deze Persoonsgegevens te beschermen zoals 
voorgeschreven door de Privacywetgeving.

•	 Aan derden die ondersteuning bieden op het gebied van 
informatietechnologie, technische en organisatorische 
diensten, juridische, audit- of andere adviseurs en andere 
dienstverleners (die cloudopslag kunnen omvatten 
of daarbij betrokken zijn). Het Kantoor zal de nodige 
zorgvuldigheid betrachten bij de selectie van deze 
aanbieders. Het Kantoor zal onder meer eisen dat dergelijke 
aanbieders er schriftelijk mee instemmen om adequate 
technische en organisatorische veiligheidsmaatregelen 
te handhaven om de Persoonsgegevens te beschermen, 
Persoonsgegevens alleen in opdracht van het Kantoor en 
voor geen enkel ander doel te verwerken en te voldoen 
aan de in deze Kennisgeving beschreven privacy- en 
veiligheidsnormen.
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5. Internationale overdracht van Persoonsgegevens

Vanwege het wereldwijde karakter van het Kantoor worden 
sommige Persoonsgegevens door ons verwerkt buiten de EU 
en het VK, waaronder in de Verenigde Staten, China, Japan, 
Singapore, de Verenigde Arabische Emiraten, Kazachstan, 
Rusland en Hongkong, en kunnen zij worden opgeslagen in het 
land waar het plaatselijke kantoor is gevestigd. Het Kantoor 
neemt passende maatregelen om de privacy en veiligheid 
van alle categorieën Persoonsgegevens te waarborgen, zoals 
voorgeschreven door de Privacywetgeving. In deze gevallen 
voldoen wij aan de voorschriften voor gegevensoverdracht 
buiten de EU, de EER en het VK naar landen met een 
ontoereikende gegevensbescherming en hebben wij standaard 
contractuele clausules geïmplementeerd in de vorm die door 
het VK en de Europese Commissie is goedgekeurd op basis van 
risicobeoordelingen, voor zover vereist. Voor onze vestiging 
in Frankfurt gebruiken wij de vorm van een garantie voor 
gegevensbescherming. In bepaalde andere gevallen kan het 
Kantoor zich beroepen op de afwijkingen in artikel 49 AVG 
voor haar overdrachten van gegevens buiten de EU en het VK, 
zoals uitdrukkelijke toestemming van de betrokkene of indien 
de overdracht noodzakelijk is voor de vaststelling, uitoefening 
of verdediging van rechtsvorderingen.

De veiligheidsmaatregelen van het Kantoor om de 
Persoonsgegevens te beschermen worden hieronder in deze 
Kennisgeving beschreven. Wij geven derden geen toegang tot 
deze Persoonsgegevens, behalve indien nodig of toegestaan 
door de toepasselijke wetgeving of in overeenstemming met 
deze Kennisgeving. Wij kunnen deze Persoonsgegevens 
bekendmaken of toegankelijk maken voor onze onderaannemers, 
agenten, juridisch adviseurs, accountants en andere relevante 
bedrijfsadviseurs, zoals hierboven vermeld. Deze ontvangers 
kunnen gevestigd zijn in landen, waaronder de Verenigde Staten, 
die niet het niveau van gegevensbescherming bieden dat is 
vastgelegd in de Privacywetgeving. Het VK en Japan worden 
momenteel door de EU geacht voldoende bescherming te 
bieden. Wij hebben passende maatregelen genomen om ervoor 
te zorgen dat deze entiteiten de Persoonsgegevens verwerken 
in overeenstemming met de toepasselijke wetgeving.

6. Rechtsgrondslag voor de verwerking van 
Persoonsgegevens

De contractuele (en precontractuele) en wettelijke verplichtingen 
van het Kantoor, evenals zijn rechtmatige zakelijke belangen 
volgens de Privacywetgeving, vormen de rechtsgrondslag 
voor de in deze Kennisgeving beschreven verwerking. De 
rechtmatige belangen van het Kantoor of die van een derde 
partij omvatten onze verplichting om Persoonsgegevens 
te gebruiken in rechtszaken, onderzoeken, regelgevende 
of overheidsonderzoeken, of voor andere wettelijke of 
regelgevende doeleinden waarbij het Kantoor en/of een 
filiaal van het Kantoor betrokken is en kan ook de noodzaak 
omvatten om uw Persoonsgegevens over te dragen aan derde 
landen met verschillende wetten voor gegevensbescherming.

7. Gegevensbeveiliging 

Wij begrijpen dat het veilig opslaan van Persoonsgegevens een 
essentiële voorwaarde is van de Privacywetgeving en daarom 
hanteren wij redelijke fysieke, technische en organisatorische 
beveiligingsmaatregelen om Persoonsgegevens te beschermen 
tegen voorzienbare risico’s, waaronder onopzettelijk, onwettig of 
ongeoorloofd gebruik, toegang, openbaarmaking, vernietiging, 
verlies of wijziging, ongeacht of deze worden verwerkt in uw 
rechtsgebied, in de Verenigde Staten of elders. Meer specifiek 
heeft ons team voor informatiebeveiliging beleid, normen 
en procedures ontwikkeld ter ondersteuning en handhaving 
van preventieve en detectieve operationele controles om de 
vertrouwelijkheid, integriteit en beschikbaarheid van onze 
Klantgegevens te waarborgen, zoals Log Collection Analysis 
and Event Correlation, Perimeter Protection, Account Security, 
Physical Security, User Access, Encryption, Data Loss Prevention 
en Vulnerability Management. Bovendien moet het personeel 
van het Kantoor jaarlijks de gedragscode en het beleid voor 
vertrouwelijkheid en gegevensbeveiliging van het Kantoor lezen 
en bevestigen. Het personeel is ook verplicht om een online 
privacy- en beveiligingstraining te volgen.

Hoewel wij ons te goeder trouw inspannen om de informatie die 
wij van en namens onze Klanten ontvangen, op te slaan in een 
beveiligde werkomgeving die niet toegankelijk is voor het publiek, 
kunnen wij volledige veiligheid niet garanderen. Hoewel wij er 
alles aan doen om de integriteit en veiligheid van ons netwerk 
en onze systemen te waarborgen, kunnen wij niet garanderen 
dat onze veiligheidsmaatregelen voorkomen dat “hackers” van 
derden deze informatie illegaal in handen krijgen.

8. Bewaring, toegang en nauwkeurigheid van 
Persoonsgegevens

Wij willen de Persoonsgegevens nauwkeurig en actueel houden. 
Wij bewaren de Persoonsgegevens voor de duur van de 
opdracht van de Klant en, afhankelijk van het toepasselijke 
rechtsgebied waarin een Klant is gevestigd, gedurende zeven 
of tien jaar na het einde van de opdracht voor wettelijke, 
regelgevende, audit- en fiscale doeleinden.

Volgens het toepasselijke recht hebben personen het recht om 
(elk met inachtneming van de toepasselijke wetgeving):

•	 te informeren of wij Persoonsgegevens over hen verwerken 
en toegang te krijgen tot deze gegevens;

•	 te verzoeken om correctie van hun Persoonsgegevens 
die onjuist zijn;informatie te verkrijgen over het beleid 
en de praktijken van het kantoor met betrekking tot 
Persoonsgegevens;

•	 hun Persoonsgegevens over te dragen aan een derde 
(dataportabiliteit);

•	 te verzoeken hun Persoonsgegevens te wissen; en

•	 te verzoeken om beperking van of om rechtmatige 
redenen bezwaar te maken tegen de verwerking van hen 
betreffende Persoonsgegevens.
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Om een van deze rechten uit te oefenen, kunnen personen 
contact opnemen met het Morgan Lewis Privacy Office via 
MLPrivacyOffice@morganlewis.com. Het Morgan Lewis Privacy 
Office treedt op als de functionaris voor gegevensbescherming 
van het Kantoor onder de AVG. Bovendien heeft het Kantoor 
lokale functionarissen voor gegevensbescherming in zijn 
Europese kantoren, waar nodig, waarmee contact kan worden 
opgenomen via hetzelfde e-mailadres.

9. Recht om zorgen te uiten

Personen hebben het recht om bij het Kantoor of een 
toezichthoudende autoriteit bezwaar te maken tegen de 
verwerking van hun Persoonsgegevens door het Kantoor. 
Als u problemen met het Kantoor wilt aankaarten, kunt 
u contact opnemen met het Morgan Lewis Privacy Office 
via MLPrivacyOffice@morganlewis.com. De toepasselijke 
toezichthoudende autoriteit van het Kantoor is de 
toezichthoudende autoriteit in het land waar de persoon is 
gevestigd.

10. Vragen

Als u vragen hebt over deze Kennisgeving of als u (a) uw 
Persoonsgegevens wilt inzien, of meer wilt weten over wie 
toegang heeft tot Persoonsgegevens, of (b) een ander soort 
verzoek wilt indienen met betrekking tot Persoonsgegevens, 
neem dan contact op met het Morgan Lewis Privacy Office via 
MLPrivacyOffice@morganlewis.com.

11. Wijzigingen in de Kennisgeving 

Indien wij onze praktijken aangaande Persoonsgegevens of deze 
Kennisgeving wijzigen, zullen wij een herziene Kennisgeving 
publiceren en/of andere stappen ondernemen om u op de 
hoogte te stellen van de wijzigingen in overeenstemming met 
de toepasselijke wetgeving.

Deze Kennisgeving is bijgewerkt in oktober 2021.
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