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PERSOONSGEGEVENS VAN KLANTEN 
Mandanten-Datenschutzinformation 

April 2023 

CLIENT DATA PROTECTION NOTICE 

April 2023 

Zweck dieser Datenschutzinformation 

(„Datenschutzinformation“) ist es, die Mandanten der 

 The purpose of this Data Protection Notice (this “Notice”) is 

to inform the clients of: 

 Morgan, Lewis & Bockius LLP mit Zweigbüros in  Morgan, Lewis & Bockius LLP, with branch offices at  

 7 Rue Guimardstraat, B-1040 Brüssel, 

Unternehmensnummer 0538 386 919, und 

 7 Rue Guimardstraat, B-1040 Brussels and enterprise 

number 0538 386 919, and 

 OpernTurm, Bockenheimer Landstraße 4, 

60306 Frankfurt am Main, Deutschland,  

 OpernTurm, Bockenheimer Landstrasse 4, 60306 

Frankfurt am Main, Germany, 

 Königinstraße 9, 80539 München, Deutschland, 

sowie der 

 Königinstrasse 9, 80539 Munich, Germany, as well as 

 Morgan, Lewis & Bockius UK LLP mit  Morgan, Lewis & Bockius UK LLP, with 

 Sitz in Condor House, 5-10 St Pauls Churchyard, 

London EC4M 8AL, und 

 Registered offices at Condor House, 5-10 St Pauls 

Churchyard, London EC4M 8AL, and 

 einem Zweigbüro in 68 rue du Faubourg Saint-

Honoré, 75008, Paris,  

 a branch office at 68 rue du Faubourg Saint-Honoré, 

75008, Paris 

(nachstehend insgesamt „Morgan Lewis“, „wir“ oder 

„uns“) über die Erhebung, Verwendung, Offenlegung, 

Übermittlung und sonstige Verarbeitung der Daten zu 

informieren, mit denen sie persönlich identifiziert 

werden können („personenbezogene Daten“). 

Gemäß dem geltenden Recht der Europäischen Union 

(„EU“) und des Vereinigten Königreichs („Vereinigtes 

Königreich“), insbesondere der Datenschutz-Grund-

verordnung 2016/679 („DSGVO“), dem United 

Kingdom Data Protection Act sowie aller Gesetze und 

Verordnungen zu deren Umsetzung und Ergänzung 

(„Datenschutzgesetze“) ist Morgan Lewis die 

Verantwortliche für die von dieser 

Datenschutzinformation umfassten personenbezogenen 

Daten.  

 (collectively, the “Firm”, “we”, or “us”) on the collection, use, 

disclosure, transfer and other processing of their individually 

identifiable information (“Personal Data”). Under applicable 

European Union (“EU”) and United Kingdom (“UK”) laws, 

including, but not limited to, the General Data Protection 

Regulation 2016/679 (“GDPR”), the UK Data Protection Act 

and any supplementing laws and regulations (“Data Privacy 

Laws”), the Firm is a data controller of the Personal Data 

covered by this Notice. 
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Diese Datenschutzinformation wird gemäß den 

Datenschutzgesetzen erteilt und gilt nur für ehemalige, 

gegenwärtige und zukünftige (i) Mandanten unserer 

Büros in der EU und im Vereinigten Königreich und (ii) 

Mandanten unserer außereuropäischen Büros, die im 

Europäischen Wirtschaftsraum („EWR“) oder im 

Vereinigten Königreich ansässig sind, wo wir ihre 

personenbezogenen Daten verarbeiten (nachstehend 

insgesamt „Mandanten“). Sie beschreibt die 

personenbezogenen Daten, die wir erhalten, und wie wir 

diese Informationen nutzen, um unseren Mandanten zu 

dienen. Diese Datenschutzinformation gilt nicht für 

andere Mandanten oder Personen mit Wohnsitz in einem 

anderen Gebiet als dem EWR oder dem Vereinigten 

Königreich. 

 This Notice is provided in accordance with the Data Privacy 

Laws and applies only to former, current and prospective (i) 

clients of our EU and UK offices, and (ii) clients of our non-

European offices who are resident in the European Economic 

Area (“EEA”) or the UK where we process their Personal Data 

(together, “Clients”). It identifies the Personal Data that we 

receive and how we use this information to serve our Clients. 

This Notice does not apply to other Clients or any residents in 

any territory other than in the EEA and the UK. 

Morgan Lewis erbringt Rechtsdienstleistungen für seine 

Mandanten. Wir sind der Auffassung, dass Morgan Lewis 

die Verantwortliche für die personenbezogenen Daten 

ist, die Morgan Lewis von seinen Mandanten oder aus 

anderen Quellen im Zusammenhang mit diesen 

Rechtsdienstleistungen erhält. Die Identität der 

Verantwortlichen für die personenbezogenen Daten, die 

wir verarbeiten, hängt davon ab, ob Sie die Morgan, 

Lewis & Bockius LLP oder eine mit uns verbundene 

Gesellschaft beauftragen. Zweck dieser 

Datenschutzinformation ist es, die Pflicht von Morgan 

Lewis zu erfüllen, ihre Mandanten zu informieren, deren 

personenbezogene Daten Morgan Lewis als 

Verantwortliche verarbeitet. 

 The Firm provides legal services to its Clients. We take the 

position that the Firm is the data controller of the Personal Data that 

it obtains from its Clients or from other sources in connection 

with these legal services. The identity of the data controller of 

the Personal Data that we process will depend on if you are 

engaging with Morgan, Lewis & Bockius LLP or any of our 

affiliates. This Notice is intended to fulfil the Firm’s obligation 

to provide information to its Clients whose Personal Data it 

processes in this capacity.

In diese Datenschutzinformation haben wir auch 

Informationen über personenbezogene Daten Dritter 

aufgenommen, die wir als Verantwortlicher im Zuge der 

Leistungserbringung an unsere Mandanten verarbeiten. 

 We also include in this Notice information regarding the 

Personal Data of third parties that we process in our capacity 

as a data controller in the course of providing services to our 

Clients.

1. Personenbezogene Daten 1. Personal Data

Die von uns verarbeiteten personenbezogenen Daten 

umfassen in erster Linie die Kontaktdaten unserer 

Mandanten und ihrer gegenwärtigen oder ehemaligen 

Mitarbeiter sowie ihres sonstigen Personals, zusammen 

mit allen anderen sich auf diese natürlichen Personen 

beziehenden Daten, in denen sie identifiziert werden 

oder aus denen sie identifizierbar sind, wie z. B.: 

The Personal Data that we process primarily includes contact 

information of our Clients and their current or former 

employees and their other personnel, along with any other 

data relating to such individuals in which they are identified or 

from which they are identifiable, such as: 

 Name, Kontaktdaten und Angaben über den Arbeits- 

oder Wohnort der jeweiligen natürlichen Person 

sowie 

 each individual’s name, contact information, and 

information about where he or she works or resides; and 
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 nur in seltenen Fällen, soweit sie uns von einem 

Mandanten oder dessen Mitarbeitern oder 

sonstigem Personal zur Verfügung gestellt werden: 

 in rare cases only, to the extent provided to us by a Client 

or its employees or other personnel: 

 Angaben zur Gesundheit, Krankheit und/oder 

Behinderung einer natürlichen Person und  

 details regarding the individual’s health, sickness, 

and/or disability, and 

 Informationen über Sexualleben, politische 

Meinungen, Religion oder Weltanschauung, 

Gewerkschaftszugehörigkeit, Rasse oder 

ethnische Herkunft und/oder 

Strafregistereinträge einer natürlichen Person. 

 information about the individual’s sex life, political 

opinions, religious or philosophical beliefs, trade union 

membership, racial or ethnic origin, and/or criminal 

records. 

Dazu gehören auch personenbezogene Daten Dritter in 

Dokumenten und E-Mails, die ein Mandant an uns 

sendet, wie z. B. Name, Telefonnummer, Adresse, E-

Mail-Adresse eines Dritten und andere Informationen 

über die jeweilige Frage oder Angelegenheit, hinsichtlich 

derer wir mit der Erbringung von Rechtsdienstleistungen 

beauftragt wurden. 

It also includes Personal Data of third parties in documents 

and emails that a Client sends to us, such as a third party’s 

name, phone number, address, email address, and other 

information regarding the issue or matter for which we have 

been engaged to provide legal services. 

Wir können ferner Zahlungsinformationen, wie etwa 

Ihre Kreditkarten- oder Bankkontoangaben und weitere 

Informationen wie etwa das Datum und die Uhrzeit Ihrer 

Transaktion erfassen. 

We may also collect payment information, such as your credit 

card or bank account details, and other information such as 

the date and time of your transaction. 

2. Quellen personenbezogener Daten 2. Sources of Personal Data

Personenbezogene Daten können wir aus folgenden 

Quellen erhalten: 

We may obtain Personal Data from the following sources: 

 unmittelbar von unseren Mandanten oder mittels 

anderer Informationen, die uns während unserer 

Beauftragung durch den Mandanten zur Verfügung 

gestellt werden, 

 Directly from our Clients or via other information provided 

to us during the Client’s engagement with us; 

 aus öffentlichen Quellen wie dem Internet und 

sozialen Medien sowie 

 Public sources, such as the internet and social media sites; 

and 

 von Dritten, einschließlich Dienstleistern, die von 

uns oder unseren Mandanten mit der Erbringung 

von Dienstleistungen in unserem Namen oder dem 

unserer Mandanten beauftragt werden. 

 Third parties, including vendors engaged by us or our 

Clients to provide services on our or our Client’s behalf. 

3. Zwecke der Verarbeitung personenbezogener 

Daten 

3. Purposes for Processing Personal Data 

Morgan Lewis verarbeitet personenbezogene Daten im 

Zusammenhang mit unseren Mandanten und zwecks 

Erbringung von Rechtsdienstleistungen an diese, insbe-

sondere um die Erbringung dieser Dienstleistungen zu 

erleichtern, um Anfragen zu beantworten und für 

sonstigen geschäftlichen Verkehr mit unseren 

Mandanten. Die Verarbeitung solcher 

 The Firm processes Personal Data in connection with, and to 

provide legal services to, our Clients—notably, to facilitate our 

provision of such services, to respond to queries, and for other 

professional dealings with our Clients. The processing of such 

Personal Data may be a statutory requirement for providing 

legal services (i.e. for conflict check purposes or to comply 

with anti-money laundering laws) and we will not be able to 
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personenbezogener Daten kann eine gesetzliche 

Voraussetzung für die Erbringung von 

Rechtsdienstleistungen sein (z. B. zwecks 

Konfliktprüfung oder zur Einhaltung von Anti-

Geldwäschegesetzen). In solchen Fällen können wir 

ohne die erforderlichen personenbezogenen Daten 

keine Rechtsdienstleistungen erbringen.

provide legal services without the required Personal Data in 

such cases.  

Wir sind auch berechtigt, personenbezogene Daten zur 

Erfüllung unserer rechtlichen und regulatorischen 

Pflichten und unserer vertraglichen (einschließlich 

vorvertraglichen) Pflichten gegenüber unseren 

Mandanten zu verarbeiten, um Dienstleistungen an sie 

zu erbringen sowie zur Wahrung unserer eigenen 

berechtigten Interessen. 

We are also permitted to process Personal Data to comply with 

our legal and regulatory obligations, our contractual (including 

pre-contractual) obligations to our Clients to provide the 

services to them, and for our own legitimate interests. 

Wenn Sie Mandant sind, sind Zahlungsinformationen 

auch zur Erfüllung eines Vertrages zwischen Ihnen und 

uns erforderlich, bzw. um auf Ihren Wunsch Schritte vor 

dem Abschluss eines Vertrages zu ergreifen. 

 Where you are the Client, payment information is also necessary for 

the performance of a contract between you and us, and/or to take 

steps, at your request, prior to entering into a contract.  

Wenn Sie kein Mandant sind, ist die Verarbeitung Ihrer 

personenbezogenen Daten für unsere berechtigten 

Interessen und die unserer Mandanten erforderlich, und 

zwar für die Administration der Rechtsdienstleistungen. 

 Where you are not the Client, the processing of your Personal Data is 

necessary for our legitimate interests and those of our Clients, 

namely, administering the legal services. 

Auf Grundlage unserer berechtigten Interessen und in 

dem nach geltendem Recht zulässigen Umfang können 

wir personenbezogene Daten von bei unseren 

Mandanten beschäftigten oder von ihnen beauftragten 

Personen sowie von anderen Kontaktpersonen zu 

Zwecken der Geschäftsentwicklung und des Marketing 

verarbeiten, z. B. zum Versenden von LawFlashes und 

anderen aktuellen rechtlichen Informationen sowie für 

Einladungen zu Seminaren, Webinaren und anderen von 

Morgan Lewis veranstalteten oder gesponserten 

Veranstaltungen. Natürliche Personen können sich 

jederzeit von diesen Marketingmitteilungen abmelden. 

Ohne ausdrückliche Zustimmung werden wir diese 

personenbezogenen Daten nicht für zusätzliche Zwecke 

verwenden, es sei denn, wir haben einen anderen 

rechtmäßigen Grund für die Verwendung dieser 

Informationen nach den Datenschutzgesetzen. 

Based on our legitimate interests and to the extent allowed by 

applicable law, we may process Personal Data of personnel 

employed or engaged by our Clients and other contacts for 

business development and marketing purposes, such as 

sending LawFlashes and other legal updates, and invitations to 

seminars, webinars, and other events hosted or sponsored by 

the Firm. Individuals may unsubscribe from these marketing 

communications at any time. We will not use this Personal Data 

for any additional purposes without express consent to do so, 

unless we have another lawful ground on which to use this 

information under the Data Privacy Laws. 

Morgan Lewis verwendet Ihre personenbezogenen 

Daten nicht für die automatisierte Entscheidungsfindung 

einschließlich Profiling. 

 We will not process Personal Data for automated decision-

making, including profiling.  
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4. Offenlegung personenbezogener Daten 4. Disclosure of Personal Data 

In folgenden Fällen können wir personenbezogene 

Daten gegenüber anderen Parteien (inner- oder außer-

halb Ihres Wohnsitzlandes) offenlegen: 

The following are instances when we may disclose Personal 

Data to other parties (in or outside your country of residence): 

 zur Einhaltung des Rechts oder zwecks Reaktion auf 

zwingende rechtliche Verfahren (z. B. einen 

Durchsuchungs- oder Gerichtsbeschluss) oder zur 

Beantwortung eines Auskunftsersuchens einer 

Regulierungsbehörde oder öffentlichen Stelle oder 

im Zuge eines gegenwärtigen oder erwarteten 

Rechtsstreits oder zu anderen rechtlichen Zwecken, 

d.h. an andere Anwaltskanzleien, Gerichte oder 

öffentliche Stellen, um die Rechte unserer 

Mandanten zu schützen und/oder Dienstleistungen 

an unsere Mandanten zu erbringen, und/oder  

 To comply with the law or respond to compulsory legal 

processes (such as a search warrant or court order), or in 

response to a request for information from a regulator or 

governmental authority, or in the course of actual or 

anticipated litigation or otherwise for legal purposes, i.e. 

to other law firms, courts, or government authorities to 

protect our Clients’ rights and/or to provide services to our 

Clients; and/or 

 zum Schutz der Rechte, des Eigentums oder der 

Sicherheit von Morgan Lewis oder einer mit uns 

verbundenen Gesellschaft, unserer Ge-

schäftspartner oder Mandanten oder sonst zur 

Wahrung berechtigter geschäftlicher Interessen von 

Morgan Lewis und/oder mit uns verbundenen 

Gesellschaften gemäß den Datenschutzgesetzen 

und/oder  

 To protect the rights, property, or safety of the Firm, or 

any of our respective affiliates, business partners, or 

Clients, or otherwise in the legitimate business interests of 

the Firm and/or our affiliates and in accordance with Data 

Privacy Laws; and/or 

 an andere Anwaltskanzleien, Gerichte und 

öffentliche Stellen, um die Rechte unserer 

Mandanten zu schützen, oder entsprechend 

streitiger Verfahren, und um unsere 

Rechtsdienstleistungen gemäß den Vereinbarungen 

mit unseren Mandanten zu erbringen, 

 With other law firms, courts, and governmental 

authorities, to protect the legal rights of our Clients, or in 

accordance with litigation processes, and to provide our 

legal services under the agreements with our Clients. 

 an ein anderes Unternehmen im Zusammenhang 

mit dem Verkauf, der Abtretung, der Verschmelzung 

oder einer anderen Übertragung des gesamten oder 

eines Teils des Geschäfts von Morgan Lewis an 

dieses Unternehmen. Wir werden verlangen, dass 

solche Empfänger sich verpflichten, diese 

personenbezogenen Daten gemäß den 

Datenschutzgesetzen zu schützen; 

 With another business entity in connection with the sale, 

assignment, merger, or other transfer of all or a portion of 

the Firm’s business to that business entity. We will require 

that such recipients undertake to protect this Personal 

Data as required by the Data Privacy Laws. 

 an Dritte, die informationstechnische Unter-

stützung, technische und organisatorische 

Dienstleistungen, Rechts- oder 

Prüfungsdienstleistungen erbringen, oder an andere 

Berater und andere Dienstleister (dies kann das 

Speichern in einer Cloud einschließen). Morgan 

Lewis wird bei der Auswahl dieser Dienstleister 

angemessene Sorgfalt walten lassen. Unter 

 To third parties providing information technology support, 

technical and organisational services, legal, audit, or other 

advisors, and other service providers (which may include 

or involve cloud storage). The Firm will exercise 

appropriate due diligence in its selection of these 

providers. Among other things, the Firm will require that 

such providers agree, in writing, to maintain adequate 

technical and organisational security measures to 
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anderem wird Morgan Lewis verlangen, dass diese 

Dienstleister sich schriftlich verpflichten, 

angemessene technische und organisatorische 

Sicherheitsmaßnahmen zum Schutz der 

personenbezogenen Daten zu ergreifen, 

personenbezogene Daten nur gemäß den 

Weisungen von Morgan Lewis und für keine anderen 

Zwecke zu verarbeiten und die in dieser 

Datenschutzinformation beschriebenen 

Datenschutz- und Sicherheitsstandards einzuhalten. 

safeguard the Personal Data, process Personal Data only 

as instructed by the Firm and for no other purposes and 

comply with the privacy and security standards described 

in this Notice.  

5. Internationale Übermittlung perso-

nenbezogener Daten 

5. International Transfer of Personal Data

Aufgrund des globalen Charakters von Morgan Lewis 

werden einige personenbezogene Daten von uns 

außerhalb der EU und des Vereinigten Königreichs 

verarbeitet, unter anderem in den Vereinigten Staaten, 

China, Japan, Singapur, den Vereinigten Arabischen 

Emiraten, Kasachstan, und Hongkong. Sie können in 

dem jeweiligen Land gespeichert sein, in dem sich das 

lokale Büro befindet. Morgan Lewis ergreift 

angemessene Maßnahmen zum Schutz der 

Vertraulichkeit und der Sicherheit aller Kategorien 

personenbezogener Daten, wie nach den 

Datenschutzgesetzen erforderlich. In diesen Fällen 

erfüllen wir die Anforderungen für Datenübermittlungen 

aus der EU, dem EWR und dem Vereinigten Königreich 

in Länder mit unzureichendem Datenschutz und haben 

Standardvertragsklauseln in der vom Vereinigten 

Königreich und der Europäischen Kommission 

genehmigten Form eingeführt, soweit erforderlich auf 

der Grundlage von Risikobewertungen. Für unsere 

Frankfurter und Münchener Büros nutzen wir die Form 

einer Datenschutzgarantie. In bestimmten anderen 

Fällen kann sich Morgan Lewis für ihre 

Datenübermittlungen aus der EU und dem Vereinigten 

Königreich heraus auf die Ausnahmeregelungen in 

Artikel 49 DS-GVO stützen, etwa wenn die betroffene 

Person ausdrücklich zustimmt oder wenn die 

Übermittlung für die Geltendmachung, Ausübung oder 

Verteidigung von Rechtsansprüchen erforderlich ist. 

 Due to the global nature of the Firm, some Personal Data is 

processed by us outside of the EU and UK, including in the 

United States, China, Japan, Singapore, the United Arab 

Emirates, Kazakhstan, and Hong Kong, and may be stored 

within the particular country where the local office is 

located. The Firm takes appropriate steps to safeguard the 

privacy and security of all categories of Personal Data as 

required under the Data Privacy Laws. In these cases, we 

comply with the requirements for data transfers out of the 

EU, the EEA and the UK to countries of inadequate data 

protection and have implemented standard contractual 

clauses in the form approved by the UK and the European 

Commission based on risk assessments to the extent 

required. For our Frankfurt and Munich branch offices, we 

use the form of a data-protection guarantee. In certain 

other cases, the Firm may rely on the derogations in Article 

49 GDPR for its data transfers out of the EU and UK, such 

as explicit consent of the data subject or if the transfer is 

necessary for the establishment, exercise or defense of 

legal claims.

Die Sicherheitsmaßnahmen von Morgan Lewis zum 

Schutz der personenbezogenen Daten sind nachstehend 

in dieser Datenschutzinformation zusammengefasst. Wir 

gewähren Dritten keinen Zugriff auf diese 

personenbezogenen Daten, es sei denn, geltendes 

Recht verlangt oder gestattet dies oder es entspricht 

dieser Datenschutzinformation. Wir können diese 

The Firm’s security measures to protect the Personal Data are 

described below in this Notice. We do not allow any third 

parties to have access to this Personal Data, except as required 

or permitted by applicable laws or in accordance with this 

Notice. We may disclose or allow access to this Personal Data 

to our subcontractors, agents, legal advisers, auditors, and 

other relevant business advisers as stated above. Such 

http://www.morganlewis.com/


www.morganlewis.com  
© 2023 Morgan, Lewis & Bockius LLP 

© 2023 Morgan, Lewis & Bockius UK LLP

7

personenbezogenen Daten gegenüber unseren 

Unterauftragnehmern, Vertretern, Rechtsberatern, 

Wirtschaftsprüfer und anderen relevanten Beratern, wie 

oben genannt, offenlegen oder ihnen den Zugriff darauf 

ermöglichen. Diese Empfänger können sich in Ländern 

befinden, einschließlich der Vereinigten Staaten, die 

nicht das in den Datenschutzgesetzen festgelegte Da-

tenschutzniveau bieten. Das Vereinigte Königreich und 

Japan bieten nach Ansicht der EU derzeit einen 

adäquaten Schutz. Wir haben angemessene Schritte 

ergriffen, um sicherzustellen, dass solche Empfänger die 

personenbezogenen Daten gemäß geltendem Recht ver-

arbeiten. 

recipients may be located in countries, including the United 

States, that do not provide a level of data protection as set 

forth in the Data Privacy Laws. The UK and Japan are currently 

deemed by the EU to provide adequate protection. We have 

taken appropriate steps to ensure that such entities process 

the Personal Data in accordance with applicable law. 

6. Rechtsgrundlage für die Verarbeitung 

personenbezogener Daten 

6. Legal Basis for Processing Personal Data 

Die vertraglichen (und vorvertraglichen) und 

gesetzlichen Pflichten von Morgan Lewis sowie seine 

berechtigten geschäftlichen Interessen im Rahmen der 

Datenschutzgesetze bilden die Rechtsgrundlage für die 

in dieser Datenschutzinformation beschriebene 

Verarbeitung. Zu den berechtigten Interessen von 

Morgan Lewis oder denjenigen eines Dritten zählen auch 

unsere Erfordernisse, personenbezogene Daten in 

Gerichtsverfahren, Untersuchungen oder bei regula-

torischen oder staatlichen Anfragen oder für andere 

rechtliche oder regulatorische Zwecke zu verwenden, 

die Morgan Lewis und/oder eine mit Morgan Lewis 

verbundene Gesellschaft betreffen, und dazu kann auch 

die Notwendigkeit gehören, Ihre personenbezogenen 

Daten in Drittländer mit abweichenden 

Datenschutzgesetzen zu übermitteln. 

 The Firm’s contractual (and pre-contractual) and legal 

obligations, as well as its legitimate business interests under 

the Data Privacy Laws, form the legal basis of the processing 

described in this Notice. The Firm’s legitimate interests or 

those of a third party include our requirements to use Personal 

Data in litigation, investigations, regulatory or governmental 

enquiries, or for other legal or regulatory purposes involving 

the Firm and/or any affiliate of the Firm and may also include 

the need to transfer your Personal Data to third countries with 

differing data-protection laws.  

7. Datensicherheit 7. Data Security 

Uns ist bewusst, dass die sichere Speicherung 

personenbezogener Daten eine wesentliche An-

forderung der Datenschutzgesetze darstellt. Aus diesem 

Grund treffen wir angemessene physische, technische 

und organisatorische Sicherheitsvorkehrungen zum 

Schutz personenbezogener Daten gegen vorhersehbare 

Risiken, einschließlich der/des unbeabsichtigten, 

unrechtmäßigen oder unbefugten Nutzung, Zugriffs, 

Offenlegung, Vernichtung, Verlusts oder Änderung, 

unabhängig davon, ob die personenbezogenen Daten in 

Ihrer lokalen Rechtsordnung, den Vereinigten Staaten 

oder anderswo verarbeitet werden. Konkret hat unser 

Informationssicherheitsteam Richtlinien, Standards und 

Verfahren zur Unterstützung und Durchsetzung von 

 We understand that storing Personal Data in a secure manner 

is an essential requirement of the Data Privacy Laws and, 

therefore, we employ reasonable physical, technical, and 

organisational security measures to protect Personal Data 

against foreseeable risks, including accidental, unlawful, or 

unauthorised use, access, disclosure, destruction, loss or 

modification, whether it is processed in your local jurisdiction, 

in the United States or elsewhere. More specifically, our 

information security team has developed policies, standards, 

and procedures to support and enforce preventive and 

detective operational controls to ensure the confidentiality, 

integrity, and availability of our Client data, such as Log 

Collection Analysis and Event Correlation, Perimeter 

Protection, Account Security, Physical Security, User Access, 
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präventiven und detektivischen betrieblichen Kontrollen 

entwickelt, um die Vertraulichkeit, Integrität und 

Verfügbarkeit von Daten unserer Mandanten 

sicherzustellen, darunter z. B. Log-Analyse und 

Ereigniskorrelation, Perimeterschutz, Kontosicherheit, 

physische Sicherheit, Benutzerzugang, Verschlüsselung, 

Datenverlustprävention und 

Schwachstellenmanagement. Zudem ist das Personal 

von Morgan Lewis verpflichtet, den Verhaltenskodex und 

die Vertraulichkeits- und Datensicherheitsrichtlinien von 

Morgan Lewis jährlich zu lesen und zu bestätigen. Das 

Personal muss auch an Online-Schulungen zum 

Datenschutz und zur Datensicherheit teilnehmen. 

Encryption, Data Loss Prevention, and Vulnerability 

Management. In addition, Firm personnel are required to read 

and attest to the Firm’s code of business conduct and 

confidentiality and data security policies on an annual basis. 

Personnel are also required to attend online data privacy and 

security training. 

Obwohl wir uns nach bestem Wissen und Gewissen 

bemühen, die Informationen, die wir von und im Namen 

unserer Mandanten erhalten, in einer sicheren, der 

Öffentlichkeit nicht zugänglichen betrieblichen 

Umgebung zu speichern, können wir keine vollständige 

Sicherheit garantieren. Auch wenn wir uns bemühen, die 

Integrität und Sicherheit unseres Netzes und unserer 

Systeme zu gewährleisten, können wir nicht ga-

rantieren, dass unsere Sicherheitsmaßnahmen Dritte, 

die sich als „Hacker“ betätigen, daran hindern, sich diese 

Informationen illegal zu verschaffen. 

Although we make good-faith efforts to store the information 

we receive from and on behalf of our Clients in a secure 

operating environment that is not available to the public, we 

cannot guarantee complete security. Further, while we work to 

ensure the integrity and security of our network and systems, 

we cannot guarantee that our security measures will prevent 

third-party “hackers” from illegally obtaining this information. 

8. Aufbewahrung von, Zugang zu und Rich-

tigkeit von personenbezogenen Daten 

8. Retention, Access and Accuracy of Personal Data

Wir beabsichtigen, personenbezogene Daten korrekt 

und auf dem neuesten Stand zu halten. Wir bewahren 

personenbezogene Daten für die Dauer des Mandats 

und, abhängig von der jeweiligen Rechtsordnung, in der 

der Mandant ansässig ist, aus rechtlichen, 

regulatorischen, Prüfungs- und Steuergründen für 

weitere sieben oder 10 Jahre nach Beendigung des 

Mandats auf.  

 We intend to keep Personal Data accurate and up to date. We 

retain the Personal Data for the duration of the Client 

engagement and, depending on the applicable jurisdiction in 

which a Client is located, for seven or 10 years after the end 

of the engagement for legal, regulatory, audit, and tax 

requirements.

Nach geltendem Recht haben natürliche Personen 

folgende Rechte (jeweils nach Maßgabe geltenden 

Rechts): 

Under applicable law, individuals have the right to (each 

subject to applicable laws): 

 sich zu erkundigen, ob wir personenbezogene Daten 

über sie verarbeiten, und Auskunft über diese Daten 

zu verlangen, 

 inquire whether we process Personal Data about them and 

to access such data; 

 die Berichtigung ihrer personenbezogenen Daten zu 

verlangen, die unrichtig sind, 

 request correction of their Personal Data that is 

inaccurate; 

 Auskunft über die Richtlinien und die Praxis von 

Morgan Lewis hinsichtlich personenbezogener 

Daten zu erhalten, 

 obtain information related to the Firm’s policies and 

practices in relation to Personal Data; 

http://www.morganlewis.com/
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 ihre personenbezogenen Daten an Dritte zu 

übertragen (Datenübertragbarkeit); 

 transfer their Personal Data to a third party (data 

portability); 

 die Löschung ihrer personenbezogenen Daten zu 

verlangen und 

 request the erasure of their Personal Data; and  

 aus berechtigten Gründen Einschränkungen der 

Verarbeitung von sie betreffenden 

personenbezogenen Daten zu verlangen oder der 

Verarbeitung dieser Daten zu widersprechen.  

 request the restriction of or object for legitimate reasons 

to the processing of Personal Data concerning them. 

Um eines dieser Rechte auszuüben, können natürliche 

Personen das Datenschutzbüro von Morgan Lewis unter 

MLPrivacyOffice@morganlewis.com kontaktieren. Das 

Datenschutzbüro von Morgan Lewis fungiert als 

Datenschutzbeauftragter von Morgan Lewis gemäß der 

DS-GVO. Darüber hinaus verfügt Morgan Lewis, wo 

erforderlich, über lokale Datenschutzbeauftragte in 

seinen europäischen Büros, die über dieselbe E-Mail-

Adresse kontaktiert werden können. 

To exercise any of these rights, individuals may contact the 

Morgan Lewis Privacy Office at 

MLPrivacyOffice@morganlewis.com. The Morgan Lewis Privacy 

Office serves as the data-protection officer of the Firm under 

the GDPR. In addition, the Firm has local data-protection 

officers in its European offices, where required, that may be 

contacted using the same email address. 

9. Beschwerderecht 9. Right to Raise Concerns 

Natürliche Personen haben das Recht, sich über die 

Verarbeitung ihrer personenbezogenen Daten durch 

Morgan Lewis bei Morgan Lewis oder einer 

Aufsichtsbehörde zu beschweren. Wenn Sie sich bei 

Morgan Lewis beschweren möchten, wenden Sie sich 

bitte an das Datenschutzbüro von Morgan Lewis unter 

MLPrivacyOffice@morganlewis.com oder, soweit es um 

das Zweigbüro in Frankfurt am Main geht, an den 

lokalen Datenschutzbeauftragten unter der oben  

angegebenen Adresse oder unter 

datenschutz@morganlewis.de. Die für Morgan Lewis 

zuständige Aufsichtsbehörde ist die Aufsichtsbehörde 

des Landes, in dem die natürliche Person ansässig ist 

bzw. für das Zweigbüro in Frankfurt am Main der 

Hessische Beauftragte für Datenschutz und 

Informationsfreiheit (https://datenschutz.hessen.de) 

und für das Zweigbüro in München der Bayerische 

Landesbeauftragte für den Datenschutz 

(https://www.datenschutz-bayern.de/).  

 Individuals have the right to raise concerns to the Firm or to a 

supervisory authority about the Firm’s processing of their 

Personal Data. If you wish to raise concerns with the Firm, 

please contact the Morgan Lewis Privacy Office at 

MLPrivacyOffice@morganlews.com or, as far as the branch 

office in Frankfurt am Main is concerned, to the local data 

protection officer at the above address or at 

datenschutz@morganlewis.de. The supervisory authority 

responsible for Morgan Lewis is the supervisory authority of 

the country in which the natural person is resident or, for the 

Frankfurt am Main branch office, the Hessian Commissioner for 

Data Protection and Freedom of Information 

(https://datenschutz.hessen.de) and, for the Munich branch 

office, the Bavarian State Commissioner for Data Protection 

(https://www.datenschutz-bayern.de/). 

10. Fragen 10. Questions 

Wenn Sie Fragen zu dieser Datenschutzinformation 

haben oder a) Auskunft über Ihre personenbezogenen 

Daten erhalten oder sie überprüfen möchten oder mehr 

darüber erfahren möchten, wer Zugang zu Ihren 

personenbezogenen Daten hat, oder b) andere Anliegen 

hinsichtlich Ihrer personenbezogenen Daten haben, 

If you have any questions about this Notice or wish to (a) 

access or review your Personal Data or learn more about who 

has access to Personal Data, or (b) make another type of 

request related to Personal Data, please contact the Morgan 

Lewis Privacy Office at MLPrivacyOffice@morganlewis.com. 

http://www.morganlewis.com/
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wenden Sie sich bitte an das Datenschutzbüro von 

Morgan Lewis unter MLPrivacyOffice@morganlewis.com. 

11. Änderungen dieser Information 11. Changes to the Notice  

Falls wir unsere Praxis zu personenbezogenen Daten 

oder diese Datenschutzinformation ändern sollten, 

werden wir eine überarbeitete Datenschutzinformation 

herausgeben und/oder andere Schritte ergreifen, um Sie 

gemäß geltendem Recht über die Änderungen zu 

informieren. 

 Should we change our Personal Data practices or this Notice, 

we will issue a revised Notice and/or take other steps to notify 

you of the changes in accordance with applicable laws. 

Diese Datenschutzinformation wurde im April 2023 

aktualisiert. 

This Notice was updated in April 2023. 
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