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Axel Spies USA: Internationale Durchsuchungen – Fall jetzt
vor dem Supreme Court ZD-Aktuell 2017, 05829

Der US Supreme Court hat am 16.10.
2017 beschlossen, eine Entscheidung des
Berufungsgerichts (Second Circuit) zu
überprüfen, wonach US-Bundesbehörden
keine Durchsuchungsbefehle für den Zu-
griff auf Benutzerdaten verwenden dür-
fen, die von Anbietern von E-Mail-Diens-
ten im Ausland gespeichert werden. Sollte
der US Supreme Court den US-Behörden
den direkten Zugriff zu in der EU abgespei-
cherten Daten zur Strafverfolgung über
die in den USA ansässigen Diensteanbie-
ter ermöglichen, könnte dies zu einer Kol-
lision u.a. mit Art. 48 f. DS-GVO führen.
Wann der US Supreme Court nach Anhö-
rung der Parteien über die Sache entschei-
det, ist derzeit unklar.

Auf Kollisionskurs mit EU-Recht
Aus der neuesten Verfahrensliste ergibt
sich, dass das Gericht sich dafür entschie-
den hat, eine vom US-Justizministerium
eingelegte Petition (writ of certiorari) ge-
gen das Urteil des Berufungsgerichts vom
Juli 2016 zu gewähren. Das Berufungs-
gericht hatte eine Durchsuchungsanord-
nung (search warrant) nach dem US Sto-
red Communications Act (SCA) und
Electronic Communications Privacy Act
(ECPA) gegen Microsoft aufgehoben, die
das Unternehmen zur Herausgabe von
Kunden-E-Mails (Inhaltsdaten) verpflich-
tet hatte, die auf einem Server in Irland
untergebracht waren.
Dieses Verfahren hat in Europa für einiges
Aufsehen gesorgt, weil mit dem „search
warrant“ den US-Behörden der Zugriff auf
in der EU gespeicherte Daten eröffnet
wird, ohne dass die irischen Behörden ihr
Plazet hätten geben müssen, z.B. im Wege
der Rechtshilfeabkommen in Strafsachen
– „mutual legal assistance treaties“
(MLATs). Durch Art. 48 DS-GVO will der
EU-Gesetzgeber nach der Snowden-Affä-
re dem direkten Zugriff der US-Behörden
einen Riegel in diesen Fällen vorschieben
(vgl. Schröder, in: Kühling/Buchner, DS-
GVO, Art. 48 Rdnr. 9 f.). Diese neue Vor-
schrift lautet: „Jegliches Urteil eines Ge-
richts eines Drittlands und jegliche Ent-
scheidung einer Verwaltungsbehörde
eines Drittlands, mit denen von einem Ver-
antwortlichen oder einem Auftragsverar-
beiter die Übermittlung oder Offenlegung
personenbezogener Daten verlangt wird,
dürfen unbeschadet anderer Gründe für

die Übermittlung gemäß diesem Kapitel
jedenfalls nur dann anerkannt oder voll-
streckbar werden, wenn sie auf eine in
Kraft befindliche internationale Überein-
kunft, wie etwa ein Rechtshilfeabkom-
men zwischen dem ersuchenden Drittland
und der Union oder einem Mitgliedstaat
gestützt sind.“ Richtlinien zum zukünfti-
gen Umgang der Unternehmen mit dieser
Vorschrift (insb. mit der Ausnahme „un-
beschadet anderer Gründe für die Über-
mittlung gemäß diesem Kapitel“) fehlen
bislang (krit. Schröder, a.a.O., Rdnr. 11).
Das Verfahren befindet sich nunmehr in
der dritten (letzten) Instanz. Die Entschei-
dung des Berufungsgerichts (Second Cir-
cuit) hatte im Jahr 2014 ein Urteil des Be-
zirksgerichts für den südlichen Bezirk von
New York aufgehoben. Dessen Vorsitzen-
de Richterin Preska hatte einen Durchsu-
chungsbefehl mit der Begründung auf-
rechterhalten, dass der SCA von 1986 er-
fordere, dass Diensteanbieter alle relevan-
ten Daten unter ihrer Kontrolle den US-
Behörden vorlegen müssen, selbst wenn
die Daten im Ausland gespeichert sind
(Auszüge in ZD 2014, 346 m. Anm.
Schröder/Spies; zur Berufungsschrift
Spies, ZD-Aktuell 2015, 04588). Das Be-
rufungsgericht urteilte im Juli 2016 zum
SCA/ECPA, dass die Regierung das Statut
nicht dazu verwenden konnte, Daten von
Anbietern wie Microsoft abzugreifen, die
außerhalb der USA gespeichert sind (s.
Auszüge in ZD 2016, 480 m. Anm. Spies/
Schröder). Das angerufene Plenum des
Berufungsgerichts hatte daraufhin im Ja-
nuar 2017 die Beschwerde der US-Regie-
rung mit äußerst knapper Mehrheit zu-
rückgewiesen. In vier getrennten abwei-
chenden Meinungen sprachen sich die
Richter des Berufungsgerichts gegen die
Entscheidung der Gerichtskammer (pa-
nel) vom Juli 2016 aus und legten einen
besonderen Schwerpunkt auf den Scha-
den, den die Beschränkung auf das Inland
für die Bemühungen der Strafverfol-
gungsbehörden zur Untersuchung
schwerer krimineller Aktivitäten nach US-
Recht bedeuten könnte (im Einzelnen s.
Spies, ZD-Aktuell 2017, 05469).

Erhöhter Überarbeitungs- und
Gesprächsbedarf
Die US-Regierung legte daraufhin Revi-
sion gegen die Entscheidung des Beru-
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fungsgerichts ein (s. Reply Brief). Die Be-
schränkung der SCA-Warrants auf das In-
land sei „falsch, im Widerspruch zur stän-
digen Rechtsprechung für die Anwen-
dung von Extraterritorialität, und in ho-
hem Maße schädlich für die Strafverfol-
gung.“ Das MLAT-Verfahren sei für die
Behörden nicht gangbar („deeply fla-
wed“, „too slow“). Solche MLATs habe
die USA nur mit wenigen Staaten, und sie
könnten von den Anbietern von Web-
diensten und Kriminellen leicht unterlau-
fen werden. In einem Blogbeitrag zur An-
nahme des Falls durch den US Supreme
Court kommentiert der Microsoft-Präsi-
dent und Chief Legal Officer Brad Smith
diese Entwicklung und führt aus, dass die
Position des US Department of Justice die
„Unternehmen in schwere Rechtskon-
flikte stürze und der Sicherheit, Jobs und
den Rechten der Amerikaner schadet.“
Weiter führt er aus: „Wir lehnen die Ar-
gumentation der US-Regierung zu Guns-
ten der Search Warrants ab, dass die
E-Mail des Kunden das Eigentum des
E-Mail-Anbieters und nicht des Kunden
sei, weil das dazu führen würde, dass die
Nutzer ihre Rechte verlieren, wenn sie on-
line gehen.“
Er spricht sich deshalb vehement für eine
Überarbeitung des SCA/ECPA durch den
US-Kongress aus. Hinzu komme für sein
Unternehmen das Risiko der Reziprozität,
da andere Länder ebenfalls solche An-
sprüche auf extraterritoriale Daten erhe-
ben könnten: „Die fortwährende Abhän-
gigkeit von einem im Jahre 1986 verab-
schiedeten Gesetz wird weder den Men-
schen Sicherheit bringen noch ihre Rech-
te schützen“, schrieb Smith. „Wenn US-
Strafverfolgungsbehörden die E-Mails
von Ausländern erhalten können, die au-
ßerhalb der USA aufbewahrt werden –
was soll die Regierung eines anderen Lan-
des daran hindern, auf diese E-Mails zu-
zugreifen, wenn sie in den Vereinigten
Staaten belegen sind?“ Er befürwortet
deshalb die Verabschiedung eines Inter-
national Communications Privacy Act
(ICPA), wie ihn einige Senatoren (Hatch
und Coons) vorgeschlagen haben.
Ob der ICPA zu einer ausgewogenen Lö-
sung führt, die auch von den EU-Behör-
den mitgetragen wird, bleibt abzuwar-
ten. Auch der vorgeschlagene ICPA ver-
bietet nicht den Zugriff auf Daten außer-
halb der USA, sofern bestimmte Bedin-
gungen eingehalten sind. Die EU-Kom-
mission und die Aufsichtsbehörden sind

nach Art. 50 DS-GVO zu einer besseren
internationalen Zusammenarbeit ange-
halten. Die Probleme mit den MLATs sind
jedenfalls schon seit Jahren bekannt und
die Rechtsargumente nicht neu (vgl. ZD
2016, 482 m. Anm. Spies/Schröder). Auf
der Ebene der MLATs hat sich gleichwohl
wenig getan. International tätige Unter-
nehmen müssen weiter befürchten, dass
der Konflikt auf ihrem Rücken ausgetra-
gen wird.

c Vgl. auch Spies, ZD-Aktuell 2015, 04668; Spies,
ZD-Aktuell 2013, 03608; Spies, ZD-Aktuell 2012,
02957 und zum US-Patriot Act Voigt/Klein, ZD
2013, 16 ff.
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AG München: Dashcam-
Einsatz verstößt gegen
Datenschutz

ZD-Aktuell 2017, 05806

Es ist nicht zulässig, seinen Pkw vorne
und hinten mit einer Videokamera auszu-
statten und damit laufend Videoauf-
zeichnungen des vor und hinter dem
Fahrzeug befindlichen öffentlichen Ver-
kehrsraums zu fertigen und zu speichern.
Dies hat das AG München entschieden
und eine Frau wegen vorsätzlicher unbe-
fugter Erhebung und Verarbeitung und
Bereithaltung von personenbezogenen
Daten, die nicht allgemein zugänglich
sind, zu einer Geldbuße von a 150,–
rechtskräftig verurteilt (U. v. 9.8.2017 –
1112 OWi 300 Js 121012/17).
Die Betroffene parkte am 11.8.2016 ca. 2
Stunden ihren Pkw in München. Das
Fahrzeug war vorne und hinten mit einer
Videokamera ausgestattet. Die Kameras
fertigten laufend Videoaufzeichnungen
des vor und hinter dem Fahrzeug befind-
lichen öffentlichen Verkehrsraums. Diese
Aufzeichnungen wurden gespeichert.
Auf diese Weise wurden mindestens drei
andere Fahrzeuge, die sich vor oder hin-
ter dem Straßenraum des geparkten
Fahrzeugs befanden, aufgezeichnet. Die
Videoaufzeichnungen wurden durch die
Betroffene der Polizei übergeben, da ein
anderes Fahrzeug ihr geparktes Fahrzeug
gestreift und beschädigt hatte und sie die
Videoaufzeichnungen als Beweismittel
vorlegen wollte. Gegen die Betroffene

wurde ein Bußgeldverfahren eingeleitet
und ein Bußgeldbescheid erlassen wegen
Verstoßes gegen das BDSG. Sie legte da-
gegen Einspruch ein mit der Begrün-
dung, durch die Aufnahme von Auto-
kennzeichen seien keine schützenswer-
ten Daten erhoben und gespeichert wor-
den. Es sei ihr nur darauf angekommen,
potenzielle Täter einer Sachbeschädi-
gung am Pkw ermitteln zu können. Die
einzelnen Fahrer der entsprechenden vor
oder hinter dem Pkw parkenden Autos
seien nicht erkennbar gewesen.
Das AG München beurteilte das Verhal-
ten der Betroffenen als vorsätzliche Ord-
nungswidrigkeit. Im vorliegenden Fall
überwiege das Recht der gefilmten Per-
sonen auf informationelle Selbstbestim-
mung. Das Interesse der Betroffenen an
der Aufdeckung einer potenziellen Straf-
tat müsse hierbei zurückstehen. Das per-
manente anlasslose Filmen des vor und
hinter dem geparkten Fahrzeug befind-
lichen Straßenraums verletze das Recht
auf informationelle Selbstbestimmung
und stelle einen schwerwiegenden Ein-
griff in dieses Recht dar. Es gehe nicht an,
dass 80 Mio. Bundesbürger mit Kameras
herumlaufen, um irgendwelche Situatio-
nen aufnehmen zu können, die eine
Straftat aufdecken könnten. Eine perma-
nente Überwachung jeglichen öffentlich
Raums durch Privatbürger sei nicht zuläs-
sig, da es in das Recht unbeteiligter Perso-
nen in schwerwiegender Weise eingreift,
selbst bestimmen zu können, wo und
wann man sich aufhält, ohne dass unbe-
teiligte Personen dies dokumentieren
und bei Behörden verwenden.
Das Gesetz sieht eine Geldbuße von bis
zu a 300.000,– vor. Bei der Höhe hat das
Gericht eigenen Angaben zufolge be-
rücksichtigt, dass die Betroffene nur
a 1.500,– netto verdient. Zu ihren Guns-
ten wertete das AG, dass offenbar in der
Vergangenheit das Fahrzeug schon ein-
mal beschädigt worden ist und die Be-
troffene subjektiv einen Anlass hatte, die
Kameras einzusetzen.

c Vgl. hierzu auch Fuchs, ZD 2015, 212; EuGH ZD
2015, 77 m. Anm. Lachenmann – Rynes; VG Ans-
bach ZD 2014, 590 m. Anm. Schröder; OVG Lüne-
burg ZD 2014, 636 m. Anm. Reibach; LG Heilbronn
ZD 2015, 233; OLG Stuttgart ZD 2016, 375; LG
München I ZD 2017, 36; VG Göttingen ZD 2017, 43
m. Anm. Starnecker/Wessels; AG Nienburg ZD
2015, 341; Rose, ZD 2017, 64; ÖBVwG ZD 2015,
318 m. Anm. Trieb; Trieb/Knyrim, ZD 2014, 547;
Rohde, ZD 2016, 405; LG Memmingen ZD 2016, m.
Anm. Schwiering und AG München ZD 2014, 530
m. Anm. Werkmeister.
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