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Axel Spies US Court of Appeals for Second Circuit: Zugriff
auf Server in Irland mittels Search Warrant erneut abgelehnt

Das Richterplenum des Second Circuit
hatam 24.1.2017 den Antrag der US-Re-
gierung mit knapper Mehrheit abge-
lehnt, eine Entscheidung des Gerichts zu
Uberdenken und abzuandern. Im Kern
geht es darum, ob US-Dienstleister wie
Microsoft dazu gezwungen werden kon-
nen, E-Mails eines bestimmten Kontos,

_die im Ausland auf einem Server gespei-

chert sind, auf Grund eines Search War-
rantan die US-Strafverfolgungsbehdérden
herauszugeben (Case Nr. 14-2985). Der
Fall hatte auch in Europa hohe Wellen ge-
schlagen (vgl. Urteil der Richterkammer
des Berufungsgerichts v. 14.7.2016, ZD
2016, 480 m. Anm. Schréder/Spies).

In einer knappen 4 zu 4-Entscheidung
mit drei Berufungsrichtern, die sich aus
verschiedenen Griinden nichtan der Ent-
scheidung beteiligt haben (,recused”),
wies das Plenum des Berufungsgerichts
(sog. ,en banc” hearing) den Antrag
auf Neuverhandlung der einstimmigen
Entscheidung der Richterkammer v.
14.7.2016 ab. Das Berufungsurteil der
Richterkammer erging gegen ein viel be-
achtetes Urteil des Untergerichts (US Dis-
trict Court Southern District of New
York). Die Richterkammer hatte einen
Durchsuchungsbefehl (Search Warrant)
des FBI zur Herausgabe von in Irland auf
einem Server gespeicherten E-Mails nach
dem Stored Communications Act (SCA)
aufgehoben. Hiergegen hatte sich die
US-Regierung an das Richterplenum des-
selben Gerichts gewandt. Der Gleich-
stand der Richterstimmen ,en banc”
fuhrte zur Ablehnung des Antrags.
Wahrend die Richter der Kammer, die am
14.7.2016 fur die Zurtickweisung der Be-
rufung verantwortlich waren, keine wei-
tere Argumentation flr ihre Entschei-
dung veroffentlichten, fugten die Gbri-
gen Richter dem Tenor, der die Wieder-
einsetzung des Search Warrant ablehnte,
ihre schriftlichen Begrtindungen von ins-
gesamt 55 Seiten bei, die die starken Mei-
nungsverschiedenheiten zwischen den
beteiligten Richtern offenlegen.

In der den Beschluss tragenden Begriin-
dung der Berufungsrichterin Susan L.
Carney, die von Richter Gerald Lynch und
Richter Victor Bolden, die schon Teil der
Richterkammer der Entscheidung vom
14.7.2016 waren, mitgetragen wird, ist

ZD-Aktuell 2017, 05469

im Einzelnen ausgefthrt, dass die ur-
springliche Kammerentscheidung ,,voll-
standig erklart”, warum die Aufhebung
des Search Warrant durch das genannte
Fallrecht des US Supreme Court zur Exter-
ritorialitdt und den Text des SCA gerecht-
fertigt sei.

Die Richter erhdhen mit der Entschei-
dung den Druck auf den Gesetzgeber. In
ihrer 14-seitigen Stellungnahme bringt
Richterin Carney klar zum Ausdruck, dass
der SCA, der 1986 verabschiedet wurde,
dringend einer gesetzgeberischen Re-
form bedurfe: , In vielerlei Hinsicht ist der
SCA von [der] Technologie tberholt wor-
den”, schreibt die Richterin. Eine Uberar-
beitung durch den US-Kongress solle
weiterhin die Privatsphare der Betroffe-
nen schitzen, aber auch die Interessen
der internationalen Wirtschaft mit den
Anforderungen an die Strafverfolgung
und den Verpflichtungen des Dienstleis-
tungserbringers im globalen Kontext, in
dem dieser Fall spielt, mit der ,Privacy”
zum Ausgleich bringen.

Der Schwerpunkt der Entscheidung des
Gremiums lag jedoch auf der Frage, wie
das Gesetz derzeit ausgelegt werden
muss — in Anbetracht der Tatsache, dass
keine Indizien daftr vorliegen, dass der
Kongress beabsichtigte, dass der SCA
elektronische Daten, die von einem
Dienstleisterim Ausland gespeichert wur-
den, abdecken soll (vgl. Schréder/Spies,
ZD 2016, 482). Die Forderung der Regie-
rung, dass der Dienstleister die Daten
eines Kunden auf seinen Servern in Irland
abrufen soll, kénne die Datenschutzbe-
stimmungen des Staats an dem Ort, an
dem die Daten gespeichert sind, nicht
aushebeln, meint Richterin Carney.

Eine Sprecherin des US-Justizministeri-
ums sagte als Reaktion, dass die Behorde
die knapp ergangene Entscheidung und
die abweichenden Meinungen umfas-
send prifen werde, bevor weitere recht-
liche Schritte unternommen werden.
Denkbar sei eine Revision zum US Su-
preme Court, eine Weiterverfolgung der
Angelegenheit in anderen Gerichtsbezir-
ken und/oder eine Gesetzesinitiative zur
Reform des SCA. Ein Reformgesetzist an-
gesichts der hiesigen Mehrheitsverhalt-
nisse durchaus maglich, sodass dann Un-
ternehmen, die der US-Gerichtsbarkeit
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unterliegen, alle Daten, die im Ausland
auf von den USA aus zugénglichen Ser-
vern belegen sind, bei einem entspre-
chenden gultigen Search Warrant im
konkreten Fall vorlegen mussten.

m Vgl. auch ZD-Aktuell 2014, 04309; Schréder/
Spies, ZD-Aktuell 2014, 04315 und Bezirksgericht
Southern District of New York ZD 2014, 346 m.
Anm. Schréder/Spies; ferner Spies, ZD-Aktuell
2015, 04588.

Dr. Axel Spies

ist Rechtsanwalt in der Kanzlei Morgan Lewis &
Bockius in Washington DC und Mitherausge-
ber der ZD.

Wolfgang Kuntz
LAG Berlin-Brandenburg:
Kiindigung wegen Daten-

schutzverstoBen moglich
ZD-Aktuell 2017, 05464

Mitarbeitern eines Blrgeramts droht
die fristlose Kiindigung, wenn sie unbe-
fugt personenbezogene Daten abrufen
und weitergeben. Das gilt auch dann,
wenn dies allein aus personlicher Neu-
gierde geschieht und Informationen nur
wenige Personen betreffen.

In dem verhandelten Fall vor dem LAG
Berlin-Brandenburg (ZD 2017, 193 —in
diesem Heft) hatte die Mitarbeiterin eines
Burgeramts hunderte Male Melderegis-
terdatensatze von ihr bekannten Perso-
nen abgerufen. Darunter waren z.B. die
Tochter ihres Freunds sowie ein Bekann-
ter und dessen Ex-Frau. Dem Bekannten
soll sie auBerdem einmal die Daten seiner
Ex-Frau weitergegeben haben, umihnim
Rahmen eines Unterhaltsstreits zu unter-
stUtzen. Das ist zwischen den Parteien al-
lerdings umstritten. Als der massenhafte
Abruf von Meldedaten aufgedeckt wur-
de, kiindigte ihr der Arbeitgeber. Die mit
Meldedaten beschaftigten Arbeitnehmer
seien einem besonderen Geheimnis-
schutz verpflichtet. Die KI. war wegen
des Abrufs der Daten auch strafrechtlich
verurteilt worden. Das Verhalten sei so
schwerwiegend, dass eine fristlose Kin-
digung gerechtfertigt sei.

W Vgl. auch LAG Berlin-Brandenburg ZD-Aktuell
2016, 05008; Wybitul, ZD 2015, 453 und Brink, ZD
2015, 295,

Wolfgang Kuntz
ist Rechtsanwalt und Fachanwalt fur [T-Recht in
Saarbriicken.

Paul C. Johannes Bundes-
tag: Gesetz zum Abbau der
Schriftform im Verwaltungs-

recht des Bundes beschlossen
7D-Aktuell 2017, 05489

Am 26.1.2017 beschloss der Bundestag
das Gesetz zum Abbau verzichtbarer An-
ordnungen der Schriftform im Verwal-
tungsrecht des Bundes (BT-Drs. 18/
10183). Das Artikelgesetz soll in 181 un-
terschiedlichen Gesetzen und Verord-
nungen 476 Rechtsvorschriften andern,
um Schriftformerfordernisse ganz zu
streichen oder um die Maglichkeit der
Nutzung einfacher elektronischer Verfah-
ren, wie der einfachen E-Mail, zu ergan-
zen. Das Artikelgesetz bedarf der Zustim-
mung durch den Bundesrat.

Die Gesetzesinitiative istim Kontext lang-
jahriger Bemihungen zur Modernisie-
rung der Verwaltungskommunikation zu
sehen. In der Digitalen Agenda 2014-
2017 der Bundesregierung, die dem Re-
gierungsprogramm ,, Digitale Verwaltung
2020” zu Grunde liegt, wird die Uberpri-
fung verwaltungsrechtlicher Formerfor-
dernisse als eine MaBnahme genannt.
Bereits 2013 trat das Gesetz zur Forde-
rung der elektronischen Verwaltung so-
wie zur Anderung weiterer Vorschriften
in Kraft, welches das EGovG beinhaltet.
Nach Art. 30 Abs. 2 EGovG hat die Bun-
desregierung die Pflicht, u.a. dartber zu
berichten, in welchen verwaltungsrecht-
lichen Vorschriften des Bundes die An-
ordnung der Schriftform verzichtbar ist.
Darauf folgte ein breit angelegtes Nor-
menscreening (Bericht der Bundesregie-
rung zur Verzichtbarkeit der Anordnun-
gen der Schriftform und des personlichen
Erscheinens im Verwaltungsrecht des
Bundes, BT-Drs. 18/9177). Dessen Emp-
fehlungen sollen nun z.T. mit diesem Ge-
setz umgesetzt werden. So wurden
Schriftformerfordernisse identifiziert, die
mit dem Artikelgesetz entweder ersatzlos
gestrichen werden (56 Rechtsvorschrif-
ten) oder die durch elektronische Verfah-
ren ersetzt werden sollen (bei 420 Rechts-
vorschriften  wird die Formulierung
Lschriftlich oder elektronisch” erganzt).
Bei der Uberwiegenden Zahl der zu strei-
chenden oder zu ergénzenden Schrift-
formerfordernisse handelt es sich eher um
Falle mit begrenzter Relevanz fur Birger
und Unternehmen. Es sind solche, die ge-
schétzte Fallzahlen von weniger als 1.000
pro Jahr aufweisen (vgl. Stellungnahme

des Nationalen Normenkontrollrats, NKR-
Nr. 3703 v. 21.7.2016, S. 3). So darf z.B.
die Erlaubnis zum Fuhren zusatzlicher Be-
zeichnungen zum Schutz gegen Wellen-
schlag, wie etwa eines roten Lichts bei
Nacht, an Fahrzeugen auf der Donau gem.
§ 3.48 Nr. 2 lit. b der Anlage A zur Donau-
schifffahrtspolizeiverordnung durch die
zustandige Behorde nun, man mochte
ausrufen ,endlich!”, auch elektronisch er-
folgen.

Zu beachten ist, dass mit dem Zusatz
,oder elektronisch” in den gednderten
Rechtsvorschriften nicht die elektronische
Form gemeint ist, wie sie in § 126a BGB
definiert ist. Gemeint sind auch nicht Er-
satzmaoglichkeiten der Schriftform nach
§ 3a Abs. 2 VWVFG (qualifizierte elektro-
nische Signatur, De-Mail mit Absenderbe-
statigung, elektronisches Formular mit
nPA-ldentifizierung oder anerkanntes
Burgerportal). Diese Moglichkeiten beste-
hen ohnehin schon. , Elektronisch” soll,
zur Vereinfachung der Verwaltungskom-
munikation, bedeuten, dass die Behorde
grds. auch einfachere Kommunikations-
methoden, wie z.B. einfache E-Mail oder
Messenger, verwenden kann. Die Geset-
zesbegrindung stellt klar, dass der Einsatz
solcher einfachen elektronischen Kom-
munikationsmethoden zum einen von
der tatsachlichen Zugangseréffnung auf
Seiten des Empfangers abhangig ist (BT-
Drs. 18/10183, S. 66). Zum anderen ldge
deren Einsatz im Ermessen der Behérden
(@.a.0., S. 69). Es wird darauf hingewie-
sen, dass die jeweiligen Verwaltungen zu
gewahrleisten haben, dass auf personen-
bezogene Daten bei der elektronischen
Ubertragung, beim Transport oder bei ih-
rer Speicherung nicht unbefugt zugegrif-
fen werden kann. Dies kénne insbeson-
dere durch Verschlisselungsverfahren si-
chergestellt werden, die dem Stand der
Technik entsprechen. Der Einsatz be-
stimmter elektronischer Verfahren wird
nicht nadher festgelegt. Dies soll eine
gréBtmaogliche Verfahrensflexibilitat er-
lauben, da die jeweilige Behorde nach ih-
rem Ermessen und ohne gesetzliche Ver-
pflichtung zur Nutzung eines bestimmten
elektronischen  Verfahrens  beurteilen
kénne, welche Kommunikationsform
und Sicherungsmethode sie fir den je-
weiligen Verfahrensschritt fur ausrei-
chend oder erforderlich hélt. Inwiefern
z.B. die einfache E-Mail als Kommunika-
tionsweg tatsachlich ausreicht, muss jede
Verwaltung verfahrensabhangig selbst
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