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CLOUD Act: Selbst fiir die Wolken gibt es Grenzen

A. Hintergrund

Im Mirz 2018 hat der US-Kongress den sog. CLOUD Act
(Clarifying Lawful Overseas Use of Data Act) als Teil des
Haushaltsgesetzes (Omnibus Act) verabschiedet. Bisher
war rechtlich stark umstritten, ob Anbieter von elektro-
nischen Kommunikations- oder Cloud-Diensten den US-
Behorden auch dann Zugang zu den Benutzerdaten ge-
wihren miissen, wenn diese Daten im Ausland gespeichert
sind. Das Gesetz legt nun unter anderem fest, dass die be-
reits bestehende Verpflichtungen unabhingig davon er-
fiillt werden miissen, ob die betroffene Benutzerdaten, auf
welche eine US-Behorde zugreifen will, innerhalb oder au-
Berhalb der Vereinigten Staaten gespeichert ist. Konkret
bedeutet das, dass der Stored Communications Act auch
auf im Ausland gespeicherte Daten anwendbar ist. Nach
diesem bereits seit 1986 bestehenden Gesetz miissen US-
Unternehmen den US-Behorden einen direkten Zugriff auf
Daten aufgrund eines Rechtsaktes (zB einer Verwaltungs-
anordnung) gewihren.

B. Microsoft-Verfahren als Anlass flir
den Cloud Act?

Anlass fiir das neue Gesetz diirfte das vielbeachtete Ver-
fahren Microsoft v. United States vor dem U.S. Supreme
Court gewesen sein. Darin ging es seit 2013 im Grundsatz
um die Frage, ob Microsoft verpflichtet ist, auf Grundlage
von Verwaltungs- und Justizanordnungen (in diesem Fall
aufgrund eines Durchsuchungsbefehls) den US-Behorden
Zugriff auch auf im Ausland (in diesem Fall Irland) gespei-
cherte Benutzerdaten zu gewihren. Unter Benutzerdaten
versteht man in diesem Zusammenhang die vollstindige
Kommunikation, Aufzeichnungen oder andere Informa-
tionen. Microsoft hatte zunichst verweigert, den US-Be-
hérden Zugang zu gewihren, und vor dem US Court of
Appeals Recht bekommen.! Ein Urteil in dieser Sache wur-
de urspriinglich fiir Mitte des Jahres erwartet, ist aber mit
dem CLOUD Act nun hinfillig. Kurz nach dessen Erlass
haben die US-Behorden einen neuen Durchsuchungsbefehl
auf Grundlage des neuen Gesetzes erlassen. Der Supreme
Court stellte daraufthin am 17.4.2018 das Revisionsver-
fahren ein und verwies den Fall an das Gericht der Vor-
instanz mit der Empfehlung zuriick, das Verfahren dort
ebenfalls einzustellen.

C.Umfassende Zugriffsrechte - geringe
Kontrollmdglichkeiten

Durch den CLOUD Act, den Microsoft und andere US-
Unternehmen in den USA propagiert haben, diirfen US-Be-
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hérden zukiinftig fiir strafrechtliche Zwecke auch ohne
Riickgriff auf internationale Rechtshilfeabkommen Zu-
griff auf (personenbezogene) Daten von (US-)Unterneh-
men erhalten, die nicht in der USA gespeichert werden.
Dies soll grenziiberschreitende behordliche Ermittlungen
vereinfachen, da die weltweit sehr unterschiedlichen und
teilweise auch widerspriichlichen Regelungen zur Daten-
weitergabe im Rahmen von Ermittlungen die Tétigkeit der
US-Behorden behindert haben sollen. Gleichzeitig sollen
aber auch Rechtsstaat und Biirgerrechte gewdahrleistet
werden.

Rechtliche Mittel gegen ein Vorgehen nach dem CLOUD
Act haben US-fremde Personen jedoch kaum. Nur wenn
das betreffende Land seinerseits ein Privatsphire- und Da-
tenaustauschabkommen mit den USA vereinbart hat, was
zumindest derzeit fiir Deutschland nicht der Fall ist, beste-
hen Zugriffsbeschrinkungen und Kontrollmoglichkeiten.
US-fremde Personen miissen sich also — solange ihre Hei-
matstaaten keine solchen Abkommen mit den USA abge-
schlossen haben — darauf verlassen, dass der jeweilige An-
bieter sich gegen den Rechtsakt der US-Behérde zur Wehr
setzt und die Herausgabe der Daten bzw. den Zugriff ver-
weigert. Microsoft deutete bereits an, dass man sich wei-
terhin gegen die entsprechenden Durchsuchungsbefehle
der US-Behorden wehren wolle.? Da diese Durchsuchungs-
befehle aber oft mit einer Verschwiegenheitsverpflichtung
(sog. ,gag order) einhergehen, ist zumindest zweifelhaft,
wie werthaltig diese Absichtsbekundung des Software-
unternehmens in der Praxis ist.

Unabhingig davon, ob der Betroffene selbst oder der US-
Anbieter gegen den Rechtsakt einer US-Behorde vorgeht,
soll sich das Vorgehen an den vorhandenen amerika-
nischen Rechtsinstrumenten orientieren. Diese sind jedoch
— im Vergleich zur DSGVO, die vorrangig den Schutz per-
sonenbezogener Daten im Blick hat — eher auf die Unter-
stittzung von Ermittlungstitigkeiten gerichtet. So erfolgt
vor der Dateniibermittlung nach dem CLOUD Act eine
»comity analysis“ genannte Interessenabwigung des US-
Richters. Nur wenn diese dazu fiihrt, dass eine Dateniiber-
mittlung unbillig erscheint, unterbindet der Richter den
Datenzugriff. Gesichtspunkte fiir die Abwigung sind u.a.
das Ermittlungsinteresse der US-Behorde, die Interessen
ausldndischer Staaten sowie die Wahrscheinlichkeit und
das Maf3 der Strafen im Ausland. Dies ist im Prinzip im
strafrechtlichen Bereich nichts Neues, da die comity ana-
lysis seit vielen Jahren aufgrund der grundlegenden Aéro-
spatiale-Entscheidung des US Supreme Court (AZ 85-
1695) von 1987 bei den US-Gerichten Gang und Gabe ist.

D, Kollision mit der DSGVO

Abgesehen von den volkerrechtlichen Fragestellungen
(darf ein Staat sich ohne Weiteres das Zugriffsrecht auf in
anderen Staaten gespeicherte Daten einriumen und da-
durch bestehende Rechtshilfeabkommen umgehen?) ist
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der CLOUD Act jedoch insbesondere vor dem Hinter-
grund der seit dem 25.5.2018 geltenden DSGVO von Re-
levanz. Hier stellt sich die Frage, ob die direkte Dateniiber-
mittlung eines Unternchmens an eine US-Behorde nach der
DSGVO iiberhaupt zulissig ist. Entscheidend fiir die Zu-
sammenarbeit mit Drittlindern ist Art. 48 DSGVO. Da-
nach diirfen Entscheidungen der Verwaltungsbehorde ei-
nes Drittlandes, mit denen von einem Verantwortlichen
oder einem Auftragsverarbeiter die Ubermittlung oder Of-
fenlegung personenbezogener Daten verlangt wird, nur
dann anerkannt oder vollstreckt werden, wenn sie auf eine
internationale Ubereinkunft gestiitzt sind, wie etwa ein
Rechtshilfeabkommen zwischen dem ersuchenden Dritt-
land und der Union oder einem Mitgliedstaat. Ob ein
Durchsuchungsbefehl des FBI, der wie im Microsoft-Fall
Microsoft in den USA zugestellt wurde, unter Art. 438
DSGVO fillt, ist eine offene Rechtsfrage.

Wenn man annimmt, ein solcher auslindischer Rechtsakt
an eine auslindische Gesellschaft sei von Art. 48 DSGVO
gedeckt, konnte der Adressat mit Hinweis auf den Erwa-
gungsgrund 115 zur DSGVO verweisen, der ein Unterlau-
fen des Schutzniveaus der DSGVO durch Rechtsakte von
Drittlindern (wie etwa dem CLOUD Act) gerade verhin-
dern soll. Danach seien nur Dateniibermittlungen zulds-
sig, welche die Bedingungen der DSGVO fiir einen Dritt-
landtransfer einhalten. Eine Datentibermittlung wire
dann unzuldssig. Eine mogliche Verteidigungslinie in die-
sem Fall fiir die Unternehmen, die nach US-Recht die Da-
ten dem FBI etc. liefern miissen, ist, dass Art. 48 DSGVO
nur ,,unbeschadet anderer Griinde fur die Ubermittlung
gemifS diesem Kapitel“ gilt. Dies bedeutet, dass Ubermitt-
lungen ,zur Geltendmachung, Ausiibung oder Verteidi-
gung von Rechtsanspriichen® nach Art. 49 Abs. 1 lit. €)
DSGVO fiir die Unternehmen weiter méglich sind. Auch
diirfte eine Rolle spielen, dass in diesen strafrechtlichen
Fillen die EU-Kommission ebenfalls itber die Grenze hin-
weg ermitteln mochte, damit Straftiter sich nicht mit ih-
ren Daten durch eine Flucht in die auslidndische Cloud
entzichen konnen. Dies liegt auch im Interesse der Euro-
péer.

Je nachdem, wie die Richter in Europa Art. 48 und Art. 49
Abs. 1 lit. e) DSGVO gegeneinander ausbalancieren,
kénnten Unternehmen in Europa, die (personenbezogene)
Daten aus der EU direkt an US-Behorden iibermitteln, ei-
nen Verstof gegen Art. 48 DSGVO begehen, der nach
Art. 83 Abs. 5 lit. d) DSGVO bufigeldbewidhrt wire. Im
Ernstfall wiirden einem Unternchmen Buflgelder iHv bis
zu 20. Mio. EUR oder bis zu 4 % des gesamten weltweiten
Vorjahresumsatzes drohen, je nachdem, was hoher ist.

E. Ausweg Datentreuhand?

Einen moglichen Ausweg zeigt Microsoft mit seinem Pro-
gramm ,,Office 365 Deutschland“.> Hierbei betreibt T-
Systems als Dienstleister fiir die Office-Anwendungen von
Microsoft den Cloud-Dienst zum Abspeichern von Daten.’
Als sog. ,Datentreuhinder® hat grundsitzlich nur T-Sys-
tems Zugriff auf die Daten, welche zudem in Deutschland
gespeichert sind. Microsoft erhilt ausschlieflich im Rah-
men der Treuhandvereinbarung fiir Zwecke der Wartung
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und des Supports Zugriff auf die Daten, fir andere Zwe-
cke jedoch nicht.

Dies kénnte einen Ausweg darstellen, um den direkten Da-
tenzugriff der US-Behorden bereits im Vorhinein zu unter-
binden. Denn das amerikanische Recht geht fiir einen Zu-
griff davon aus, dass die Daten im Besitz oder unter Kon-
trolle des jeweiligen Anbieters sein miissen. Das ist beim
Modell der Datentreuhand jedoch gerade nicht der Fall.
Ob die US-Behorden dies auch so sehen, muss sich in der
Praxis aber erst noch zeigen. Problematisch ist in diesem
Zusammenhang, dass die meisten Anbieter einer Cloud-
Treuhand ein Verbindungsbiiro oder sonstige Vertreter in
den USA haben. Damit konnten sie unter die ,,Jurisdicti-
on“ der USA fallen. Wenn diese Vertreter dann einen
Durchsuchungsbefehl zugestellt bekommen wiirden,
miissten sie evt. die Daten aus der Cloud kefern.

F. Nichste Baustellen: Drittlandtransfer
und E-Evidence-Verordnung

Die von grofen Internet-Unternehmen gelobte Rechts-
sicherheit® herrscht somit nur auf amerikanischer Seite.
Auf der europiischen Seite wire mit Blick auf die Bufsgeld-
und Verfahrensrisiken® hingegen eine baldige, klare Posi-
tionierung der Behorden wiinschenswert. Allerdings ist
noch unklar, wann eine Reaktion der europaischen Daten-
schutzinstitutionen (zB in Form von Handlungsempfeh-
lungen durch die Artikel 29-Datenschutzgruppe) erfolgt.
Andererseits plant die EU zurzeit mit der sog. E-Evidence-
Verordnung einen zum CLOUD Act vergleichbares EU-
Gesetz, mit dem Justizbehorden erleichterten (Direkt-)Zu-
griff zu ,elektronischen Beweismitteln® erhalten konnten.
Vorerst sind Unternchmen mit Bezug zur USA - sei es
durch Mutter-/Tochtergesellschaften oder Dienstleister —
daher gut beraten, die Vorgaben der DSGVO umzusetzen
und die weiteren Entwicklungen hinsichtlich des Dritt-
landtransfers auf beiden Seiten des Atlantiks genau zu be-
obachten.
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