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Axel Spies USA: Reprasen-
tantenhaus verlangert
Spionagebefugnisse nach
Sec. 702 FISA

as US-Reprdsentantenhaus hat am
11.1.2018 nach einer hitzigen Debatte
beschlossen, ein wichtiges auBenpoliti-
sches Uberwachungsprogramm zu er-
neuern. Die Debatte war gepragt von
teils widerspruchlichen Twitter-Botschaf-
ten von Prasident Trump Uber seine Un-
terstdtzung. Im Zusammenhang mit den
Enthullungen des Whistleblowers Ed-
ward Snowden ist die Uberwiegend ge-
heime Tatigkeit des FISA-Gerichts einer
breiten Offentlichkeit bekannt gewor-
den.
Die Erneuerung von Section 702 des Fo-
reign Intelligence Surveillance Act (FISA),
mit der die US-Sicherheitsbehorden (NSA
u.a.) Informationen Uber Ziele im Ausland
sammeln kénnen, wurde mit 256 zu 164
Stimmen angenommen. Der Gesetzent-
wurf geht nun zur Abstimmung in den
Senat, wo mit wenig Widerstand gerech-
net wird. Das Gesetz ist auf sechs Jahre
befristet.
Der Kongress hatte das Gesetz im Jahr
2008 mit einer automatischen Auslauf-
frist (Sunset Provision) in Kraft gesetzt,
um ein ehemals geheimes Uberwa-
chungsprogramm zu legalisieren, das
nach den Terroranschlagen vom 11. Sep-
tember geschaffen wurde. Seine Befiir-
worter argumentieren, dass es ein wichti-
ges Werkzeug ist, um Terroranschlage zu
verhindern. Der Gesetzentwurf, der vom
Reprdsentantenhaus angenommen wur-
de, erlaubt weiterhin den Zugriff auf eine
Schlusseldatenbank mit Suchbegriffen,
um (auch) Informationen Uber Amerika-
ner abzufragen, allerdings nicht als direk-
te Ziele der Ermittlungen. Fir die Durch-
suchung der Kommunikation von Ameri-
kanern gibt es wegen des Schutzes des 4.
Verfassungszusatzes (4th Amendment)
Rechtsschranken. Die Ermittler mussen
einen hinreichenden Anhaltspunkt (pro-
bable cause) vor dem FISA-Gericht gel-
tend machen, wenn sie den eigentlichen
Inhalt dieser Kommunikationen sehen
wollen.

Die Verwirrung vor der Abstimmung war
groB3, weil Prasident Trump in einem

Tweet am Morgen das FISA-Programm
angriff — trotz der offiziellen Unterstit-
zung seiner Regierung fur die Verlange-
rung. Er behauptete, das FISA-Programm
sei benutzt worden, um seinen Wahl-
kampf auf der Grundlage eines ,fal-
schen” Trump-Dossiers ,,zu Uberwachen
und [das Programm] zu missbrauchen.”
Trumps Widerstand hielt jedoch nicht
lange an. Spater am Morgen verdffent-
lichte er einen Folge-Tweet, in dem er
klarstellte, dass er Anderungen am Ge-
setz anstrebe, und seine Unterstlitzung
fur das Uberwachungsprogramm aus-
sprach. Zuvor hatte das US-Reprdsentan-
tenhaus einen Alternativentwurf abge-
lehnt, der dem FBI strengere Beschran-
kungen auferlegt hatte. Am selben Tag
stimmte das Reprdsentantenhaus den al-
ternativen FISA-Plan des libertaren US-
Abgeordneten Amash ab, der den Behor-
den weitergehende Spionage-Beschran-
kungen auferlegt hatte.

Die Auswirkungen der Verldngerung auf
den EU-US-Datenverkehr dirften sich in
Grenzen halten. Seit Jahren ist FISA in der
Kritik, weil in Brissel und anderswo in der
EU befiirchtet wird, dass die US-Regie-
rung Datenbanken von EU-Burgern an-
legt und diese im Ausland Uberwacht.
Dies war auch ein Kritikpunkt bei der Ein-
fihrung des EU-US-Privacy-Shield (s.
Weichert, ZD 2016, 209; Molnar-Gabor/
Kaffenberger, ZD 2017, 18, 23), den
auch die EU-Kommission in ihren ersten
jahrlichen Bericht zum Privacy Shield vom
18.10.2017 ausdrlcklich benannt hat,
allerdings ohne der US-Regierung ernste
Konsequenzen anzudrohen:

,Die bevorstehende Debatte Uber die
Wiederzulassung von Section 702 des
Foreign Intelligence Surveillance Act
(FISA) bietet der US-Administration und
dem Kongress eine einzigartige Gelegen-
heit zur Starkung des Datenschutzes
nach FISA. In diesem Zusammenhang
hofft die Kommission, dass der Kongress
in Erwagung ziehen wird, den Schutz, der
von der Prasidentenrichtlinie (28) in Be-
zug auf Nicht-US-Personen in der FISA
geboten wird, gesetzlich zu verankern,
um die Stabilitat und Kontinuitat dieser
SchutzmaBnahmen zu gewahrleisten. Al-
le weiteren Reformen, sowohl in Bezug
auf materielle Beschrankungen als auch
in Bezug auf Verfahrensgarantien, sollten
im Sinne von PPD-28 durchgefihrt wer-
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den und somit unabhdngig von der
Staatsangehdrigkeit oder dem Wohnsitz-
staat Schutz bieten.”

Auch wenn diese vagen Hoffnungen sich
nunmehr zerschlagen haben, bringt die
Verlangerung von Section 702 fur die Be-
wertung nicht viel Neues. Die europai-
schen Geheimdienste profitieren indirekt
von FISA fur ihre Terroristenverfolgung
zusammen mit den US-Behorden. Es
bleibt abzuwarten, ob der EuGH bei
einem Urteil zum Privacy Shield-Frame-
work oder zu den EU-Standardvertrags-
klauseln auf die FISA-Verlangerung Be-
zug nimmt oder sie sogar als ,,casus belli”
einstuft, um die bestehenden transatlan-
tischen Regeln fur EU-rechtswidrig zu er-
klaren.

Vgl. auch Spies, MMR 2007, Heft 10, XV, ZD-Ak-
tuell 2015, 04668; Spies, ZD-Aktuell 2013, 03608;
ders., ZD-Aktuell 2012, 02957 und zum US-Patriot
Act Voigt/Klein, ZD 2013, 16 ff.; ferner Tinnefeld,
ZD-Aktuell 2013, 03164; zu Datentransfers
Schmitz/von Dall’Armi, ZD 2016, 217; zum Privacy

Shield Weichert, ZD 2016, 209 und Smagon, ZD
2016, 55.

ist Rechtsanwalt in der Kanzlei Morgan Lewis &
Bockius in Washington DC und Mitherausge-
ber der ZD.

Thomas Hoeren EU-
Kommission: Entwurf einer
VO uber einen Rahmen fiir
den freien Verkehr nicht-
personenbezogener Daten
in der EU

ie EU-Kommission beschéaftigt sich zur-
zeit nicht nur mit dem Datenschutz, son-
dern mit sonstigen rechtlichen Beschran-
kungen fir nicht-personenbezogene Da-
ten. Insbesondere will sie gegen Versuche
einzelner Staaten vorgehen, solche Da-
ten auf dem Gebiet des eigenen Natio-
nalstaats verpflichtend vorratig zu halten.
Die Kommission plant daher zu dem The-
ma einen Verordnungsvorschlag (COM/
2017/0495 final—2017/0228 (COD)), auf
Grund dessen zahlreiche territoriale Be-
schrankungen auch in Deutschland fal-
len.
Im Weiteren wird der Verordnungsvor-
schlag vorgestellt und anhand einzelner
Regelungen problematisiert.
Aus dem Vorschlag COM/2017/0495 fi-
nal —2017/0228 (COD)

1. Die Kommission fordert und erleichtert
auf Unionsebene die Entwicklung von
Verhaltensregeln fir die Selbstregulie-
rung, um Leitlinien ftr bewahrte Verfah-
ren zur Erleichterung des Anbieterwech-
sels aufzustellen und damit vor Abschluss
eines Vertrags Uber die Datenspeiche-
rung und -verarbeitung hinreichend aus-
fuhrliche, eindeutige und transparente
Informationen in Bezug auf folgende Fra-
gen geben:

die Prozesse, technischen Anforderun-
gen, Fristen und Entgelte, die fur einen
beruflichen Nutzer gelten, der zu einem
anderen Anbieter wechseln oder Daten
zuriick in seine eigenen IT-Systeme Uber-
tragen mochte; dies umfasst auch die
Prozesse und den Ort von Datensicherun-
gen, die verfligharen Datenformate und
-trager, die erforderliche IT-Konfiguration
und die Mindestnetzbandbreite, die Vor-
laufzeit vor Beginn des Ubertragungspro-
zesses und die Zeitspanne, in der die Da-
ten fir eine Ubertragung verfiigbar blei-
ben, sowie die Garantien fir den Zugang
zu den Daten im Falle der Insolvenz des
Anbieters;

die betrieblichen Anforderungen fur
den Anbieterwechsel oder die Ubertra-
gung von Daten in einem strukturierten,
gangigen und maschinenlesbaren For-
mat, die dem Nutzer fUr den Wechsel
oder die Ubertragung der Daten genu-
gend Zeit lassen.

2. Die Kommission halt die Anbieter dazu
an, die in Absatz 1 genannten Verhal-
tensregeln innerhalb eines Jahres nach
dem Beginn der Anwendung dieser Ver-
ordnung wirksam umzusetzen.

3. Die Kommission Uberprift die Ent-
wicklung und wirksame Anwendung sol-
cher Verhaltensregeln und die tatsach-
liche Bereitstellung von Informationen
seitens der Anbieter spatestens zwei Jah-
re nach dem Beginn der Anwendung die-
ser Verordnung.

Um dieses Potenzial freizusetzen, werden
mit dem vorliegenden Vorschlag folgen-
de Fragen angegangen:

die Verbesserung der grenziber-
schreitenden Mobilitat nicht-personen-
bezogener Daten im Binnenmarkt, die
heute in vielen Mitgliedstaaten noch
durch  Lokalisierungsbeschrankungen

oder Rechtsunsicherheit auf den Mark-
ten begrenzt ist;

die Gewahrleistung, dass die Befug-
nisse der zustandigen Behoérden, zu ord-
nungspolitischen Kontrollzwecken (wie
Uberprifungen und Audits) Zugang zu
Daten zu verlangen und zu erhalten, un-
berthrt bleiben;

die Erleichterung des Anbieterwech-
sels und der Ubertragung von Daten fir
die beruflichen Nutzer von Datenspeiche-
rungs- oder sonstigen Datenverarbei-
tungsdiensten, ohne dadurch die Diens-
teanbieter UbermaBig zu belasten oder
die Marktbedingungen zu verfalschen.

1. Nationale Beschriankungen des
offentlichen Rechts: Artikel 4 legt den
Grundsatz des freien Verkehrs nicht-per-
sonenbezogener Daten in der Union
fest. Dieser Grundsatz verbietet jegliche
Datenlokalisierungsauflagen (DLA), es
sei denn, diese sind aus Grinden der 6f-
fentlichen Sicherheit gerechtfertigt.
Festgelegt werden ferner die Uberpri-
fung bestehender Auflagen, die Mittei-
lung verbleibender oder neuer Auflagen
an die Kommission sowie Transparenz-
maBnahmen. Das richtet sich also gegen
staatliche Sonderwege und hilft etwa
tk-rechtlich bei Sonderauflagen, was die
Daten im , Internet of Things” angeht.
Es dirfte allerdings unverhaltnismaBig
sein, alle anderen Grtinde fUr den Erlass
von Datenlokalisierungsauflagen auBer
far , offentliche Sicherheit” per se far il-
legitim zu erklaren. Damit wirde den
Mitgliedstaaten kinftig eine Berufung
auf alle anderen anerkannten Rechtfer-
tigungsgrinde (6ffentliche Ordnung,
Gesundheit oder andere zwingende
Grinde des Allgemeinwohls) versagt
werden.

Deutschland muss alle in deutschen
Rechts- oder Verwaltungsvorschriften
enthaltenen DLA innerhalb von 18 Mo-
naten nach Veroffentlichung der Verord-
nung aufheben oder gegentber der
Kommission rechtfertigen.  Uberpriift
werden missen u.a. die steuer- und han-
delsrechtlichen Buchfihrungs- und Auf-
bewahrungspflichten, soweit sie die Da-
tenspeicherung im Ausland an Bewilli-
gungen oder Bedingungen knipfen, wie
etwa § 146 Abs.2 AO, § 14b Abs. 2
UStG, §41 Abs. 1 EStG und §257
Abs. 1, 3 HGB.
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