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Dr. Axel Spies

Zwei US-Behdrden fur
mehr Datenschutz und
Datensicherheit

Lesedauer: 10 Minuten

% ie Federal Trade Commission (FTC) und die Federal Communi-
b cations Commission (FCC) haben am 10.5.2016 zwei ge-
trennte Untersuchungsverfahren gegen bestimmte TK-Anbieter
und Hersteller von Smartphones etc. eingeleitet. Die US-Behdrden
wollen wissen, wie diese Unternehmen Updates zur Datensicher-
heit vornehmen, wie die Kunden die Updates umsetzen und wie
die Unternehmen eventuelle Schwachstellen in den Geraten in An-
griff nehmen. Das wirft die allgemeine Frage auf, welche Kompe-
tenzen beide Behorden in den Bereichen Datenschutz und Datensi-
cherheit haben und wie sie zusammenarbeiten.

Federal Communications Commission — FCC

Die FCC stitzt sich auf drei Vorschriften, um personenbezogene
Daten im TK-Bereich zu regeln: Section 201(b), 222(a) und Section
222(c) Communications Act. Section 201(b} legt folgende allge-
meine Regel fest, die auch den Bereich ,Privacy” umfasst: ,Alle
Gebuhren, Praktiken, Klassifikationen und Vorschriften fiir und in
Verbindung mit (zwischenstaatlichen oder auslandischen) Kom-
munikationsdiensten (leitungsgebunden oder drahtlos) mussen
gerecht und vernlnftig sein; eine Gebihrenerhebung, Praxis,
Klassifizierung oder Verordnung, die ungerecht oder unverniinftig
ist, muss fur rechtswidrig erklart werden.” Section 222(a) Com-
munications Act regelt allgemein die Pflicht der TK-An-
bieter, die Vertraulichkeit der Informationen ihrer Kun-
den zu schitzen. Section 222(c)(1) erlaubt es den TK-An-
bietern, nur solche personenbezogene Daten (Customer
Proprietary Network Information — CPNI) zu verarbeiten,
die fUr die Erbringung der TK-Dienste erforderlich sind,
es sei denn, das Gesetz oder die Einwilligung des Kunden
erlaube etwas anderes.

Die FCC hat diese weite Befugnis u.a. in dem Verfahren
gegen Terracom und YourTel im Oktober 2014 ange-
wandt, indem sie beiden Unternehmen getrennt be-
hérdliche Strafbefehle (Notice of Apparent Liability) i.H.v.
US$ 10 Mio. zugestellt hat (vgl. Spies, ZD-Aktuell 2014, 04387).
Beide Unternehmen hatten taut FCC TK-Daten entgegen den o.g.
Vorschriften verarbeitet, die sie von Kunden i.R.v. sog. Lifeline-
Diensten (TK-Grunddienste fur finanziell Bedirftige) erhalten hat-
ten. Hinzu kam ein Bruch der Datensicherheit. Die Unternehmen
einigten sich mit der FCCim Juli 2015 auf eine erhebliche, rechts-
kraftige GeldbuBe i.H.v. US$ 3,5 Mio.

Die in vieler Hinsicht wegweisende Open Internet Order der FCC
v. 26.2.2015 (vgl. Spies, MMR-Aktuell 2015, 367980) enthalt
einen weiteren Schritt fir mehr Datenschutz im TK-Bereich und
weitergehender Aufsicht der FCC, indem sie die 0.g. Vorschriften
von Section 201(b) und Section 222 Communications Act auf die
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Vermittler von Internet-Zugangsdiensten (Broadband Internet Ac-
cess Services — BIAS) ausdehnt. Die Open Internet Order ist aller-
dings vor Gericht angefochten worden, auch im Hinblick auf de-
ren Privacy-Regelungen. Mit einer Entscheidung des Berufungsge-
richts ist in einigen Wochen zu rechnen.

Das derzeit noch laufende Konsultationsverfahren der FCC
.Broadband and Data Security NPRM" v. 1.4.2016 (vgl. Spies, ZD-
Aktuell 2016, 377151) ist ein weiterer wichtiger Meilenstein fir
den Ausbau des Datenschutzes im TK-Bereich. Die FCC will dieses
Konsultationsverfahren bis zum 27.6.2016 abschlieBen.

Damit nahert sich die FCCin einigen wichtigen Bereichen, z.B. bei
der Definition der Pll, dem EU-Datenschutzstandard fiir den von
ihr iberwachten TK-Sektor an.

GroB3e Bedeutung behélt in den USA weiterhin all das, was der An-
bieter selbst in seinen Datenschutz-Richtlinien (Privacy Policies)
seinen Kunden gegentber verspricht. Die Behérden halten den
Anbieter daran fest. Nach der Vorstellung der FCCsollen die Priva-
cy Policies der Anbieter zumindest folgende Informationen enthal-
ten:

m Die erfassten Datenkategorien, die der Anbieter verwendet,

m eine vollstandige Liste der Stellen, die TK-Daten vom Anbieter
erhalten und zu welchem Zweck,

m die Opt-out- und/oder Opt-in-Rechte der Kunden (ohne zusatz-
liche Kosten) in Bezug auf die Bereitstellung von Breitband-Dienst-
leistungen,

m detaillierte Bestimmungen Uber die Einwilligungen der Kunden
in einem einfachen und transparenten Verfahren sowie zu deren
Ricknahme.

Bei den neuen Regeln zum Bruch der Datensicherheit in der NPRM
bemiiht sich die FCC um Vereinheitlichung der nach dem Recht
von 46 Einzelstaaten bestehenden Vorgaben fiir den TK-Sektor
(State Data Breach Notification Laws), da ein Bundesgesetz bis-
lang fehlt.

Egal was die nahe Zukunft bringen mag, kann man feststellen,
dass die FCC auch schon mit dem bestehenden regulatorischen
Werkzeug in der Lage ist, fur ihren Geschaftsbereich Datenschutz-
vorschriften zu erlassen und notfalls mithilfe des personell gut aus-
gestatteten und geschulten Enforcement Bureau gegeniiber den
TK-Anbietern durchzusetzen. Sollte die Open Internet Order in
dieser Hinsicht vor dem Berufungsgericht Bestand haben (vgl.
Spies, MMR Aktuell 2015, 374380), mussen sich auch zahlreiche
Anbieter von Breitband-Internetzugang an die neuen Regeln hal-
ten und diese durch ihre Privacy Policies umsetzen.

Federal Trade Commission — FTC

Die FTC ist von ihrer Konzeption her eine Verbraucherschutzbe-
hérde und keine unabhangige Datenschutzbehorde i.5.d. euro-
péischen DS-RL. Dreh- und Angelpunkt der FTC-Kompetenz im
Bereich ,Privacy” ist Section 5 FTC Act. Die nur schwer zu Uberset-
zende Vorschrift verbietet als Generalklausel , unfaire oder téu-
schende Handlungen oder Praktiken im Handel oder mit Auswir-
kungen auf den Handel (,, unfair or deceptive acts or practices in or
affecting commerce"). Die Vorschrift gibt der FTC weitaus mehr
Spielraum als die enger gefassten Regeln der FCC.

Ein gutes neueres Beispiel fur die Nutzung der Kompetenz ist der
Wyndham-Fall. Ohne hier auf die Einzelheiten des Sachverhalts
eingehen zuwollen, ging es ebenfalls um einen Bruch der Datensi-
cherheit. Die FTC war zur der Erkenntnis gelangt, dass das Hotel-
Unternehmen Wyndham seinen Kunden gegeniiber unrichtige
oder irrefihrende Angaben und Zusicherungen zur Datensicher-
heit gemacht hatte, und dass das Unternehmen keine sinnvollen
und geeigneten MaBnahmen ergriffen habe, um personenbezo-
gene Daten der Kunden vor einem unberechtigten Zugriff zu
schiitzen. Auf Grund dessen sei es zu betriigerischen Abbuchun-
gen i,H.v. rd. US$ 10 Mio. durch Hacker gekommen, die einen er-
heblichen, vermeidbaren Schaden fur die Verbraucher herbeige-
fuhrt hatten. Die Daten von mehreren 100.000 Kunden seien un-
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geschitzt zuganglich gewesen. Dieser Schaden werde durch geld-
werte Vorteile fur die Verbraucher (Schadensersatz gegen Dritte

etc.) nicht aufgewogen.

Wyndham und die FTC schlossen am 9.12.2015 eine Vereinba-
rung zur Erledigung des Verfahrens. Darin verpflichtet sich Wynd-
ham u.a. dazu, ein detailliertes Programm zur Informationssicher-
heit fur Karteninhaberdaten umzusetzen, einschlieBlich jahrlicher
Audits. Die vereinbarten SchutzmaBnahmen fur einen Zeitraum
von 20 Jahren umfassen auch den Schutz der Server der Franchise-
nehmer von Wyndham. Durch diesen Vergleich entging Wynd-
ham empfindlichen BuBgeldern. Gleichwohl ist Wyndham weiter-
hin auf dem Radarschirm der FTC. Sollte Wyndham die Verginba-
rung verletzen, kénnte die FTC ein Exempe! mit noch empfind-
licheren Sanktionen statuieren.

Die FTCist derzeit eng in die Verhandlungen der US-Regierung mit
der EU zur Einrichtung des neuen EU/US-Privacy-Shield involviert
(vgl. hierzu Spies, ZD-Aktuell 2016, 04992 und ZD-Aktuell 2016,
05005). Die FCC bleibt in diesem Fall auBen vor, da der Privacy
Shield derzeit nicht auf TK-Daten anwendbar ist. Sollte die EU-Kom-
mission den neuen Regeln zustimmen, dirften die Unternehmen
(Datenimporteure) mit einer intensiven Kontrolle der FTC zu rech-
nen haben. Die Datenimporteure mussen sich unter dem Privacy
Shield selbst zertifizieren, dass sie die Daten aus der EU/EWR im Ein-
klang mit den im Privacy Shield-Framework festgeschriebenen Re-
geln verarbeiten. Wenn sie die Regeln verletzen, drohen ihnen u.a.
Sanktionen der FTC, Die FTC hat bereits Workshops zum neuen Pri-
vacy Shield fur die US-Industrie angektndigt. Ein weiterer Schwer-
punkt der Arbeit der FTC liegt auf der Durchsetzung der Daten-
schutzregeln, deren Einhaltung die Unternehmen in ihren jeweili-
gen Privacy Policies ihren Kunden gegentiber versprechen, den Aus-
wirkungen des Internet of Things (IoT) und, &hnlich wie in Europa,
dem Thema ,,Privacy by Design.”

Zusammenarbeit der beiden Behérden

Die Tatsache, dass die FCC und die FTC teilweise iberlappende
Kompetenzen im Bereich , Privacy” haben, kénnte zu rivalisieren-
den MaBnahmen der beiden Behorden oder, positiv ausgedriickt,
zu einem Wettlauf um den besseren Datenschutz fiihren. Von offizi-
eller Seite wird eine Rivalitat vehement verneint. Durch ihre Fach-
kompetenz im bestimmten Bereichen (TK gegentiber Verbraucher-
schutz) ergénzen sich die Behdrden jedenfalls in ihrer Arbeit. Der In-
formationsfluss zwischen den Mitarbeitern beider Behdrden ist gut.

Die FCCund die FTC haben im November 2015 ein Memorandum
of Understanding (MoU) unterzeichnet, um ihre Zusammenarbeit
bei Verbraucherschutzthemen zu férdern. Das MoU, das (tber den
Bereich Privacy hinausgeht, soll die bestehende Zusammenarbeit
zwischen den Behorden formalisieren und beschreibt Methoden
zur Koordination und zum Informationsaustausch. So soll nach
dem MoU die FTC nicht gegen TK-Unternehmen vorgehen, ohne
vorher die FCC zu konsultieren. Dies ist besonders relevant fur Er-
mittlungen und andere MaBnahmen der FTC nach dem Fair Credit
Reporting Act und nach dem Telephone Disclosure and Dispute
Resolution Act von 1992, fur die die FTC (und nicht die FCC) origi-
ndre Zustandigkeit hat. Umgekehrt ist eine Konsultationspflicht
vorgesehen, wenn die FCCin Verbraucherschutzfragen aktiv wird.
Die Behorden informieren sich gegenseitig iber eingehende Ver-
braucherbeschwerden. Zentrale Kontaktstellen (Designated Liai-
son Officers) beider Behérden sollen mégliche Kompetenzkonflik-
te schon in einem friihen Stadium ausrdumen.

Washington, im Juni 2016
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