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Axel Spies USA: Neue Leitlinien für selbstfahrende Autos –
Federal Automated Vehicles Policy ZD-Aktuell 2016, 05326

In den USA gibt es eine Reihe von Projek-
ten mit selbstfahrenden (autonomen) Kfz
im Straßenverkehr, von denen das laufen-
de Uber-Projekt in Pittsburgh mit Passa-
gieren vielleicht das bekannteste ist. Prä-
sident Obama hat sich in einem eigenen
Zeitungseditorial in der Pittsburgh Gazet-
te v. 19.9.2016 positiv über das Projekt
geäußert, aber gleichzeitig davor ge-
warnt, der Sicherheit dieser Technologien
nicht genügend Beachtung zu schenken.
Das US-Department of Transportation
(DOT) hat in diesem Sinne am 20.9.2016,
wie vom Präsidenten in dem Editorial an-
gekündigt, eine detaillierte Analyse mit
Leitlinien (Federal Automated Vehicles
Policy – 116 Seiten) ins Netz gestellt, da-
mit die zuständigen Behörden den Ein-
satz von autonomen Fahrzeugen beurtei-
len und begrenzen können. Das Weiße
Haus unterstützt die Initiative mit einem
eigenen Fact Sheet.
Diese DOT-Leitlinien sind ein wichtiger
Teil der ersten Initiative auf Bundesmi-
nisterialebene in diesem Sektor. Bislang
gab es in den USA nur allgemeine
Richtlinien und Empfehlungen der na-
tionalen Behörde für Straßensicherheit
(NHTSA). Die DOT-Initiative ist ein erster
Schritt zu detaillierteren nationalen Vor-
schriften. Sie beinhaltet auch konkrete
Empfehlungen für die US-Bundesstaa-
ten (Model States Policies), die u.a.
in den Bereichen Verkehrsrecht und
Kfz-Versicherungen erhebliche eigene
Kompetenzen haben. In den nächsten
60 Tagen können über die Webseite öf-
fentliche Kommentare zu den Leitlinien
eingereicht werden. Die Leitlinien sollen
dann jährlich aktualisiert und ggf. er-
weitert werden.
Das renommierte Brookings-Institut hat
zum Thema selbstfahrende Kfz ebenfalls
eine neue Studie veröffentlicht; dabei
geht man von einer Marktpenetrations-
rate von 25% in 10-15 Jahren aus. Das
Car-Sharing und der Transport von Senio-
ren und Behinderten werden treibende
Kräfte sein.
In Deutschland haben am 27.9.2016 Au-
di, BMW, Daimler Benz sowie Ericsson,
Huawei, Intel, Nokia und Qualcomm die
Gründung der 5G Automotive Associa-
tion (5GAA), die neue Kommunikations-
lösungen entwickeln und testen soll, be-
kannt gegeben.

I. Die 15-Punkte-Liste des DOT
Zurück zur Entwicklung in den USA: In den
Leitlinien fordert das DOT die Hersteller
und die involvierten Unternehmen (Zulie-
ferer) zur Darlegung auf, dass ihre halbau-
tonomen und autonomen Fahrzeuge eine
15-Punkte-Liste mit Sicherheitserforder-
nissen erfüllen, bevor die Fahrzeuge auf
die Straße dürfen (vgl. für Deutschland
Lutz, NJW 2015, 119). Das DOT über-
nimmt zur Abgrenzung die SAE Internatio-
nal-Definitionen für die Stufen der Auto-
matisierung des Fahrzeugs: Bei der SAE-
Stufe 0 kontrolliert es der menschliche Fah-
rer allein, auf der SAE-Stufe 5 kann das au-
tomatisierte System alle Fahraufgaben
ausführen, und zwar unter allen Bedingun-
gen, die ein Mensch als Fahrer üblicherwei-
se antrifft. Die Leitlinien verwenden durch-
weg den Begriff „hoch automatisiertes
Fahrzeug“ (HAV) für die SAE-Ebenen 3-5.
Die Leitlinien gelten für die Test- und die
Einsatzebene der HAV. Wenn ein Fahrzeug
von der Öffentlichkeit genutzt wird, also
nicht bloß von Mitarbeitern des Herstellers
oder autorisierten Testfahrern, gelten die
Fahrten nicht als Testbetrieb. Die 15-Punk-
te-Liste selbst beinhaltet, kurz zusammen-
gefasst, die folgenden Leitpunkte:

1. Data Recording and Sharing: Die Her-
steller und Betreiber sollen die von den
Fahrzeugen auf vielfältige Weise gene-
rierten Daten speichern und untereinan-
der teilen, damit bei Fehlfunktionen oder
Unfällen das Geschehen rekonstruiert
werden kann. Verbesserte digitale Ereig-
nisdatenschreiber sollen zum Einsatz
kommen, um Fehlerursachen zu erken-
nen und zu rekonstruieren. Gerade bei
Beinahe-Unfällen soll analysiert werden,
ob z.B. andere Verkehrsteilnehmer vor
dem Ereignis in der Nähe waren und ob
das Fahrzeug andere Verkehrsteilnehmer
korrekt und rechtzeitig identifiziert und
somit die Geschwindigkeit oder Fahrt-
richtung angepasst hat.
2. Privacy: Die Datensammlungen sollen
mit den allgemeinen Grundsätzen über
die Datensammlungen (Privacy) in Ein-
klang stehen.
3. System Safety: Die Fahrzeuge müssen
vom Werk aus mit Vorrichtungen ausge-
staltet sein, dass sie auf Fehlfunktionen
(z.B. einen Software Crash) oder Beina-
he-Unfälle sicher reagieren und sicher

ZD 12/2016 ZD Fokus V



ZD FOKUS
zum Stehen kommen. Die Systemsicher-
heit soll mind. von einem unabhängigen
Dritten (Gutachter) bestätigt werden.
4. Vehicle Cybersecurity: Hacking oder
andere Cyberattacken sollen nach dem
Stand der Technik ausgeschlossen sein.
Alle sich hierauf beziehenden Unterla-
gen, z.B. zu Softwareentwicklung und
-tests, sollen die Hersteller aufbewahren
und, wenn erforderlich, anderen Markt-
teilnehmern zur Verfügung stellen.
5. Human-Machine Interface: Die Her-
steller müssen eine sichere Vorrichtung
einbauen, um das Fahrzeug auf Handbe-
trieb umzustellen. Die Fahrzeuginsassen
und außenstehenden Verkehrsteilneh-
mer (z.B. Fußgänger) müssen wissen,
wann sich das HAV im Modus „autono-
mes Fahren” befindet.
6. Crashworthiness: Die autonomen
Fahrzeuge müssen die von der National
Highway Traffic Safety Administration all-
gemein vorgesehenen Standards für Auf-
prallsicherheit (crashworthiness) einhal-
ten, sodass die Insassen bei einem Auf-
prall gleichermaßen wie in traditionellen
Kfz geschützt sind. Wenn ein HAV in
einen Unfall verwickelt wird, soll der Auf-
prallschaden nicht anders als bei einem
herkömmlichen Fahrzeug der gleichen
Art und Klasse ausfallen.
7. Consumer Education: Das Training der-
jenigen, die mit dem Fahrzeug in Berüh-
rung kommen (Händler, Insassen usw.),
und die Betriebsanleitungen müssen die
Betriebsrisiken angemessen abbilden,
insbesondere müssen die Instruktionen
über Notfallmaßnahmen ausreichend er-
klärt sein.
8. Registration and Certification: Darun-
ter fasst das DOT diverse Pflichten zur An-
zeige und Benachrichtigung der zustän-
digen Behörden zusammen. Die Herstel-
ler und sonst am Projekt beteiligten Un-
ternehmen sollten die Möglichkeiten und
Grenzen der HAV-Systeme unter ver-
schiedenen Betriebsgeschwindigkeiten,
geografischen Gebieten und Wetterbe-
dingungen in der Anzeige an die Behör-
den sowie in den Informationen für die
Fahrzeugbesitzer vollständig darstellen.
9. Post-Crash Behavior: Die Hersteller
müssen Lösungen für das Verhalten des
Fahrzeugs bei einem leichten oder schwe-
ren Unfall aufzeigen. Wenn Sensoren
oder kritische Sicherheitssteuerungen be-
schädigt sind, soll das Fahrzeug nicht im
HAV-Modus weiterfahren können.
10. Federal, State and Local Laws: Die au-

tonomen Fahrzeuge müssen sich an alle
Verkehrsregeln halten, die in den USA
von Bundesstaat zu Bundesstaat unter-
schiedlich sein können.
11. Ethical Considerations: Die Program-
me der Fahrzeuge müssen auf Grenzsi-
tuationen reagieren können (z.B. durch
ein Ausweichen auf die Gegenspur, um
einen Unfall mit einem anderen Fahrzeug
zu verhindern). Künstliche Intelligenz soll
bei der Risikoabwägung und Entschei-
dungsfindung zum Einsatz kommen.
12. Operational Design Domain: Das
Fahrzeug muss für die verschiedenen
denkbaren Verkehrssituationen voll aus-
gerüstet sein (z.B. für Nachtfahrten und
für unterschiedlichen Straßenbelag).
13. Object/Event Detection and Response:
Das Fahrzeug muss auf alle möglichen
anzutreffenden Verkehrssituationen an-
gemessen reagieren.
14. Fallback (Minimal Risk Condition):
Beim Zurückstellen des Betriebs in den
vom Fahrer kontrollierten Modus muss
das Programm des HAV berücksichtigen,
dass der Fahrer z.B. nicht voll fahrtüchtig
(z.B. alkoholisiert) ist.
15. Validation Methods: Angemessene
Tests sind erforderlich, bevor das Fahrzeug
in den öffentlichen Straßenverkehr darf.

II. Wer haftet? Datenschutz und weitere
Problemkreise
Zu diesen 15 Punkten nachfolgend noch
einige ergänzende Hinweise:

1. Informationsaustausch
Zur Unterstützung der zuständigen Be-
hörden werden die Betreiber und Produ-
zenten von HAV verpflichtet, mit den an-
deren Herstellern und Unternehmen der
Branche freiwillig Berichte auszutau-
schen. Dieser Reporting-Prozess (s.o.
Leitpunkt 1) soll verfeinert werden. Die
Hersteller und Betreiber von HAV sollten
ein dokumentiertes Verfahren für die Prü-
fung, Validierung und Sammlung von Be-
triebsstörungs- und Crash-Daten sowie
deren Ursachen implementieren. Diese
Daten sollten sowohl bei Tests als auch
beim Betrieb gesammelt werden, z.B. für
die Ereignisrekonstruktion bei Fehlern.
Wo die genaue Grenze zum Schutz von
Betriebsgeheimnissen der Hersteller liegt,
ist nicht ganz klar.

2. Versicherung
Das DOT geht auch die in Deutschland
aufgeflammte Diskussion, wie die HAV

versichert werden sollen und wer bei
Schäden haftet (Jänich/Schrader/Reck,
NZV 2015, 313) an, bleibt aber mit eige-
nen Vorschlägen im Vagen. Im Prinzip
sind die Bundesstaaten zur Regelung der
Haftung für HAV berufen. Sie sollen nach
Auffassung des DOT prüfen, wie die Haf-
tung zwischen HAV-Eigentümer, Herstel-
ler, Betreiber, Passagieren und Dritten zu
regeln ist, wenn es zu einem schädigen-
den Ereignis kommt. Das DOT meint in
diesem Zusammenhang, dass die Bestim-
mung, wer der „Fahrer“ eines HAV ist,
nicht automatisch zur Haftung für die
durch das HAV verursachten Schäden
führe. Auch die Hersteller des HAV könn-
ten in die Haftung miteinbezogen wer-
den.

3. Cyber-Security
Das DOT nimmt den Bereich Cyber-Secu-
rity sehr ernst (vgl. Spies, ZD-Aktuell
2015, 04153 zu den Plänen für einen Spy
Car Act), gibt aber nur allgemeine Leitlini-
en vor: Die Hersteller und Unternehmen
sollten einen „robusten Produktentwick-
lungsprozess“ implementieren, der sys-
tem-technisch so früh wie möglich die
Gefahren für die Sicherheit von HAV und
die Anfälligkeit für Cyber-Bedrohungen
minimiert. Dieser Prozess soll das kom-
plette HAV-System und Fahrzeugdesign
abdecken, einschließlich einer systemati-
schen und kontinuierlichen Sicherheitsri-
sikobewertung. Identifizierung, Schutz,
Erkennung, Reaktion und Wiederherstel-
lungsfunktionen im Fall von Cyber-Be-
drohungen sollen zu den nötigen Ent-
scheidungen für das Risikomanagement
führen, um auf Bedrohungen schnell zu
reagieren und aus Ereignissen die richti-
gen Schlüsse zu ziehen.

4. Training
Die richtige Instruktion und das Training
sind für das DOT zwingend notwendig,
um den sicheren Einsatz von automatisier-
ten Fahrzeugen zu gewährleisten. Die Her-
steller und andere Unternehmen müssen
in diesem Bereich erhebliche Hausaufga-
ben für die Mitarbeiter, Händler und Nut-
zer erledigen. Das Ziel ist ein notwendiges
Maß an Verständnis für die neuen Techno-
logien, um sie richtig, effizient und auf die
sicherste Art und Weise zu nutzen.

5. Datenschutz
Gerade im sensiblen Bereich des Daten-
schutzes (s. Leitpunkt 2 oben) bei selbst-
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fahrenden Fahrzeugen sollen die Herstel-
ler und Betreiber von HAV in ihren Daten-
schutzrichtlinien und Praktiken folgende
Prinzipen gewährleisten:

a) Transparenz: Die Nutzer sollen allge-
mein zugängliche, klar formulierte und
aussagekräftige Hinweise auf den Daten-
schutz und die Datensicherheit (Privacy
Policies) erhalten. Die relevanten Policies
sollen abdecken, welche Daten vom Fahr-
zeug erhoben werden, wer Zugriff auf die
Daten hat, wie sie verwendet, gesichert
und gelöscht werden; die Policies sol-
len sich an der (viel beachteten, aber
nicht rechtlich verbindlichen) Consumer
Bill of Rights des Weißen Hauses zur Pri-
vacy in den USA für Verbraucher (s. Spies,
ZD-Aktuell 2012, 02788) orientieren.

b) Wahlrecht: Die Fahrzeugeigentümer
(nicht die Insassen) sollen recht umfang-
reiche Wahlmöglichkeiten in Bezug auf
die Erfassung, Verwendung, die gemein-
same Nutzung, Aufbewahrung und
Kompilierung von Daten, einschließlich
Geolocation, biometrische Daten und
Fahrerverhaltensdaten, die vernünftiger-
weise mit ihnen persönlich verbunden
werden können (für ihre personenbezo-
gene Daten), bekommen.

c) Datenkontext: Die Daten, die von HAV
erzeugt werden, sollen nur in der Weise
gesammelt werden, die mit den Zielen in
Einklang steht, für die die Daten ur-
sprünglich erfasst wurden (d.h. wie sie in
den anwendbaren Privacy Policies/Daten-
schutzvereinbarungen erklärt wurden).

d) Minimierung, De-Identifizierung und
Aufbewahrung von Daten: Das Unter-
nehmen soll die Daten nur so lange sam-
meln und aufbewahren, wie dies erfor-
derlich ist, und zwar nur die minimale
Menge an personenbezogenen Daten,
die erforderlich ist, um seine legitimen
geschäftlichen Zwecke zu erreichen. Das
Unternehmen soll die nötigen Schritte
unternehmen, um sensible Daten zu ano-
nymisieren, wo dies machbar ist – alles je-
weils in Übereinstimmung mit den gel-
tenden Privacy Policies und Vereinbarun-
gen.

e) Datensicherheit: Das Unternehmen
muss die Maßnahmen zum Schutz der
Daten implementieren, die verglichen mit
dem Schaden angemessen sind, der

durch den Verlust oder die unbefugte Of-
fenlegung der Daten entstehen würde.

f) Integrität und Zugang: Das Unterneh-
men muss die nötigen Maßnahmen um-
setzen, damit die Fahrzeugbetreiber und
Eigentümer die Richtigkeit der Daten
überprüfen und notfalls korrigieren kön-
nen, wenn die Daten in einer Weise ge-
sammelt werden, die auf ein einzelnes
Fahrzeug oder eine Person direkte oder
nachvollziehbare Rückschlüsse zulassen.

g) Verantwortlichkeit: Das DOT erwartet
von dem Unternehmen angemessene
Schritte zur praktischen Umsetzung der
Prinzipen zur Wahrung der Privatsphäre
und der Datenschutzmechanismen (z.B.
durch internes Auditing und Training),
um sicherzustellen, dass die Empfänger
der Daten diese nur im Einklang mit den
geltenden Datenschutzbestimmungen
sammeln oder verarbeiten.
Zu den vorgeschlagenen Datenschutzbe-
stimmungen lässt sich aus EU-Sicht eini-
ges anmerken. Hier nur so viel: Den Fahr-
gästen des HAV wird z.B. kein Recht auf
Datenschutz eingeräumt, obwohl diese
gleichermaßen Daten produzieren (z.B.
über ihren Aufenthaltsort und die Dauer
der Fahrt). Vor einer strikten Zweckbin-
dung schreckt das DOT bei der Datennut-
zung zurück und vermeidet diesen Be-
griff. Die Anonymisierung von sensiblen

Daten soll nur insoweit erfolgen, wie sie
praktikabel ist. Das bedeutet, dass große
Mengen von personenbezogenen Daten
möglicherweise auf unbestimmte Zeit
gespeichert werden. Ein klares Bekennt-
nis zur Verantwortlichkeit der HAV-Halter
oder Betreiber bei der Weiterleitung der
Daten an Dritte fehlt. Ob sich im laufen-
den Konsultationsverfahren hier noch
Nachbesserungen zum Datenschutz er-
reichen lassen, wird sich zeigen.
c Vgl. auch zum vernetzten Auto Lüdemann, ZD

2015, 247; Knoke/Dahi, ZD-Aktuell 2016, 05013
und Ulmer, MMR 2015, 506.

Dr. Axel Spies
ist Rechtsanwalt bei Morgan, Lewis & Bockius
LLP in Washington DC und Mitherausgeber der
ZD.

EGMR: Nutzung von Steuer-
CD erlaubt ZD-Aktuell 2016, 05334

Der EGMR hat (U. v. 6.10.2016 – App.
no. 33696/11) festgestellt, dass deutsche
Finanzbehörden Durchsuchungen auf il-
legal beschaffte Bankdaten stützen dür-
fen. Die Verwendung solcher Daten habe
nicht gegen das Recht auf Schutz der Pri-
vatsphäre verstoßen.
c Vgl. auch VerfGH Rheinland-Pfalz ZD 2014, 596

(Ls.); zum datenschutzkonformen Steuerrecht Heil/
Greve, ZD 2013, 481; EuGH ZD 2015, 577 m. Anm.
Petri und BFH ZD 2015, 594.
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