Axel Spies Anmerkungen
zum Positionspapier der

deutschen Datenschutzbe-
auftragten zu Safe Harbor

ie deutschen Datenschutzbehérden
haben auf die Stellungnahme der Art. 29-
Datenschutzgruppe (Spies, ZD-Aktuell
2015, 04855; Wybitul, ZD-Aktuell 2015,
04856) am 26.10.2015 zu den Konse-
quenzen der EuGH-Entscheidung .
6.10.2015 in Sachen Schrems (ZD 2015,
549 m. Anm. Spies) zlgig reagiert. Die 16
Punkte des neuen Positionspapiers der
Datenschutzkonferenz der Datenschutz-
beauftragten des Bundes und der Lander
dienen als weitere Grundlage fur das Vor-
gehen der deutschen Behorden bis Ende
Januar 2016. Die meisten Punkte, wie die
Aufforderung an die Kommission und
.die Datenschutzbehérden”, das Daten-
schutzniveau (Rechtslage und Rechtspra-
xis) in den USA auf Herz und Nieren zu
prifen, sollten niemanden Uberraschen.
In dem Positionspaper finden die betroffe-
nen Unternehmen einige Besonderheiten.
Drei Punkte fallen besonders in Auge:

Punkt 7: Die Datenschutzbehoérden
werden derzeit keine neuen Genehmi-
gungen fur Datentbermittlungen in die
USA auf der Grundlage von Binding Cor-
porate Rules (BCRs) oder Datenexportver-
trdgen erteilen. Bestehende BCRs kon-
nen damit weiter genutzt werden — so
weit, so gut. Was wird aber mit neuen
BCRs? Die Art. 29-Datenschutzgruppe
hat festgestellt: ,, During this period, data
protection authorities consider that Stan-
dard Contractual Clauses and Binding
Corporate Rules can still be used.” Die
deutschen Behdrden scheinen hingegen
neue BCRs mit US-Bezug nicht genehmi-
gen zu wollen. Ob Unternehmen neue
BCRs mit US-Bezug, die andere EU-Da-
tenschutzbehdrden genehmigen, dann
in Deutschland nutzen werden kénnen,
ist fraglich.

Punkt 9: Die Einwilligung der Betrof-
fenen zum Transfer personenbezogener
Daten kann nur , unter engen Bedingun-
gen” eine tragfahige Grundlage sein. Der
Datentransfer darf nicht ,wiederholt,
massenhaft oder routinemaBig erfol-
gen.” Diese Kriterien erinnern an die Stel-
lungnahme der franzdsischen Daten-
schutzbehdrde CNIL von 2009 zur Daten-
Ubermittlung zu Zwecken der Rechtsver-
folgung (e-Discovery) in den USA. Im

BDSG sind die Kriterien nicht erwahnt.
Die enge Auslegung steht mit dem Leit-
bild eines mundigen Birgers, der tber
sein Recht auf informationelle Selbstbe-
stimmung verfligen darf, wohl kaum im
Einklang. Sie fuhrt fur die Unternehmen
zu  massiven  Umsetzungsproblemen,
wenn z.B. vor jedem Datentransfer die
Einwilligung konkret neu eingeholt wer-
den muss. Nach der Formulierung des
Punkts 9 zu urteilen sind auch nicht nur
die Datentransfers in die USA davon be-
troffen. Die Beschrankungen fur die
deutschen Individualeinwilligungen gel-
ten allgemein, d.h. weltweit.

Punkt 12: Die EU-Kommission soll
.zeitnah” ihre Entscheidungen zu den
EU-Standardvertragsklauseln an die im
EuGH-Urteil gemachten Vorgaben ,,an-
passen.” Das ist wohl so zu verstehen,
dass eine solche Anpassung (wie immer
sie aussehen soll) bis zum 31.1.2016 er-
folgen muss. Wer die Genese der Stan-
dardvertragsklauseln kennt, weil3, dass
eine Anderung auf EU-Ebene kompliziert
und zeitraubend ist. Nationale Alleingan-
ge oder ein , Draufsatteln” von Zusatzbe-
dingungen fur den Export sind wenig
zielfihrend. So oder so: International ta-
tige Unternehmen mdissen ab sofort da-
mit rechnen, die Standardklauseln in ihrer
seit vielen Jahren bestehenden Form
nicht mehr nutzen zu kénnen. Dies wird
massive Konsequenzen haben: Fur viele
Unternehmen sind die Standardklauseln
nach dem EuGH-Urteil der einzige prak-
tisch gangbare Weg, um Daten im Ein-
klang mit EU-Recht exportieren zu kon-
nen. Sofern die Datenimporteure in den
USA unter Safe Harbor registriert waren,
besteht das Zusatzrisiko, dass die Expor-
teure die Ubermittelten Daten wieder zu-
rickholen oder 16schen lassen mussten.
Schwerwiegender noch: Bestehende Ver-
tragsbeziehungen mdssten im Einzelfall
beendet werden (das ist zumindest die
Auffassung des LfDI fir Rheinland-Pfalz
in seiner Stellungnahme (ZD-Aktuell
2015, 04870) zu Safe Harbor, ebenfalls v.
26.10.2015, dort unter Punkt 7).

Unter dem Strich betrachtet ist es zu be-
gruBen, dass sich die Behérden zumin-
dest im Rahmen der 16 Punkte auf eine
einheitliche Linie biszum 31.1.2016 geei-
nigt haben. Ob es bis dahin zu einem gro-
Ben Wurf, wie ein Safe Harbor 2.0
kommt, ist zweifelhaft — trotz einiger op-
timistischer Aussagen der federfthren-
den EU-Kommissarin Jourova. Zurzeit

baut sich in Washington ein neues Hin-
dernis fur Safe Harbor 2.0 auf, da der US-
Senat am 27.10.2015 den Cybersecurity
Information Sharing Act (CISA) verab-
schiedet hat. Die endglltige Abstim-
mung Uber CISA zwischen den Kammern
des Kongresses steht noch aus, aber viele
europaische Beobachter befuirchten, dass
CISA zu einem neuen Datenabfluss zu
Gunsten der US-Behorden fuhrt. Es ist
auch keineswegs gesichert, dass bis zum
31.1.2016 der Judicial Redress Act, der
gar nicht fur Safe Harbor, sondern fir das
EU/US-Umbrella Agreement zu Gunsten
der Zusammenarbeit der Strafverfol-
gungsbehorden gedacht war, in Kraft
tritt. Viele bezweifeln, dass der Judicial
Redress Act (Ziel: mehr Rechtsschutz fur
EU-Blrger vor US-Gerichten nach dem
US Privacy Act von 1974) ausreicht, um
den strengen Vorgaben des EuGH in vol-
ler Hohe Rechnung zu tragen.

Auch nach der Stellungnahme bleibt das
Risiko bestehen, dass einige deutsche Da-
tenschutzbehdrden aus der Reihe tanzen.
Der LfDI fur Rheinland-Pfalz z.B. behaup-
tet in der o.g. Stellungnahme (a.a.0.):
,Eine Ubermittlung von personenbezoge-
nen Daten in die USA ist nur noch aus-
nahmsweise zuléssig (§ 4c BDSG). Solche
Ubermittlungen bediirfen, abgesehen
von den Sonderfallen des § 4c Abs. 1
BDSG, der ausdrlcklichen Genehmigung
des LfDIRLP. ... Er wird soweit moglich die
verantwortlichen Stellen auf Alternativen
zu Datenverarbeitungen in den USA hin-
weisen, also auf Dienstleister, die Daten-
verarbeitungen ausschlieBlich innerhalb
der EU oder in Staaten mit angemessenem
Datenschutzniveau vornehmen.”

Ob sich konkurrierende Unternehmen sol-
che verkaufsférdernden MaBnahmen der
Behorde klaglos gefallen lassen werden,
bleibt abzuwarten. Es ist durchaus mog-
lich, dass in Zukunft die einzelnen Gerich-
te Uber diese Fragen urteilen mussen. De-
ren Entscheidungen werden vermutlich
EU-weit divergieren. Die Gefahr einer wei-
teren Zersplitterung des internationalen
Datenschutzes ist durchaus greifbar.
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Schréder (Editorial), ZD 2015, 501; ZD-Aktuell 2015,
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