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Axel Spies EU-Kommission
billigt den EU-US-Privacy-
Shield ZD-Aktuell 2016, 05235

Die Abreden zum EU-US-Privacy-Shield,
die nach dem wegweisenden Safe Har-
bor-Urteil des EuGH (ZD 2015, 549 m.
Anm. Spies) die transatlantischen Daten-
Ubertragungen erleichtern sollen, haben
am 12.6.2016 die letzten Hirden ge-
nommen. Einige Datenschutzbehdrden
und Vertreter der Art. 29-Datenschutz-
gruppe auBerten bis zuletzt Kritik. Die
neuen Privacy Shield-Grundsatze sollen
ab dem 1.8.2016 fur US-Datenimporteu-
re anwendbar sein. Diese Mdglichkeit
wird von zahlreichen US-Organisationen
begritwerden, die bis zum EuGH-Urteil
nach Safe Harbor zertifiziert waren. Aller-
dings hat die Registrierung in den USA
auch einige Nachteile fur die US-Unter-
nehmen und die Datenexporteure.

Die EU-Kommission ist der festen Ansicht,
dass die Garantien der US-Regierung und
der US-Strafverfolgungsbehérden ausrei-
chend sind, auch wenn sie keinen vélker-
rechtlichen Vertrag mit den USA vorweisen
kénnen. Die EU-Kommissare Ansip und
Jourova haben erklart, dass die Abreden
zum Privacy Shield ,klare und eindeutige
Verpflichtungen fir Unternehmen” ent-
halten, die sich auf die Privacy Shield-Liste
setzen lassen. Die neue Kommissions-Ent-
scheidung zur Angemessenheit des Privacy
Shield tritt mit sofortiger Wirkung in Kraft.
Sie wird mit ziemlicher Sicherheit vor Ge-
richt angefochten werden. US-Unterneh-
men sollen sich gleichwohl ab den
1.8.2016 in die Liste eintragen koénnen.
Zustandig ist, wie bei Safe Harbor, das US-
Department of Commerce (DOC).

I. Strengere Regelung als bei Safe
Harbor

Die wichtigsten Grundsatze des neuen
Privacy Shield, verglichen mit Safe Har-
bor, sind:

m Strenge Verpflichtungen fiir die re-
gistrierten Unternehmen: Im Rahmen
der neuen Vereinbarung wird das DOC
regelmaBige Updates vornehmen und
Bewertungen der teilnehmenden Unter-
nehmen durchftihren, um sicherzustel-
len, dass die Unternehmen den neuen
Regeln folgen und bei Weitertbermitt-
lungen von personenbezogenen Daten
an Dritte das Schutzniveau gewahrt ist.
® Massenhafte Sammlung von Da-
ten in den USA unter bestimmten Vo-

raussetzungen moglich: Die US-Behor-
den sichern zu, dass der Zugang der Be-
hérden zu Zwecken der Strafverfolgung
und nationalen Sicherheit Beschrankun-
gen unterliegt. Zu diesem Zwecke gibt es
neue Kontrollmechanismen, von denen
EU-Bewohner profitieren sollen, sowie
ein neues Streitbeilegungsverfahren in
diesem Bereich. Das Btro des Direktors
der National Intelligence sichert zu, dass
die massenweise Erfassung von Daten
nur unter bestimmten Voraussetzungen
maglich sein soll. Bei Konflikten soll ein
Ombudsmann im US-Department of State
eine Klarung herbeifthren.

m Besserer Schutz der Personlich-
keitsrechte: Jedem EU-Bewohner, der
der Auffassung ist, dass seine Daten im
Rahmen des Privacy Shield missbraucht
werden, steht ein neuer Streitbeilegungs-
mechanismus offen. Idealerweise hilft die
datenverarbeitende Stelle selbst der Be-
schwerde ab. Wenn nicht, soll eine neue
alternative Streitbeilegung zum Zuge
kommen. Die Betroffenen kénnen sich
auch an ihre jeweilige nationale Daten-
schutzbehorde wenden, die dann in
einem relativ komplizierten Verfahren mit
der Federal Trade Commission (FTC) und
dem Unternehmen zusammenarbeitet,
um den Konflikt zu [6sen.

m Neuer gemeinsamer Uberprii-
fungsmechanismus: Eine gemeinsame
jahrliche Uberpriifung soll die Funktions-
weise des Privacy Shield Gberwachen,
einschlieBlich der Verpflichtungen, der
fur die Strafverfolgung und nationalen Si-
cherheitszwecke genutzten personenbe-
zogenen Daten. Die EU-Kommission und
das DOC werden bei der Uberpriifung ei-
nige National Intelligence-Experten aus
den USA und die EU-Datenschutzbehor-
den mit zu Rate ziehen. Die Kommission
wird auf alle anderen Informationsquel-
len zurtickgreifen und dann einen 6ffent-
lichen Bericht an das EU- Parlament und
den Rat senden. Die Kommission erhofft
sich von der Mdglichkeit der Aussetzung
des Privacy Shield, dass sie bei Konflikten
zu Gunsten der Betroffenen Druck auf die
US-Regierung austben kann.

Il. Problematische Registrierung fur US-

Unternehmen beim DOC

Der Privacy Shield ist keine pauschale
Rechtsgrundlage fur den internationalen
Datentransfer. Ohne eine Registrierung
hilft er nicht weiter. Ob sich viele Unter-
nehmen in die neue Privacy Shield-Liste

ZD 9/2016

ZD Fokus V



freiwillig eintragen werden, ist derzeit
fraglich. Die Compliance-Vorgaben der
Privacy Shield-Principles sind streng und
die praktische Handhabung ihrer Uber-
wachung und Einhaltung noch unklar.
Z.B. muss das Unternehmen Kontaktad-
ressen in der EU angeben und die Dritten
benennen, an die personenbezogene Da-
ten Ubermittelt werden. Die neuen Priva-
cy Shield-Principles beinhalten auch eine
Reihe von neuen Inhaltsvorgaben fir die
Vertrage zwischen dem Datenimporteur
und solchen Dritten. Manche US-Unter-
nehmen werden mit der Zweckbegren-
zung fur die Datenverarbeitung in den
Privacy Shield-Principles und den damit
einhergehenden Loschungspflichten ver-
mutlich ihre Schwierigkeiten haben. Un-
ternehmen, die das Privacy Shield verlas-
sen, mussen ihre gespeicherten EU-Da-
ten weiter nach den Privacy Shield-Prin-
ciples verarbeiten oder diese [9schen
bzw. zuriickgeben. Manche US-Unter-
nehmen werden davor zurilickscheuen,
sich durch ihre Aufnahme in die Liste ge-
gentber der FTC oder dem Department
of Transportation zU exponieren, die zu
behérdlichen Verfahren und/oder neuen
Klagen in den USA bei Konflikten fuhren
kdnnte. Fir eine ganze Reihe von US-Un-
ternehmen ist die Aufnahme in die Liste
ohnehin nicht méglich, da sie nicht durch
eine dieser beiden Behorden beaufsich-
tigt werden. Das gilt z.B. fur den gesam-
ten TK-Sektor, der von der Federal Com-
munications Commission (FCC) Uber-
wacht wird. Manche Fragen sind vermut-
lich erst dann sicher zu beantworten,
wenn das DOC interpretierende Anwei-
sungen zur Privacy Shield-Liste verdffent-
ficht.

lll. Pflichten der Datenexporteure unklar
Weitgehend ungeklart ist zum gegen-
wartigen Zeitpunkt, welche Verpflichtun-
gen die Datenexporteure in der EU/EWR
bei einer Datentbermittlung an ein Un-
ternehmen haben, das sich auf der Priva-
¢y Shield-Liste Uber das DOC eingetragen
hat. Z.B. ob § 11 BDSG zur Auftragsda-
tenverarbeitung mit seinem Anforde-
rurigskatalog weiterhin wie bei der Uber-
mittlung an einen Dienstleister in
Deutschiand gilt. Wann mussen die Da-
tenexporteure dafir gerade stehen, dass
sich die Datenimporteure nicht an die an-
wendbaren Regeln (z.B. Uber die Zweck-
bindung oder die Weitergabe an Dritte)
halten? Sind die Datenexporteure in ih-

rem Heimatland haftbar, wenn die Emp-
fanger in den USA doch massenweise Da-
ten an US-Behdrden Ubermitteln (wozu
die Empfanger nach héherrangigem US-
Recht jetzt oder moglicherweise kiinftig
verpflichtet sind) oder wenn sie Dritten
unrechtmdaBigen Zugang zu den Daten
gewahren? Welche Dokumentations-
und Mitteilungspflichten haben die Da-
tenexporteure vor dem Datenexport in
die USA? Wann muss der Betriebsrat vor-
ab zustimmen? Was gilt fur die Umset-
zung der neuen Regelungen der DS-GVO
(z.B. fur das Recht auf Vergessenwer-
den)? Die Art. 29-Datenschutzgruppe
will sich zu den neuen Regeln erst noch
auBern. Dann wird sich zeigen, ob die Da-
tenschutzbehdrden zu diesen Themen
eine einheitliche Linie vertreten.

V. Alternative EU-US-Datenlbertra-
gungen und Brexit

Es gibt fiir diese Unternehmen zum Glick
weiterhin ‘andere Optionen, persdnliche
Daten an die USA zu Ubertragen, wie
das Mittel der ausdricklichen Zustim-
mung, Verwendung von Binding Corpo-
rate Rules (BCRs) oder vornehmlich die
von der EU zugelassenen Musterverein-
barungen (EU-Standardvertragsklauseln
—Standard Contractual Clauses). Letztere
werden gerade nach dem EuGH-Urteil zu
Safe Harbor von Unternehmen haufig
verwendet. lhre Verwendung wurde vor
kurzem von Schrems in einem neuen Ver-
fahren in irland (ZD-Aktuell 2016, 05167)
in Frage gestelft, das vermutlich der FuGH
entscheiden wird. Damit hatte der EuGH
zum zweiten Mal nach Safe Harbor die
Méglichkeit, in die Regeln fiir den Daten-
export in die USA korrigierend einzugrei-
fen.

Auch der Brexit wirft seine Schatten vo-
raus: Nach dem Brexit-Referendum GroB3-
britanniens wird der Privacy Shield erst
einmal auch fur GB-US-Transfers wirk-
sam. Erst wenn die neue Premierministe-
rin May eine formelle Mitteilung nach
Art. 50 des Lissabon-Vertrags zum Aus-
tritt in Briissel einreicht, stellt sich die Fra-
ge nach der Zukunft des Privacy Shield. In
diesem Fall miissen die britische Regie-
rung und die US-Regierung entscheiden,
ob sie die gleichen Beschrankungen fir
die grenzlberschreitenden Datenlber-
mittlungen behalten oder eine alternati-
ve Lésung, wie einen neuen GB-US-Priva-
cy-Shield, suchen wollen. In diesem Fall
wird sich fur die britische Regierung die-

selbe Frage wie fur die Datenschitzer
sonst in der EU/EWR stellen, wie eine
Masseniiberwachung und eine anlasslo-
se Datensammlung der Behdrden be-
grenzt werden kann. Welche Regeln
dann fur den Datenfluss aus der EU nach
GroBbritannien gelten (z.B. ein vergleich-
barer EU-GB-Privacy-Shield), ist derzeit
unklar.

@ Vgl. auch ZD-Aktuell 2016, 05230; ZD-Aktueli
2016, 05233; zu Standardvertragsklauseln Schmitz/
von Dall’Armi, ZD 2016, 217, ZD-Aktuell 2016,
05171; Filip, ZD-Aktuell 2016, 05108; zum Privacy

Shield Weichert, 7D 2016, 209; Smagon, ZD 2016,
55 und Schreiber/Kohm, ZD 2016, 255.

Dr. Axel Spies
ist Rechtsanwalt bei Morgan Lewis & Bockius,
Washington DC/Frankfurt/M.

LG Hamburg: PayPal muss
Kontodaten offenlegen
7D-Aktuell 2016, 05234

Doas LG Hamburg hat (U. v. 11.7.2016 ~
308 O 126/16; ZD wird die Entscheidung
demnachst verdffentlichen) festgestellt,
dass der Finanzdienstleister PayPal bei
Rechtsstreitigkeiten um Marken-, Patent-
oder Urheberrechtsverletzungen  die
Identitat der Kontoinhaber offenbaren
muss. Die Rechteinhaber kénnten vor
deutschen Gerichten eine entsprechende
Auskunft verlangen.

Im konkreten Fall ging es um illegal ko-
pierte Horspiele, die im Netz zu Dum-
pingpreisen verkauft wurden und mit
PayPal bezahlt werden konnten. Da die
Verantwortlichen nicht Gber ein Impres-
sum der Website oder (iber den Provider
ermittelt werden konnten, forderte der
geschadigte Horspielverlag von PayPal
die Herausgabe der Kontaktinformatio-
nen des Kontoinhabers.

Paypal verlangte ein Urteil eines uxem-
burgischen Gerichts, was das LG Ham-
burg aber nicht bestétigte. PayPal musse
die Namen seiner Kontoinhaber auch
dann offenlegen, wenn geschddigte
Rechteinhaber in Deutschland auf Aus-
kunft klagen. Eine europaweit tdtige
Bank durfe die Geschadigten nicht da-
rauf verweisen, nur am Sitz der Bank zu
klagen. PayPal erklarte, man habe keiner-
lei Absicht, die Verletzer geistiger Eigen-
tumsrechte zu unterstlitzen oder zu
schiitzen. Allerdings unterliege PayPal
den luxemburgischen Gesetzen zum
Bankgeheimnis. Danach diirfe eine Bank
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