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Сценарии применимости Закона о ПДн к группе

• Сценарий 1 – компания группы учреждена и действует в России, 
обрабатывает данные работников, родственников работников, кандидатов 
на работу, а также b2b/b2c/b2g контрагентов

• Сценарий 2 – а если речь идет о представительстве или филиале в России 
иностранной компании?

Ст. 3 Закона о ПДн: «оператор - государственный орган, 
муниципальный орган, юридическое или физическое лицо, 
самостоятельно или совместно с другими лицами 
организующие и (или) осуществляющие обработку 
персональных данных, а также определяющие цели обработки 
персональных данных, состав персональных данных, подлежащих обработке, 
действия (операции), совершаемые с персональными данными»
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Сценарии применимости Закона о ПДн к группе - 2

• Сценарий 3 – «таргетирование» российских пользователей?

– сайт в зоне .RU, .РФ, либо переведенный на русский язык

– размещена реклама на русском языке

– оплата за услуги и товары в рублях

– предусмотрена возможность исполнения заключенного 
на сайте продавца (исполнителя) договора на территории России (доставка 
товара, оказание услуги или пользования цифрового контента на территории 
России)

• Иные сценарии:

– предоставление товаров и услуг российским юридическим лицам?
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Подходы к организации приватности в группе

• Требования GDPR как стандарт для всей группы

– часто не учитываются локальные требования

– невозможность исполнить положения в полном объеме - использовать для 
обработки не предусмотренные Законом о ПДн основания, заключать договоры с 
третьими лицами по требуемой форме и содержанию, выполнять требования по 
обеспечению безопасности

• Каждая компания группы исполняет только локальные требования

– пересечение потоков данных и требований к ним

– отсутствие единого подхода к порядку сбора данных и документам, оформляющим 
порядок обработки

• Отдельные DPA и DTA между компаниями группы

4



Подходы к организации приватности в группе - 2

• Система управления порядком обработки данных через 
комплексные внутригрупповые соглашения

– определение принципов обработки

– определение ролей между компаниями группы и во взаимоотношениях с третьими 
лицами

– закрепление единых процедур (внутригрупповые аудиты, единые формы 
документов и порядок их пересмотра)

– определение роли глобального DPO

– определение зон ответственности при взаимодействии с субъектами ПДн и их 
представителями, при взаимодействии с регуляторами, порядок исполнения 
предписаний и выплаты штрафов, порядок уведомления об инцидентах
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Подходы к организации приватности в группе - 3

• Приложения к комплексному внутригрупповому соглашению – local 
country provisions, отражающие требования локального законодательства

– применимое право?

– превалирующая сила?

– очевидные противоречия в законодательных подходах?

– требования по защите

– обеспечение требования о локализации

– обработка данных по поручению – внутригрупповые услуги?

– единая система работы DPO – внутригрупповые услуги?
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Внутригрупповое взаимодействие

• Стандартные задачи внутригруппового контроля за операционной 
деятельностью:

– единая система кадрового делопроизводства

– единая маркетинговая стратегия

– система учета эффективности работы персонала и достижения KPI

– единая система взаимодействия с клиентами

– обеспечение единых compliance процедур и систем управления рисками

– единые процедуры информационной безопасности и стандарты технической 
защиты

– использование ПО, криптографических и иных средств защиты  

– видеонаблюдение и системы пропусков

7



Общие рекомендации

• Учитывать неочевидные сценарии обработки данных кроме непосредственно 
передачи и предоставления данных между компаниями группы, например:

– обмен агрегированными данными

– использование единых систем (HR, CRM, продуктовые разработки)

– функциональная подчиненность сотрудников в компаниях группы

– результаты secondary processing

• Использовать единые подходы к составлению стандартных документов

• Унифицировать процедуры обработки по группе на основании best practices, но с 
учетом локальных требований законодательства

• Выделять отдельно функцию DPO и использовать автоматические системы 
отслеживания процессов обработки

• Проводить регулярные тренинги
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Контакты

Ксения Андреева

Москва, Россия

Тел    +7.495.212.2527

Email ksenia.andreeva@morganlewis.com

Ксения консультирует клиентов по широкому спектру 
регуляторных и коммерческих аспектов защиты прав на 
интеллектуальной собственности, а также по всем аспектам 
регулирования в области обработки персональных данных, 
защиты конфиденциальной информации, коммерческой тайны и 
иной охраняемой законом тайны.

Ксения обладает обширным опытом консультирования в 
отношении юридического и организационного обеспечения 
информационной безопасности российских и международных

компаний, в число её клиентов входят FMCG-компании, крупные 
производственные холдинги, IT-, медиа- и 
телекоммуникационные компании.

Ксения является членом Консультативного совета при 
Уполномоченном органе по защите прав субъектов 
персональных данных в России (Роскомнадзор). 
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География нашей деятельности

Наши офисы

Африка

Азиатско-Тихоокеанский 
регион

Европа

Латинская Америка

Ближний Восток

Северная Америка

Абу-Даби

Алматы

Пекин*

Бостон

Брюссель

Сенчури-Сити
Чикаго

Даллас

Дубай

Франкфурт

Хартфорд

Гонконг*

Хьюстон

Лондон

Лос-Анджелес

Майами

Москва

Нью-Йорк

Нур-Султан

Округ Ориндж

Париж

Филадельфия

Питтсбург

Принстон

Сан-Франциско

Шанхай*

Кремниевая долина
Сингапур*

Токио

Вашингтон, округ 
Колумбия

Уилмингтон

*Наши офисы в Пекине и Шанхае осуществляют деятельность в форме представительств Morgan, Lewis & Bockius LLP. В Гонконге Morgan Lewis осуществляет свою 
деятельность через Morgan, Lewis & Bockius, обособленное гонконгское партнерство с неограниченной ответственностью, зарегистрированное в Ассоциации юристов 
Гонконга в качестве зарегистрированной иностранной юридической фирмы, действующей в составе объединения с Luk & Partners. Morgan Lewis Stamford LLC является 
юридическим лицом, учрежденным в соответствии с законодательством Сингапура, и дочерней компанией Morgan, Lewis & Bockius LLP. 10
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